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PRESENTACION EDITORIAL

Queridas/os lectoras/es

En este 2024 se cumplen cuarenta afios de la fundacién de FIADI, que se
produjo justo en 1984, cuando la informéatica y la tecnologia comenzaban a aden-
trarse en la sociedad. No en vano, datan de esa década el internet méas parecido
a lo que se conoce hoy en dia y la presentacion de la primera computadora per-
sonal por parte de IBM, hechos que permitieron que la tecnologia traspasara
el sector gubernamental y de investigacién y comenzaran a llegar a una mayor
cantidad de personas de todos los 4mbitos, incluido el académico.

En ese contexto, comenzaban a aparecer asociaciones defensoras de la in-
formatica juridica, pero aunar a varias de esas asociaciones para constituir una
Federacién Iberoamericana de Asociaciones de Derecho e Informatica suponia
un logro sin parangén. En perspectiva, que esa Federacion haya conseguido
mantenerse, crecer y madurar, afrontando los retos del desarrollo y los cambios
sociales, politico-juridicos y tecnoldgicos que han acontecido desde entonces, es
sin duda un hito digno de mencién y celebracion.

Con motivo de este 40.° aniversario, hemos preparado, como regalo de cum-
pleafios, una edicién especial de nuestra Revista FIADI en su segunda época.
Por ello, este nimero 15 constara de dos volimenes, que seran publicados de
manera casi consecutiva en lo que resta del afio, para los que se ha realizado una
convocatoria publica de recepcién de articulos que reflejen, desde cualquier pers-
pectiva y de manera multidisciplinar, la relevancia del objeto de nuestra FIADI,
esto es, la relacién entre el binomio Derecho e Informatica.

Ahora presentamos el primero de esos volimenes que componen el nimero
15 de la Revista FIADI. En las paginas que a continuacién se presentan, se da
cabida a articulos de caracter eminentemente divulgativo que abordan una te-
matica abierta vinculada al Derecho y la Informatica.

El motivo por el que, en esta ocasién, no se han establecido ejes tematicos
concretos que sirvan de base al nimero de la revista ha sido permitir a todos
quienes quisieran participar con sus articulos en este volumen de la Revista,
a modo de regalo del cumpleanios de FIADI que celebramos, poder hacerlo, sea
cual fuera el area de trabajo en la que se encontraran méas cémodos. El tinico
limite que se estableci6 fue que guardaran relacion, directa o indirecta, con el fin
de la Federacién, esto es, segiin sus estatutos, la cooperacién, la promocién, el
estudio, el intercambio de experiencias y la gestion y desarrollo de soluciones en
torno a la informatica juridica, la informatica forense y el derecho informatico



o el derecho aplicable a las tecnologias de la informacién y la comunicacién en
general.

Cumpliendo este requisito se han seleccionadol5 articulos, tras un analisis
llevado a cabo por revisores expertos en la materia, a los que, desde aqui, no po-
demos dejar de agradecer su labor. El nimero en si no es arbitrario, sino que se
ha querido hacer coincidir con el nimero de la Revista, en su segunda época, que
se presenta por una cuestién de simbologia en este cumpleafios.

Del total de articulos, 14 abordan en perspectiva nacional, europea o inter-
nacional temas de actualidad y relevancia juridica que, en tono académico, e
informativo, abordan distintos aspectos de la materia objeto de estudio. Entre
los temas analizados se encuentran los siguientes:

Por un lado, algunos temas de caracter normativo, como son los que versan
sobre el Reglamento Europeo de e-evidence y su relacién con la proteccion de
datos, el estatuto juridico de los proveedores de servicios de intermediacién en
linea a la luz del Reglamento Europeo de plataformas digitales o la proteccién de
los derechos de autor frente a las creaciones realizadas con inteligencia artificial.

Por otro lado, temas vinculados a cuestiones transversales politicas, juridi-
cas y sociales, como los que estudian los desafios de la gobernanza en internet en
esta era de convergencia tecnolédgica, los efectos colaterales de la brecha digital
en relacién con la ciberseguridad y el peligro de la irrelevancia si no se afronta
la transformacion digital.

Se afrontan también los problemas éticos y la afectacién a los derechos hu-
manos derivados del uso de la inteligencia artificial y algunas obligaciones, vin-
culadas a la transparencia, que se han disefiado para tratar de minimizarlos.

Por ultimo, se presentan andlisis especificos y sectoriales de otros temas
relevantes, como son las implicaciones del blockchain y la seguridad de la infor-
macién en América y Europa, el debate sobre si los criptoactivos son o no dinero
y su afectacién en relacién con el Proyecto Agora mexicano, los retos en cuestién
de proteccién de datos que plantea la Estrategia Nacional de Republica Domini-
cana sobre Inteligencia Artificial y el coste de acceso a la justicia administrativa
del Tribunal Supremo en Venezuela y su relacion con el uso de las TIC.

El articulo restante se presenta como preambulo, a modo de semblanza,
dado el sentir de alguien que vivid, en primera persona, el nacimiento de la Fe-
deracién Iberoamericana de Asociaciones de Derecho e Informatica, que ahora
llega, sin atisbo de crisis, a la cuarentena. Por ello, este articulo, de menos rigor
cientifico, cumple la finalidad de recordar a todos, a los méas jévenes y a los mas
antiguos, cudl fue el contexto en el que vio la luz la FIADI, lo que supuso y lo que
se ha avanzado desde entonces.

A nivel personal, no puedo méas que dejar constancia de que «bautizarme»
como editora de la Revista FIADI en su segunda época en este preciso momento
resulta un verdadero placer, motivo por el que quiero aprovechar para dar las
gracias a la Directiva de FIADI, por la confianza depositada en mi para llevar a
cabo esta tarea, a la par que una gran responsabilidad que espero saber asumir,
con respeto y animo.



A la FIADI, teniendo en cuenta que comparto la idea de quienes consideran
que «los cuarenta son los nuevos veinte», jsolo puedo desearle una larga vida y
un muy feliz cumpleafios!

Finalmente, solo resta agradecer a quienes han colaborado en este primer
volumen con sus aportes y su evaluacién, a quien me ha precedido en esta fan-
tastica labor como editora, la Dra. Yasna Bastidas Cid, y al director académico
de la Revista, Dr. Heriberto Garcia Pefia, por su confianza, apoyo incondicional y
gran comprension en mi estreno; y a ustedes, queridos/as lectores/as, por seguir
acompanandonos en una nueva edicién de la Revista Informdtica & Derecho en
su segunda época.

iNos veremos de nuevo en el volumen 2!

Atenta y cordialmente,

Prof.? Dra. Lucana Estévez Mendoza
Editora general
Junio de 2024






PREFACIO

Fue hace cuarenta afos, el 30 de octubre de 1984, cuando un grupo de espe-
cialistas en derecho y en informéatica de diversos paises de Iberoamérica funda-
ron en Santo Domingo, Republica Dominicana, la Federacién Iberoamericana de
Asociaciones de Derecho e Informdtica (FIADI), como un foro dedicado al estudio
de los diferentes temas vinculados entre el derecho y la informatica.

Para entonces se habia hecho necesaria la existencia de una entidad aca-
démica dedicada al estudio e investigacion de estos temas relacionados con una
nueva rama del derecho, como era en ese momento el derecho informAtico.

Asi surgié FIADI, como una organizacion internacional para nuclear tanto a
asociaciones de derecho e informatica, como a miembros individuales.

La misién de la FIADI desde su comienzo ha sido fomentar el estudio, pro-
mocién y desarrollo del derecho de la informatica y las tecnologias de la informa-
cién y la comunicacién (TIC) en la regién iberoamericana, impulsando la coope-
racién, el intercambio de conocimientos y experiencias entre sus miembros, asi
como creando colaboraciones con entidades académicas, gubernamentales y del
sector privado.

Su destino pretendia ser convertirse en una referencia en el ambito del dere-
cho y las TIC que contribuyera al avance de la legislacion, las politicas publicas
y la formacién de profesionales preparados para enfrentar los desafios legales
v las oportunidades que plantean las tecnologias de la informacién en nuestra
sociedad.

Fue alli, en Santo Domingo en este Congreso de 1984, donde se eligié al
primer presidente de FIADI, Miguel Lépez Muniz Goni, quien tuvo destacada
actuacion en ese Congreso y en los siguientes afios.

Como bien dice Antonio Martino en su articulo Hace 40 afios. Rememorando,
publicado en este nimero de la revista:

El congreso tuvo dos méritos innegables: el haber reunido por primera
vez en Latinoamérica tantos especialistas en informatica juridica y el haber-
se decidido formar la Primera Federacion Iberoamericana de Asociaciones de
Derecho e Informatica (FIADI) como entidad dedicada a la promocién, estudio
y desarrollo de la informatica juridica, la informatica forense y el derecho in-
formatico y de las nuevas tecnologias en general.

El afianzamiento de FIADI se ha ido produciendo durante un largo proceso
en estos cuarenta anos, conducido por especialistas de Iberoamérica, destacando



entre ellos fundamentalmente la figura de Valentin Carrascosa Lépez, quien
fuera un visionario en el ambito del derecho informatico y quien ejerciera duran-
te varios periodos la presidencia de la Federacién.

En cuanto a la fase institucional, en 2015, por iniciativa de Julio Téllez Val-
dés, se aprobaron en Medellin, Colombia, los estatutos que se protocolizaron y
aprobaron luego de manera definitiva en Montevideo, Uruguay, en diciembre de
ese mismo ano, obteniendo asi su plena personalidad juridica.

Desde su inicio, peridédicamente se han celebrado Congresos en diversos
paises, todos con un gran nivel académico, entre los que cabe mencionar los
Congresos de Santo Domingo, Republica Dominicana (1984); Guatemala (1989);
Mérida, Espana (1992); Bariloche, Argentina (1994); La Habana, Cuba (1996);
Montevideo, Uruguay (1998); Lima, Pert (2000); México, D. F. (2000); San José,
Costa Rica (2002); Santiago de Chile (2004); Panama (2006); Zaragoza, Espana
(2008); Lima, Peru (2009); Universidad Auténoma de Nuevo Le6n, Monterrey,
México (2010); Universidad Catélica, Buenos Aires, Argentina (2011); Univer-
sidad de las Américas, Quito, Ecuador (2012); Santa Cruz, Bolivia (2013); San
José, Costa Rica (2014); Universidad Pontificia Bolivariana, Medellin, Colombia
(2015); Universidad de Salamanca, Salamanca, Espaiia (2016); Universidad Au-
tonoma de San Luis Potosi, San Luis Potosi, México (2017); Universidad Tecno-
légica de Panam4, Ciudad de Panam4, Panama (2018); Asociacién de Abogados
de San Pablo, San Pablo, Brasil (2019); Facultad de Derecho y Criminologia de
la Universidad Auténoma de Nuevo Ledn, Monterrey, México (2022); Universi-
dad de Villavicencio, Villavicencio, Colombia (2023).

En estos cuarenta anos de FIADI, a través de ella he conocido a grandes
especialistas del derecho informaético, con los que en muchos casos he creado una
amistad. Recuerdo especialmente a Valentin Carrascosa, quien me honra con su
amistad; a Julio Téllez Valdés, quien con sus libros, papers y conferencias mucho
me ha ensefnado.

Me vienen a la memoria otros nombres: Juan Diego Castro, Pedro Patron,
Marcelo Bauza, Mirna Garcia Barrera, Yarina Amoroso, Augusto Ho, Federi-
co Bueno de Mata, Mariliana Rico, Heriberto Garcia Pefia, Bibiana Luz Clara,
Rodrigo Cortés Borrero, Humberto Ruani, Karina Céspedes, Patricia Reyes, Er-
nesto Ibarra, Lorenzo Cotino, Antonio Martino, Luis Fernando Martins Castro,
Jaqueline Guerrero, Carlos Reusser, Carmen Velarde, y tantos otros que por
cuestion de espacio no menciono.

De manera especial quiero recordar a Alvaro Andrade Sejas, quien nos dejé
hace algunos afnos y quien me regalé momentos inolvidables en una visita a
Avila y Segovia.

El proximo XXVI Congreso se realizara este ano, coincidiendo con el lugar
de su fundacién, en Santo Domingo, Republica Dominicana, en la Pontificia Uni-
versidad Catélica Madre y Maestra, oportunidad en que, como en otras ocasio-
nes, se proclamara un nuevo premio Valentin Carrascosa, en su octava edicion.

Los nueve ejes tematicos de este Congreso reflejan la actualidad y avances
del derecho y la informatica en los dltimos afnos: inteligencia artificial; ciber-
seguridad, prevencidon e investigacién del ciberdelito; justicia digital, proceso



electrénico y resolucién de conflictos en linea; telecomunicaciones y transporte
auténomo; derechos digitales y neuroderechos; economia digital y contratacion
electrénica; manipulaciéon de la naturaleza: genémica, climatica; proteccién de
datos personales y privacidad e innovacién tecnolégica del derecho (Legaltech).

He participado en muchos de los Congresos FIADI y si bien no puedo des-
tacar a ninguno en particular, si puedo afirmar que todos han reunido un alto
nivel académico y sus tematicas se han ido adecuando a los nuevos temas clave
del Derecho Informatico de cada momento.

FIADI también ha creado una revista, la Revista Iberoamericana de Dere-
cho Informatico, que cumple ahora quince afos, en su segunda época y de la cual
tengo el honor de prologar este primer tomo. Este tomo consta de quince articu-
los de caracter eminentemente divulgativo, que abordan cuestiones de derecho e
informatica y que espero disfruten con su lectura.

Horacio Fernandez Delpech






PREAMBULO

HACE 40 ANOS. REMEMORANDO

40 YEARS AGO. REMEMBERING

Antonio A. Martino

Profesor de 1la Universidad de Pisa (Italia) y la
Universidad del Salvador (Argentina)
Miembro de nimero de FIADI

La idea de los derechos no es otra cosa que la idea de la virtud
introducida en el mundo politico. Es con la idea de los derechos
con la que los hombres han definido lo que eran la licenciosidad
y la tirania (...). No hay grandes hombres sin virtud, sin respeto

a los derechos no hay gran pueblo: casi se puede decir que no
hay sociedad; porque jqué es una reunion de seres racionales
e inteligentes en la que la fuerza es la tunica relacién?

Giuseppe Chiovenda (1872-1937)

El mercado para los ordenadores personales estd muerto.
La innovacién ha cesado, virtualmente. Microsoft domina
con muy poca innovacion. Se acabo. Apple perdié. Ese
mercado ha entrado en la Edad Oscura, y va a estar en
esa Edad Oscura durante los préximos diez afios.

Steve Jobs (2006)
El derecho se transforma constantemente. Si no sigues
sus pasos, serds cada dia un poco menos abogado.

Herbert L. A. Hart (1907-1992)



El contexto: la circunstancia

Al principio eran las lineas naturales que dibujaban en el paisaje las vias
por las cuales cosas y personas se movian de un lugar al otro. El perfil de un rio,
las aguas tranquilas de un mar interior, pero luego apareci6 la obra del hom-
bre, transformando el paisaje y creando verdaderas vias de comunicacién: los
caminos.

Para sefialar lo que eran los limites del mundo de aquel momento fueron
creadas las vias romanas, que perduran en el tiempo. A veces esas vias no son
més que una organizacion, tal que una caravana va dibujando en el paisaje la
posibilidad del desplazamiento y esto hace que una civilizacion florezca. Luego
llegé la época de las grandes vias navegables y al pasar mas alla del océano la
redondez del mundo tuvo su factibilidad.

A partir de entonces, latitudes y longitudes significaron la posibilidad de
desplazamiento y de situacién: recolocamiento. Pero es el vuelo aéreo el que da
la posibilidad de un mundo mucho mas cercano en el cual, a partir de cualquier
lugar, se puede estar en el centro de todo el mundo.

Finalmente, a través de los medios de comunicacién modernos, de los telé-
fonos, de la radio, del télex, del telefax y de las redes de computadoras, los celu-
lares y WhatsApp, el globo se vuelve instantaneo. La diferencia de latitudes y
longitudes se anula en el tiempo de la comunicacidn, y las vias del desarrollo se
reducen practicamente a una sola: estar dentro de la red que vincula cada lugar
del mundo con todos los otros.

A principios de los ochenta no existia internet, pero habia mucho trabajo de
informatica juridica. La doctrina la habia dividido en documental, de gestion y
de ayuda a la decisién®.

E1 30 de abril de 1980, el Consejo de Europa, al adoptar la Recomendacién
«Informatica y Derecho», fomenté la ensefianza, la investigacién y la difusiéon en
el ambito de la informatica y el derecho. La Recomendacién preveia, en parti-
cular, considerar el ordenador como una herramienta fundamental para uso del
jurista, asi como investigar sistematicamente, ademas de los problemas espe-
cificos de la informaética, también las aplicaciones y los instrumentos juridicos
relacionados con la proteccién de los datos introducidos en los ordenadores y la
seguridad informética.

Sin embargo, el objetivo de la rapida circulacién de la informacién mediante
el uso de la informatica exigia la digitalizacién previa de los datos (es decir, que
toda la informacién se escribiera en cdédigo binario para que los ordenadores
pudieran indexarla), sentando asi las bases para la difusién del tratamiento de
textos o una nueva forma de escribir: con un nuevo alfabeto, el alfabeto binario;
con una nueva tinta, la de los electrones; sobre un nuevo soporte, las memorias
electroénicas.

1 Debo reconocer que en mis primeros escritos la llamé «informatica juridica de decisién».
Los franceses del IRETIG me hicieron notar que era mejor «ayuda a la decisién».



En este contexto, en 1983 habia asumido la direccién del Instituto de Do-
cumentacién Juridica del Consejo Nacional de Investigaciones italiano (hoy
Istituto d’Informatica Giuridica e Sistemi Giudiziari) con sede en Florencia y
nos ocupabamos entonces de la informatica juridica?, y empezabamos a otear
las aplicaciones de la informética al razonamiento juridico. De ahi el titulo del
numero monografico Logica, informdtica, diritto, que preanuncid los cuatro con-
gresos con ese nombre que hicimos en Florencia en 1981, 1985, 1989 y 1993, es
decir, cada cuatro anos, mientras que las actas fueron publicadas por Elsevier?.

En ese primer fasciculo colaboraron los curadores: Ciampi, Maretti y Marti-
no, Jercy Wrobleski, Alexander Peczenick, Jon Bing, Carlos E. Alchourron, Giu-
liano Di Bernardo, Miguel Sanchez Maza y Amedeo Conte, todos bajo el manto
tutelar de Georg H. von Wright.

Por otro lado, Mario Losano y Vittorio Frosini habian propugnado el nombre
de «informatica juridica» en vez de «jurimetria», como se le conocia también*.

Algunos autores distinguian entre derecho informatico como el conjunto de
normas, principios e instituciones que regulan las relaciones juridicas emergen-
tes de la actividad informaética, mientras que la informatica juridica era conside-
rada el resultado del impacto de la tecnologia en la ciencia del derecho.

En Estados Unidos, un profesor de Michigan, Leyman Allen, habia publi-
cado ya libros que causaron no poco revuelo®, por la introduccién de términos
logicos y matematicos en el derecho. Los estudios de abogados comenzaban a
utilizar la informatica y la American Bar Association financi6 la creacién de
cuarenta catedras de informatica juridica en todo el pais.

Las empresas, sobre todo las grandes, usaban métodos de recopilacién de
datos y de transferencia de los mismos a sus sucursales, estuviesen en el pais o
en el exterior. A eso se le llamaba Electronic Data Interchange (EDI).

Para resolver los problemas de estandardizacién, la entonces Comunidad
Econémica Europea, los Estados Unidos y casi todos los paises que comenzaban
a utilizar estos medios crearon una institucién llamada Edifact que, a través de

2 Rivista Informatica e Diritto, Fascicolo II, 1978, Le Monnier, Firenze, Ciampi, Maretti,
Martino, nimero monografico, Logica, informatica, diritto.

3 Martino, A. (Ed.), Deontic Logic, Computational Linguistics and Legal Information Sys-
tems, Vol. II, Amsterdam, Nueva York, Oxford, North-Holland, 1982; Martino, A., Socci
Natali, F. (Eds.), «<Automated Analysis of Legal Texts», Logic Informatics, Law. Amster-
dam, North-Holland, 1986 y Martino, A. (Ed.), Expert System in Law, Amsterdam, Nue-
va York, Oxford, Tokio, North Holland, 1992.

4  Losano, M. G., Giuscibernetica. Macchine e modelli cibernetici nel diritto, Turin, 1969;
Frosini, V., Cibernetica, diritto e societa, Milan, 1968.

5  Allen, L., Ecuaciones: el juego de las matemdticas creativas. Ed. Rev. New Haven, Con-
necticut: Publicacién de materiales educativos de Autotelic, 1969. El juego de los niime-
ros reales. New Haven, Connecticut: Publicacién de materiales educativos de Autotelic,
1966. «Hacia un lenguaje normalizado para aclarar la estructura del discurso juridico»,
en Loégica Deontica, Lingtistica Computacional y Sistemas de Informacién Juridica, edi-
tado por Martino A, 349-407. vol. 2, y luego en versiones editadas de articulos seleccio-
nados de la Conferencia Internacional sobre «Ldgica, Informatica y Derecho», Florencia,
Italia, 1981. Amsterdam: North-Holland Publishing Company, 1982.



diferentes comisiones, afrontaba la estandardizacién de todos los documentos
que pertenecen a cada una de las ramas de los sectores econémicos.

Se habia creado la Asociacién Europea de EDI, formada por los representan-
tes de los paises que formaban la Comunidad Econémica Europea (antecedente
de la Unién Europea). Una de las comisiones que se creb dentro de la Comunidad
fue la de determinacién de la forma de los documentos electrénicos. A la sazén
yo era el presidente de la Asociacion de Ediforum Italia® asi que tuve que ir y
participar en las reuniones.

Comenzamos por la factura, que no tenia ninguna forma especial en el pa-
pel, pero a la cual hubo que darle una forma en informatica, y seguimos por cada
uno de los documentos comerciales. Llegamos a tipificar mas de 270 documentos.

Cada pais representaba los intereses de sus empresas y todos querian impo-
ner los criterios que ya estaban usando, por lo tanto, las semanas anteriores a la
reunidn pedia instrucciones a las empresas italianas que me daban puntos para
defender, sabiendo que tenia que negociar, pues los otros paises también tenian
criterios nacionales para defender.

Fueron reuniones épicas, casi todos eran informaticos y yo el Gnico jurista.
En 1986 se incorporaron Espafna y Portugal, y recuerdo una anécdota risuena:
nos reuniamos los segundos martes de cada mes en Bruselas a las 10, pero los
representantes de estos dos paises recién incorporados llegaban a las 12.30 o
13. Un dia el espanol me invité a almorzar y me pregunté si nos molestabamos
porque ellos llegaban algo tarde, le contesté que no y que si venian directamente
a las 14 podiamos ir a almorzar derechamente, pues antes que ellos llegaran
nosotros votabamos. Se iluminé su cara con un destello de rabia y vergiienza. A
partir de entonces fueron los primeros en llegar.

En Francia, el Instituto de Investigacién en Tecnologias de la Informacién y
la Comunicacién (IRETIG) era centro de investigacién del Consejo Nacional de
Investigaciones del pais (CNRS), centrado en la inform4tica juridica, con sus se-
des en Paris y Montpellier, bajo la direccién de Pierre Catala, uno de los pioneros
de la informatica juridica’ y creador de una base de datos juridica, Juris-Data.

En Italia estabamos nosotros, el IDG, en Florencia y en Roma la casaciéon
italiana con su sistema Italgiure y la base de datos de la legislacién en la Cama-
ra de Diputados.

6  No por méritos, sino porque la asociacién estaba formada por grandes empresas como
Fiat, Montedison, Pierelli, Eni, Luxottica, Enel, Ferrero, Intesa Sanpaolo, etc. que des-
confiaban entre si, pues habia grandes intereses en juego, mientras que yo representaba
a un ente estatal dedicado al estudio como el Consejo Nacional de Investigaciones y, por
lo tanto, no era un competidor.

7  Bing J., «Let there be LITE : a brief history of legal information retrieval [archive]», in
European Journal of Law and Technology, Vol. 1, Issue 1, 2010. Afios después invite a
Pierre a Florencia donde pronuncié unas conferencias inolvidables que quise publicar con
el nombre de Pierre Catala en Florencia, pero cada vez que mandaba el definitivo volvia
a corregirlo y luego de su muerte me ha quedado la Gltima versién en borrador.



En Latinoamérica habia asociaciones de estudio y difusién de la informatica
juridica y algunos centros de datos juridicos como el Saij argentino y el Prodasen
brasilefo.

La Oficina Intergubernamental para la Informatica, cuyo nombre original
es Intergovernmental Bureau for Informatics (IBI), surge como una transforma-
cién del Centro Internacional de Calculo (ICC: International Computation Cen-
tre) que fue creado por la Unesco en 1951, por Resolucién 2.24 de su Conferencia
General, después de muchos avatares que no es el caso tratar aqui, con sede en
Roma a fines de los afios setenta.

A inicios de la década de 1970 una pequena organizacién internacional,
constituida en sus inicios de la mano de la UNESCO, iniciaba una trayectoria
tan impactante como fugaz. E1 IBI (Oficina Intergubernamental de Informati-
ca), con sede en Roma, liderado por el argentino Fermin Bernasconi, desarrollé
una intensa actividad destinada a producir la toma de conciencia de las élites
del Tercer Mundo (3M) acerca de «la revolucién de la Informéatica». (...) su sos-
tén financiero dependia en gran parte de los aportes de tres estados europeos:
Francia, Italia y Espafia. El IBI tuvo una particular presencia en América
Latina, donde conté con 13 paises miembros y promovié iniciativas relevantes
para la autonomia y la integracién regional®.

El IBI se preocupé mucho por el fomento y desarrollo de la formacién en
Informatica. A tal efecto cre6 un Centro Regional para la Ensenanza de la In-
formatica (CREI), en 1976 con sede en Madrid (Espafia), en colaboracién con el
gobierno espanol.

El CREI hacia la convocatoria de Santo Domingo, que fue muy apreciada y
seguida por los estudiosos y funcionarios de la época. Decidi participar hacién-
dolo coincidir con un viaje a Brasil donde visité el Prodasen (Banco de Datos del
Senado Federal). Venia de una larga colaboracion con entidades brasilenas y de-
cidi aceptar la invitacion del Prodasen, en Brasilia®, y de la Universidad de San
Pablo, que estaba comenzando programas de informatica juridica en la catedra
de Filosofia del Derecho de Miguel Reale, donde comenzaba a destacarse Tercio
Sampajo Ferraz.

Las comunicaciones con Santo Domingo no eran faciles, asi que tuve que to-
mar un avién a Caracas y alli me informaron que no habia avién directo a Santo
Domingo, sino que habia que hacer escala en Willemstad, capital de Curazao.
Asi lo hice y en el avién que iba a Willemstad me encontré con un viejo amigo
argentino, el profesor Ricardo Guibourg, quien también iba al Congreso'.

8 Cito directamente del trabajo de Carnota, R., Informdtica y Soberania. El IBI y la in-
tegracion latinoamericana y cariberia, 2018. https://www.researchgate.net/publica-
tion/359207284_Informatica_y_Soberania_El_IBI_y_la_integracion_latinoamericana_y_
caribena. Las luchas de poder hicieron retirarse a Francia y Espafia y finalmente Italia
decidié no colaborar mis.

9  El Prodasen (Programa de Modernizacao e Integracdo dos Poderes Judiciario e do Mi-

nistério Publico do Brasil) es un programa de modernizacién e integracién de los poderes
judiciales y ministeriales en Brasil.

10 Corroboré con el Prof. Guibourg y tiene los mismos recuerdos, por lo cual deducimos que
debe ser verdad todo lo que recordamos.



La llegada a Santo Domingo fue espectacular, por el clima tropical, por la
historia y por lo que esperabamos vivir. Si bien Rafael Leénidas Trujillo Molina,
dictador sanguinario, habia sido asesinado en 1961, todavia podian visitarse los
lugares de su dictadura y donde se vivié toda esa historia muy latinoamerica-
na'l. Nos recibieron con mucha atencién y nos pusieron un guia turistico, que no
era muy competente, pero si gracioso y atento.

La ciudad con un centro histérico amurallado y adoquines, la zona colonial,
tiene edificios que datan del siglo XVI, incluida la catedral, que fue la primera
construida en el Nuevo Mundo. En la Plaza de Espana, bordeada de cafés, se
encuentra el palacio Alcazar de Colén, asi que hubo mucho para ver.

El congreso tuvo dos méritos innegables: el haber reunido por primera vez
en Latinoamérica tantos especialistas en informadtica juridica y el haberse deci-
dido formar la Primera Federacién Iberoamericana de Asociaciones de Derecho e
Informatica (FIADI) como entidad dedicada a la promocién, estudio y desarrollo
de la informatica juridica, la informatica forense y el derecho informatico y de
las nuevas tecnologias en general.

Poco tiempo después fue creado también el Instituto Latinoamericano de
Alta Tecnologia, Informatica y Derecho (ILATID), con sede en Buenos Aires,
pero al cabo de una década dejé de funcionar.

El congreso

Fue un congreso magnifico por su composicién, por la participacién, por lo
que se hizo en él y por los resultados que tuvo'2.

El comité de honor estuvo constituido por el presidente de la Republica
Dominicana, Salvador Jorge Blanco, el ministro de Cultura de Espana, Javier
Solana, el presidente del CREIL, Guillermo de Avila y Duefia, el embajador de
Espana en Santo Domingo, José Luis Pérez Ruiz y el presidente del IBI, Fermin
Bernasconi.

El comité organizador fue un lujo en Iberoamérica: Miguel Lépez Muiliz,
su presidente, en nombre de Aside, la Asociacion de Informatica y Derecho de
Espafia y Emanuel Esquea Guerrero, consultor juridico del Poder Ejecutivo
dominicano.

Entre los vocales se encontraban Ildefonso Guillermo Clavijo, por la Asocia-
ci6n Argentina de Informatica Juridica; Antonio Pojo Do Rego, por la Asociacién
Brasilenia de Informatica Juridica; Alfonso Reyes Echandia, por Colombia; Jorge
Raul Cabanas, por Paraguay; Luis Rosario Vilches, por Pertd; José Nilo Davila,
por Puerto Rico y Nicolas Vega, por Venezuela.

11 Magistralmente reflejada en la novela de Vargas Llosa, La fiesta del Chivo, Alfaguara,
2006.

12 Todos los datos del congreso los he corroborado con las actas del mismo que me facilitara
Marcelo Bauz4, alma y continuador del FIADI y me han servido para comparar, comple-
tar y regenerar los recuerdos que ya mi vieja mente aun contiene.



El secretario era el gran factétum del encuentro, Benito Roldan Casanié,
director del CREIL.

El congreso eligi6 como presidente a Carlos Suarez Anchorena, subsecreta-
rio de Asuntos Legislativos de Argentina, como vicepresidente a Enrique Pochet,
viceministro de Justicia de Costa Rica, y como presidentes de sesiones a Miguel
Lépez Muiiz Goifii, presidente de Asise en Espafia, Federico Carlos Alvarez,
presidente de la Asociacién Dominicana de Informatica Juridica, Daniel Lebn
Garcia, presidente de la Academia de Informatica Juridica de México y Jaime
Giraldo Angel, profesor de la Facultad de Derecho de los Andes, Colombia's,

Este enjundioso congreso se celebr6 desde el 29 de octubre al 2 de noviem-
bre, con una actividad ejemplar, dirigida por el infatigable Benito Roldan Case-
fné. Vivimos «disfrutando la excelencia de las exposiciones, la vehemencia de los
debates y el valor de las conclusiones»!®.

La presentacion se hizo en el auditorio del Banco Central de Santo Domin-
go. El dia 29 hablaron Benito Roldan, Manuel Bergen Chupani, presidente de
la Corte Suprema de Santo Domingo, Lopez Muniz y el presidente de Republica
Dominicana, Salvador Jorge Blanco.

A continuacidn, se hizo una exposicion de los presidentes de las asociaciones
nacionales, quienes describieron el estado del arte en ese momento en cada pais:
Argentina, Brasil, Colombia, Costa Rica, Chile, Espafia, Guatemala, Puerto Rico
y Venezuela.

El punto de mayor interés consistié en el proyecto de creacién de la Federa-
cién Iberoamericana de Asociaciones de Derecho e Informatica, que agrupa a las
asociaciones nacionales con una directiva, un consejo rector, la presidencia, dos
vicepresidencias y una secretaria permanente.

El martes 30 de octubre por la mafiana, a las 12, en una sesién presidida por
Miguel Lopez Muniz Goiii, se cred la Federacion Iberoamericana de Asociaciones
de Derecho e Informatica (FIADI), se aprobaron los estatutos y se eligi6 la Junta
Rectora. Por la tarde, sesion6 la Comisién de Informatica Juridica Documental,
coordinada por Federico Carlos Alvarez, de Republica Dominicana, donde expu-
sieron Carlos Suarez Anchorena, de Argentina, Patricio Navarro, de Chile y José
Nilo D4vila, de Puerto Rico.

13 Giraldo de algin modo sigui6 luego la obra de Reyes Echandia en la Corte Suprema co-
lombiana favoreciendo el uso y el estudio de la informatica juridica. En 1990 el presiden-
te César Gaviria lo nombrd como Ministro de Justicia hasta el 1991, desde su ministerio
impulsé la politica de sometimiento a la Justicia mecanismos para combatir y contrarres-
tar la arremetida del narcoterrorismo, logré la entrega de importantes narcotraficantes
como: Hermanos Ochoa, Pablo Escobar, Roberto Escobar Gaviria y Jhon Jairo Veldsquez
Viasquez.

14 Benito Roldan era ingeniero, acostumbrado a las ciencias duras que estaba algo asom-
brado de la ductilidad y digdmoslo también, ambigtiedad del derecho, pero que supo aco-
modarse y dirigirnos con la pulcritud del ingeniero y con una delicadeza de embajador. Al
final hizo mucho mas que este congreso por Latinoamérica, pero no es para tratarlo aqui.

15 Cito del prélogo de Benito Roldan a la presentacién del Congreso.



El dia 31 sesioné la Comisién de la Ensefianza de la Informética para pro-
fesionales del derecho, coordinada por Daniel Leén Garcia, de México, y donde
expusieron Abelardo Rivera Llanos, de Colombia, Eduardo Hajna Rifo, de Chi-
le y Fernando Galindo Ayuda, de Espafa. Por la tarde se reunié la Comisién
del Derecho en la nueva Sociedad Informativa, coordinada por Jaime Giraldo
Angel, colombiano, y donde expusieron Ricardo Guibourg, de Argentina, Luis
Carlos Bettiol, de Brasil, Edgar Salazar Cano, de Pert y Carlos Ruiz Gonzalez,
de México.

El 1 de noviembre por la mafnana sesion6 la Comisién de Lenguaje, Logica
y Derecho, coordinada por Alfonso L. Garcia Martinez, de Puerto Rico, donde
expusieron Antonio Anselmo Martino, de Argentina, Jaime Giraldo Angel, de
Colombia, Miguel Loépez Muiiiz Goni, de Espafia y también el espafiol Miguel
Sanchez Mazas'. Por la tarde sesioné la Comisién de Informatica en la Gestién
de Justicia, coordinada por Rodolfo Bolafios Ramirez, de Guatemala, con las
exposiciones de Antonio Millé, de Argentina, Ignacio Carillo Prieto, de México,
Francisco Moreno y Carlos Losada de Espaiia.

El 2 de noviembre, el congreso culminé con la proclamacién de los estatutos
de FIADI por Miguel Lopez Muniz Goni, presidente electo, y la lectura de las
conclusiones por parte de Enrique Pochet Cabezas, vicepresidente del congreso.
Se les entregé un memorial CREI a las autoridades por parte de Benito Rol-
dan, director del CREI y los discursos de Carlos Suarez Anchorena, presiden-
te del congreso y José Luis Pérez Ruiz, embajador de Espaiia. El discurso de
clausura estuvo a cargo de Américo Espinal, procurador general de Republica
Dominicana.

El congreso tuvo momentos tocantes, como el del discurso del primer manda-
tario de la Republica Dominicana, recordando los quinientos afios de la llegada
de los esparnioles «a estas tierras y Santo Domingo fue el foco irradiador de la
Fe, la Cultura y el Derecho (...) ha llegado el momento de intercambiar ideas.
No podemos seguir avanzando por caminos paralelos (...) aprovechemos nuestra
identidad en la estructura juridica y en la lengua»!” y también las demostracio-
nes de los sistemas iberoamericanos de informdtica juridica que se hicieron en
el congreso.

Sin dudas el hecho saliente fue la creacién de FIADI, su mesa directiva, un
consejo rector, la presidencia y dos vicepresidencias y una secretaria permanen-
te. Las personalidades que han regido los destinos de FIADI en estos cuarenta
afios nos iluminan sobre el coraje, la determinacion y el enorme trabajo que per-
mitieron a la institucién de sobrevivir y ser rectora y aparecen sobresaliendo en
todos estos afos, mientras otras entidades sucumbian o desaparecian. El paso
del tiempo se llevd consigo muchas de esas extraordinarias personas, pero no
pudo destruir el proyecto y su realizacién.

16  Con Miguel trabamos una sélida amistad, cimentada en los congresos Ldgica, informa-
tica, derecho, mencionados antes y las invitaciones a San Sebastian, donde expusimos
por primera vez Ldgica sin verdad, con Carlos Alchourron y fue publicada en la Revista
Theoria, que dirigia Sanchez Mazas, vol. 3, n.° 1/2/3, octubre-septiembre 1987-1988.

17 Cito del discurso de Jorge Blanco, presidente de Reptublica Dominicana.


https://www.pdcnet.org/pdc/bvdb.nsf/journal?openform&journal=pdc_theoria

En las conclusiones se not6 la solidaridad iberoamericana y la coincidencia
en la necesidad de proclamar y fomentar la transferencia reciproca de logros, be-
neficios y adelantos en este campo basada en el principio de integracion regional
como instrumento indispensable para el arraigo, desarrollo y crecimiento de la
cultura informatica.

De las ponencias que fueron presentadas no es el caso de escribir en este ar-
ticulo, pero no puedo olvidar de hacer una referencia a la que presenté en la ma-
fiana del 1 de noviembre: Contaminacion legislativa y remedios informdticos'®,
porque dio lugar a la creacién de una maestria en la Universidad de Pisa, Italia,
sobre ciencia de la legislacién, en 1986 y luego otra en la Universidad del Salva-
dor, Argentina, con el mismo nombre, en 1992. De ellas surgi6 la idea de hacer
una revision de todas las leyes promulgadas para averiguar cuales estaban en
vigor. En Italia, la idea tomé cuerpo hasta que algunos politicos la transforma-
ron en un caballito de batalla'® y fracasé cientificamente.

En Argentina tuvo mejor suerte, pues dio lugar a que el 20 mayo de 1988 el
Congreso argentino sancionara la Ley del Digesto que autoriza la reordenacion
de todas las leyes. El 18 de junio el Poder Ejecutivo la promulgé con el n.° 24.967.

Para realizar el Digesto Juridico Argentino, asi como lo queria la Ley, el
Ministerio de Justicia llamé a una licitacién publica, en la cual se presentaron
diferentes grupos. Un consorcio entre la Facultad de Derecho de la Universidad
de Buenos Aires y las principales empresas de publicacion de textos juridicos (La
Ley, Jurisprudencia Argentina y El Derecho) gano la licitacién, y alli empezé la
aventura.

En agosto de 1999 comenzé la empresa dividida en dos partes: una, relativa
a la redaccion de un Manual de Técnica Legislativa, y otra, mucho méas grande,
encargada de revisar todos los textos normativos emanados a partir de la Cons-
titucion de 1853.

La primera parte, coordinada por quien escribe, contd con un grupo de ju-
ristas linglistas italianos, juristas documentalistas argentinos, juristas infor-
maticos italianos y miembros del Istituto per la Documentazione Giuridica del
Consejo Nacional de Investigaciones italiano, que dirigi entre 1983 y 1992.

La revisién de todas las leyes y decretos reglamentarios ha sido una obra
muy fatigosa y realmente monumental, realizada por un personal especializado
de juristas, linguistas, informaticos y documentalistas que ha rondado la cente-
na, dirigidos todos por el profesor Atilio Alterini (director general) y compuesta
por los Dres. Ramén Brenna (director técnico), Daniel Altmark (coordinador eje-
cutivo) y Horacio Alvarez (director académico). Para que pudiera funcionar este

18 Martino, A. «Contaminacion legislativa y remedios informaéticos», Agora: la informatica
en un mundo en transformacién, n.°. 1985/2 11 (ejemplar dedicado a las tendencias infor-
maticas), pp. 21-22.

19  Maurizio Balocchi, ministro del gobierno Berlusconi de Semplificazione normativa, hasta
el 14/2/2010, luego Francesco Belsito y finalmente Roberto Calderoli, quien protagonizé
una quema de libros que probablemente contenian leyes en una actuacién por television.
Calderoli fue autor de la ley de voto politico italiana que él mismo considero «una chan-
chada». Hoy es ministro del gobierno de Meloni.



enorme engranaje, fue creada ad hoc una parte nueva del edificio de la Facultad
de Derecho de la Universidad de Buenos Aires gracias a la audacia y al tesén de
su entonces decano, Andrés D’Alessio.

El Manual finalizé en el 2001, el resto tardé mas tiempo, pero fue terminado
y entregado a la Comisién bicameral, que lo aprobd, y en 2014 se promulgd la
Ley 26.939 del Digesto Juridico Argentino. Se revis6 32.000 leyes, se determiné
que estaban en vigor solo 3.144 y las restantes 29.000 fueron derogadas®.

Por razones que los juristas sabran explicar, no obstante, todo el Digesto
Juridico Argentino no se aplica por parte de jueces y abogados?!, por eso he rea-
lizado una publicacién solicitada por Mario Bunge sobre el tema?2.

Conclusiones

En estos cuarenta afos, la labor de FIADI ha sido infatigable. Ha continua-
do con el espiritu de Santo Domingo, sin importar quién haya estado en su faz
directiva.

No me toca a mi hacer un balance, pues ello requeriria una capacidad histo-
riografica y la disponibilidad de datos completos, de los que carezco. Ha habido
ya una primera historia contada por Valentin Carrascosa y Maria Teresa Moli-
na, con el titulo Fiadi y su aportacion al drea de la informdtica y el derecho, a la
que me remito??. Pero, habiendo osado a hablar del congreso de Santo Domingo,
me arriesgo a escribir algo, a modo de conclusién.

El espiritu de Santo Domingo ha perdurado en estos cuarenta afios en modos
tangibles: por los congresos internacionales que han continuado celebrandose®,
tiene un sitio en internet? y participa en la mayor parte de las redes sociales co-
nocidas: Instagram, Facebook?®, X, LinkedIn, etc. Tiene una revista sobre infor-

20 En el Saij, Sistema argentino de informaética juridica, se encuentran los dos archivos con
las leyes aprobadas y las derogadas. www.saij.gob.ar/24967-nacional-digesto-juridico-ar-
gentino

21 Mi explicacién es mas sencilla, pero claro es solo una opinién: simplemente en ese enton-
ces los jueces y abogados con poder tenian mas de 50 afios y prefirieron un sistema con-
taminado pero que conocian a uno nuevo que seria rapidamente dominio de los jovenes.

22 Martino, A. Legislacion y Digesto, Eudeba, 2014.
23 https://archivos.juridicas.unam.mx/www/bjv/libros/6/2958/11.pdf

24 Los Congresos FAIDI, a partir de Santo Domingo han sido: Ciudad de Guatemala, Gua-
temala (1989), Mérida, Espafia (1992), Bariloche, Argentina (1994), La Habana, Cuba
(1996), Montevideo, Uruguay (1998), Lima, Peru (2000), México D. F., México (2000), San
José, Costa Rica (2002), Santiago de Chile, Chile (2004), Ciudad de Panam4, Panamé
(2006), Zaragoza, Espana (2008), Lima, Pera (2009), Monterrey, México (2010), Buenos
Aires, Argentina (2011), Quito, Ecuador (2012), Santa Cruz, Bolivia (2013), San José,
Costa Rica (2014), Medellin, Colombia (2015), Salamanca, Espafna (2016), San Luis Poto-
si, México (2017), Ciudad de Panamé, Panam4 (2018), San Pablo, Brasil (2019), Monte-
rrey, México (2022), Villavicencio, Colombia (2023).

25 https://www.fiadi.org/
26  En Facebook tiene 1900 seguidores.



matica y derecho que ya cuenta con una segunda época?’, Informdtica y Derecho,
Revista Iberoamericana de Derecho Informatico, siendo la primera publicacién
periddica de habla castellana en derecho informatico y que tiene ademaés el va-
lor de haber sido editada entre los 1992 y 2002 en 34 ntiimeros y 7.549 paginas
impresas. En la década que durd su existencia, participaron en ella los mejores
expertos iberoamericanos en la materia, quienes la utilizaron no solo para publi-
car sus investigaciones y fortalecer la docencia universitaria, sino que sobre todo
como un lugar de encuentro para debatir los temas que en cada momento eran
de actualidad en el mundo del derecho y la informatica y que ayudaron a los de-
mas operadores del derecho a construir bases firmes para el desarrollo juridico
de la sociedad red. Adema4s, esta presente en YouTube, con Somos la Federacién
Iberoamericana de Asociaciones de Derecho e Informatica (FIADI)?.

Es decir que la Revista FIADI ha contado y cuenta con especialistas en el
tema y se ha ido actualizando a medida que han ido cambiando las tecnologias,
contando con sus propios criterios de redaccién?. En esta segunda etapa de la
revista se ha realizado ademds la digitalizacién de todos sus nuimeros por el
Instituto Chileno de Derecho y Tecnologias, a través de su presidente Carlos
Reusser Monsalvez.

FIADI tiene también sus «fiadialogos» o libros FIADI, como el realizado el
afio pasado por Juan Carlos Sanchez entrevistando a Myrna Elia Garcia Barre-
ra, Marcelo Bauz4a, Bibiana Luz Clara, Horacio Granero y Ramoén Brenna.

Es posible también, pero lo pongo como interrogante, que como toda empresa
internacional que se respete haya tenido sus reyertas internas, sus dificultades
financieras y otros malestares que acosan a las entidades vivas. Solo les ruego
que miren en el mapa la extension de los paises que participan, sus asociaciones,
los medios sociales, su cultura, sus académicos y los medios judiciales involucra-
dos y notaran que da vértigo. Ese vértigo que usted lector prueba, imaginelo en
las autoridades que han debido afrontarlo a lo largo de cuatro décadas.

FIADI hasta tiene una «segunda época». «La Junta Directiva de lo que ca-
bria denominar “segunda época de FIADI” se conforma durante el V Congreso
(La Habana, 1996), y con algunas alternancias en su conformacion ejerce funcio-
nes durante los siguientes 19 anios (XIX Congreso, Medellin 2015)»3°,

Por Resolucién n.° 634/2015 del 15 de diciembre de 2015, el Ministerio de
Relaciones Exteriores de Uruguay le reconoce a FIADI su personeria juridica,
a todos los efectos pertinentes. Se han revisado y actualizado los estatutos, por
ejemplo, en 2015, y bajo la presidencia de Julio Alejandro Téllez Valdés, mexica-
no, y Patricia Reyes Olmedo, chilena, como secretaria, en Medellin, Colombia y
ante el escribano Gastén Manug Agdjian®!.

27  https://www.derechoinformatico.cl/revista-fiadi/index.html
28 https://www.youtube.com/watch?v=GI5t3AsrVa0

29 https:/fiadi.org/wp-content/uploads/2019/09/NORMAS-DE-PUBLICACION-REVIS-
TA-FIADL pdf

30 Cito de la historia de FIADI: https://www.fiadi.org/historia/
31  https://fiadi.org/wp-content/uploads/2016/05/estatutos.pdf



Ha publicado muchos libros, y hago mencién solo de uno por su notable en-
vergadura: El derecho de las TIC en Iberoamerica®, en el 2019, con notables con-
tribuciones desde Mario Losano hasta Michel Vivant, pasando por toda clase de
especialistas iberoamericanos, con la direcciéon de Marcelo Bauza Reilly. Proba-
blemente es de los mas completos sobre esta materia, con setenta y dos autores
de los méas destacados. Una obra que corta el aliento y que, para juzgarla, nada
mejor que leerla, empezando con FIADI, origen, evolucién historica, actualidad,
de Valentin Carrascosa Lopez.

Sobre las personalidades de FIADI, es el tema mas dificil porque segura-
mente voy a cometer enormes injusticias no nombrando a personas importantes,
pero ya que me he arriesgado hasta aqui, ahi va la maxima osadia. Algunas de
las personalidades a recordar son las que he nombrado en la parte anterior y me
remito alli, para no repetir. Pero hay otras que no han sido nombradas siquiera
y que deben ser recordadas.

Empecemos por Valentin Carrascosa. Si a Benito Roldan Casané y Miguel
Lépez Muniz Goni se debe, en mayor medida, la fundacion de FIADI, toda la eta-
pa posterior es impensable sin este tesonero licenciado en la Universidad Com-
plutense. Todo cuanto se pueda escribir sobre él es poco, por lo tanto, basta revi-
sar la documentacién de FIADI de estos ocho lustros para ver la recurrencia de
Valentin en congresos, reuniones, promociones, acontecimientos, publicaciones.

Julio Téllez Valdés (México) y Juan Diego Castro (Costa Rica) son dos co-
lumnas en las se asentd FIADI, que fueran premiados con una membresia hono-
raria. Aparecen luego como en una saga iberoamericana: Federico Bueno, de Es-
pana; Yarina Amoroso, de Cuba; Fernando Galindo, de Espana; Patricia Reyes,
de Chile; Horacio Fernandez Delpech, de Argentina; Pedro Patréon Bedoya, de
Pert, José Heriberto Garcia Pefia (Cuba-México); Nelson Remolina Angarita, de
Colombia; Ernesto Ibarra, de México; Marilina Rico Carrillo, de Estados Unidos;
Elisa Palomino, de México, Natalia Darens Loreto, de Uruguay; Augusto Ho,
de Panamé; Gustavo Amoni, de Venezuela; Humberto Martin Ruani y Daniel
Ricardo Altmark, de Argentina, y tantos otros que no olvido, pero que se asoman
en sus esfuerzos.

Y ahora el mundo nuevo en el cual le toca actuar. Cuando se cre6 FIADI, era
la dltima parte de la civilizacién de la escritura y la imprenta de Gutenberg; esta
en la cual vivimos es una era digital donde el predominio de la nueva tecnologia
presenta hasta clasificaciones etarias. La inteligencia artificial domina la escena
desde armas auténomas, autos autogobernados, fake news, avatares que rem-
plazan politicos y sistemas inteligentes que ordenan los vuelos. El tema es tan
invasor que a los mesurados reclamos éticos de la Unesco®® se esta imponiendo
la regulaciéon mas estricta®:.

32  Bauzd Reilly, M. (Dir.), El derecho y las TIC en Iberoamérica, La Ley, Uruguay, 2019.
33 En noviembre de 2021, la Unesco elaboré la primera norma mundial sobre la ética de la
IA: la «Recomendacién sobre la ética de la inteligencia artificial».

34 El 13 de marzo de 2024 el Parlamento Europeo aprobé la versién final de la IA Act, que
tiene 180 considerandos, 13 capitulos, 113 articulos y 13 alegatos. Con un plan de vigen-
cia que va desde los seis meses para aplicar los capitulos I y II, un afo para la aplicacién



Después de la pandemia, mala tempora currunt tanto en materia bélica,
cuanto en ambito econémico, pero hay un escenario pujante y vibrante. En este
nuevo mundo no me caben dudas de que FIADI seguira con el espiritu de 1984,
absolviendo su funcién en continuidad, lo que no es habitual en esta parte del
mundo, con seriedad y con la parsimonia que le permitié llegar hasta aqui con
fama y respeto. Gloria y loor!

Bibiana Beatriz Luz Clara (Argentina), actual presidenta y su equipo, Er-
nesto Ibarra Sanchez (México), José Heriberto Garcia Pefia (Cuba/México), Julio
Nunez Ponce (Pert) y Paulina Casares Subia (Ecuador), con una tarea dificil,
pero provechosa y en buena sintonia con los tiempos que nos atraviesan, nos
trasbordaran a ese tiempo nuevo.

de los capitulos III, V, VII y XI, dos afios para que sean todos aplicables y treinta y seis
meses para aplicar el art. 6, paragrafo 1.
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Resumen

El presente articulo examina el Reglamento E-Evidence, adoptado por la Unién
Europea en junio de 2023, el cual establece un marco legal para la cooperacién
transfronteriza en la obtencion de pruebas electronicas en investigaciones pena-
les. Este reglamento surge de la necesidad de facilitar la obtencién de pruebas
almacenadas en el extranjero, especialmente en investigaciones relacionadas
con terrorismo, fraude y delitos sexuales contra menores. El articulo revisa los
antecedentes que llevaron a la creacién del reglamento y muestra al lector una
introduccién en los dos instrumentos principales del nuevo Reglamento sobre
la prueba electrénica: la Orden Europea de Produccion y la Orden Europea de
Conservacion, permitiendo a las autoridades judiciales solicitar y preservar da-
tos electrénicos de proveedores de servicios en otros Estados miembros de la UE.

Ademas, el articulo compara el Reglamento sobre la prueba electronica con el
CLOUD Act de Estados Unidos, destacando similitudes y diferencias, y analiza
criticas, especialmente en cuanto a la proteccién de datos y la posible erosién de
los derechos individuales. Se discute el impacto potencial del reglamento y la
necesidad de seguimiento y evaluacién continuos para prevenir abusos y garan-
tizar el respeto a los principios del Estado de Derecho.

Palabras clave

Prueba electrénica, regulacién en la nube, proteccion de datos, delitos informa-
ticos, tecnologia.

Abstract

This article examines the E-Evidence Regulation, adopted by the European
Union in June 2023, which establishes a legal framework for cross-border coop-
eration in obtaining electronic evidence in criminal investigations. This regula-
tion arises from the need to facilitate the collection of evidence stored abroad,
especially in investigations related to terrorism, fraud, and sexual offences
against children. The article reviews the background that led to the creation of
the regulation and introduces the reader to the two main instruments of the new
E-Evidence Regulation: the European Production Order and the European Pres-
ervation Order, allowing judicial authorities to request and preserve electronic
data from service providers in other EU Member States.

In addition, the article compares the E-Evidence Regulation with the US CLOUD
Act, highlighting similarities and differences, and analyses critics, especially in
terms of data privacy issues and the potential erosion of individual rights. It
also discusses the potential impact of the regulation and the need for continuous
monitoring and evaluation to prevent abuses and ensure respect for rule of law
principles.

Keywords
E-Evidence, CLOUD Act, data protection, cybercrime, technology.



Introduccion

Las pruebas electrénicas tienen especial importancia en casi el 85% de las
investigaciones penales dentro de la Union Europea, pero el 65% de ellas suele
obtenerse originariamente de otros paises europeos distintos del Estado miem-
bro investigador (Parlamento Europeo, 2023).

Especialmente en el contexto de las investigaciones antiterroristas, pero
también en la persecucion de fraude y de delitos sexuales contra menores. Asi-
mismo, los investigadores de los Estados miembros precisan pruebas suficiente-
mente completas y fiables. Sin embargo, a menudo estas pruebas se encuentran
en el espacio digital y, por tanto, fuera del control de las autoridades policiales
de los Estados miembros particulares, como Espafia o Alemania. Con el Regla-
mento sobre las ordenes europeas de produccion y las érdenes europeas de con-
servacion a efectos de prueba electréonica en procesos penales y de ejecucion de
penas privativas de libertad a raiz de procesos penales (Reglamento E-Evidence o
Reglamento sobre la prueba electrénica) (Unién Europea, 2023b), la Unién Euro-
pea cred un marco juridico para facilitar la cooperacién transfronteriza entre las
autoridades encargadas de la investigacién penal y los proveedores de servicios
que operan dentro de la Unién Europea, independientemente de si almacenan
los datos de posibles sospechosos, sus usuarios, en servidores dentro o fuera de
la Unién Europea.

El presente articulo esbozara principalmente los antecedentes y la historia
del desarrollo del Reglamento sobre la prueba electréonica antes de pasar a ex-
plicar con mas detalle los aspectos especificos del contenido normativo y los ins-
trumentos concretos. A continuacién se discutira el Reglamento en el contexto
del Clarifying Lawful Overseas Use of Data Act (CLOUD Act) de los EE. UU. y se
expondran sus similitudes y diferencias antes de formular una serie de criticas.

Antecedentes y trayectoria del Reglamento E-Evidence

Debido al surgimiento del terrorismo islamista en el plano internacional,
en el que se lleva viviendo desde hace ya mas de una década, los ministros de
justicia de la Unién Europea acordaron ya en marzo de 2016 dar prioridad a
la creacién de medidas para la obtencién y la seguridad eficientes y eficaces de
las pruebas electrénicas en el futuro. Estas deliberaciones vinieron precedidas,
entre otros, por los atentados terroristas de Paris del 13 de noviembre de 2015,
y los atentados terroristas de Niza del 14 de julio de 2016, de Berlin del 19 de
diciembre de 2016 y, finalmente, de Barcelona del 17 de agosto de 2017 hicieron
que el tema cobrara atn mis relevancia (Lépez Werner, 2023; Pacelli, 2023; An-
dreeva, 2020). En los atentados mencionados, los autores se habian comunicado
en una medida nada desdenable a través de canales de comunicacién en linea en
el periodo previo al delito y durante el mismo.

En un dictamen emitido por el Consejo de Justicia y Asuntos de Interior de
la Unidén Europea el 9 de junio de 2016, el Consejo concluyd, entre otras consta-
taciones, que debe negarse a toda costa a los actores delictivos un «refugio segu-
ro» en el ciberespacio y que sera necesario actuar ante el creciente impacto de la



ciberdelincuencia como tal, pero también debido a las actividades delictivas que
posibilita internet en general (Consejo de la Unién Europea, 2016). En concreto,
el Consejo destaco la importancia de las pruebas electrénicas en los procesos
penales, razoén por la cual las autoridades policiales y judiciales de los Estados
miembros deben estar dotadas de herramientas completas y eficaces para inves-
tigar y perseguir los delitos relacionados con el ciberespacio. En particular, el
Consejo sugirié que se ampliara la cooperacion entre los proveedores y las au-
toridades de seguridad. Con ello se agilizaran los procedimientos de asistencia
judicial y se revisara la normativa relativa a la aplicacién de la ley en el cibe-
respacio. Entre diciembre de 2016 y junio de 2017, los servicios de la Comisién
publicaron otros documentos de trabajo, y este tltimo documento, publicado el 8
de junio de 2017, también contenia propuestas de medidas sobre como mejorar
especificamente el acceso a los documentos digitales y a la informacioén en las
investigaciones penales transfronterizas (Comission Services, 2017; Burchard,
2018).

Finalmente, las propuestas desarrolladas por la Comisién dieron lugar en
2018 al proyecto de Reglamento del Parlamento Europeo y del Consejo sobre
las 6rdenes europeas de entrega y conservaciéon de pruebas electrénicas a efec-
tos de enjuiciamiento penal (Reglamento E-Evidence), que la Comisién Europea
present6 el 18 de abril de 2018. El Parlamento Europeo aprobd finalmente la
propuesta ligeramente modificada el 13 de junio de 2023. Ademaés del Reglamen-
to sobre la prueba electrdnica, se adoptd el 12 de julio de 2023, como parte del
paquete E-Evidence, la llamada Directiva de Representantes (Unién Europea,
2023a), que regula la designacién de sucursales y el nombramiento de represen-
tantes de determinados proveedores de servicios. Para facilitar la aplicacion del
Reglamento sobre la prueba electrdnica, estos proveedores de servicios deberan
designar representantes o establecimientos dentro de la Unién Europea encar-
gados de recibir, cumplir y hacer cumplir las decisiones y érdenes emitidas por
las autoridades de investigacién.

Disposiciones e instrumentos del Reglamento E-Evidence

El nucleo del Reglamento sobre la prueba electrénica adoptado es la intro-
duccién de los instrumentos de una Orden Europea de Produccion y una Orden
Europea de Conservacion, en virtud de los cuales estas deben ser expedidas o
validadas por la autoridad judicial competente de un Estado miembro en su apli-
cacién especifica segin la propuesta. El art. 3 n.° 1 del Reglamento E-Evidence
define la Orden Europea de Produccion como

una decisién por la que se ordena la entrega de pruebas electrénicas, emi-
tida o validada por una autoridad judicial de un Estado miembro (...), y dirigi-
da a un establecimiento designado o a un representante legal de un prestador
de servicios que ofrezca servicios en la Unidn, cuando dicho establecimiento
designado o representante legal esté situado en otro Estado miembro (...).

La Orden Europea de Conservacion, por su parte, se define como



una decisién por la que se ordena la conservacién de pruebas electrénicas
a los efectos de una solicitud posterior de entrega, y que es emitida o validada
por una autoridad judicial de un Estado miembro (...), y dirigida a un esta-
blecimiento designado o a un representante legal de un prestador de servicios
que ofrezca servicios en la Unién, cuando dicho establecimiento designado o
representante legal esté situado en otro Estado miembro (...). (Art. 3, num. 2
del Reglamento E-Evidence).

Estas 6rdenes deben aplicarse en particular cuando los datos hayan sido
almacenados por un proveedor de servicios de otro pais, y puedan a su vez ser
relevantes como prueba en el contexto de investigaciones o procesos penales.
De conformidad con el art. 3, num. 3 del Reglamento E-Evidence, los provee-
dores de servicios son aquellas personas fisicas o juridicas que ofrecen uno de
los servicios definidos con en el art. 3, num. 2, lits. a a ¢ (incluidos servicios de
comunicaciones electronicas, servicios de nombre de dominio de internet y de
direcciones IP, tales como asignacion de direcciones IP, registro de nombres de
dominio, registrador de nombres de dominio y servicios de privacidad y repre-
sentacién relacionados con nombres de dominio y otros servicios de la sociedad
de la informacién). En este contexto, debe tenerse en cuenta que la ejecucién de
una Orden Europea de Produccion o de Conservacion solo serda admisible en la
proporcién en que seria posible adoptar una medida similar en una situacién
hipotética comparable en el territorio nacional del Estado de emisién. En este
contexto, cabe sefialar también que el Reglamento sobre la prueba electrénica no
contempla ninguna medida especifica de vigilancia, ni siquiera incluye normas
sobre la retencién de metadatos. El objetivo del reglamento se centra méas bien
en la facilitacién de la labor de la autoridad de instruccion penal en la fase de in-
vestigacidén y enjuiciamiento en cada caso concreto, por lo que el ambito de apli-
caciéon de los instrumentos previstos se extiende exclusivamente a las fases que
abarcan desde la investigacién previa al juicio hasta la respectiva resolucién del
procedimiento por archivo o sentencia. La entrega de datos de abonado y de ac-
ceso puede solicitarse en todas las diligencias penales, mientras que la entrega
de datos de transaccién y de contenido solo se permite cuando se trata de delitos
punibles en el Estado de emisién con una pena privativa de libertad minima de
tres anos (véase el articulo 5.3 y 5.4 lit. a del Reglamento E-Evidence).

Las excepciones son los actos delictivos ya sefnalados explicitamente en la
propuesta legislativa, cuando pueda establecerse un vinculo suficiente entre el
uso de los sistemas de informacién y el hecho delictivo en cuestién (en particular
en materia de lucha contra el fraude y la falsificacién en relacién con los me-
dios de pago distintos del efectivo, los abusos sexuales y la explotacion sexual
de menores y la pornografia infantil, asi como los ataques contra los sistemas
informaticos; véase el articulo 5.4, lit. b, del Reglamento E-Evidence) o los deli-
tos que entran en el ambito de aplicacién de la Directiva de la Unién Europea
(2017) relativa a la lucha contra el terrorismo (articulo 5.4, lit. ¢, del Reglamento
E-Evidence).

En cuanto a la ejecucién de una Orden Europea de Produccién, el Regla-
mento E-Evidence establece que los datos solicitados deben transmitirse a la
autoridad de emisién o a la autoridad fiscal competente en un plazo maximo



de diez dias a partir de la recepcién de la orden, aunque en casos excepcionales
podria ser conveniente tramitarlos antes (art. 9.1 del Reglamento E-FEvidence).
En casos de emergencia, los datos solicitados deben tramitarlos incluso inme-
diatamente, pero a mas tardar en un plazo de seis horas a partir de la recepcién
de la orden (art. 9.2 del Reglamento E-Evidence). En el caso de las 6rdenes de
mera conservacion, los datos solicitados deben conservarse inmediatamente de
conformidad con el articulo 10.1, del Reglamento E-Evidence, segun el cual esta
conservacion finaliza a los sesenta dias, a menos que la autoridad emisora con-
firme al proveedor de servicios que se ha iniciado una solicitud de entrega. En
tal caso, el proveedor de servicios debera conservar los datos durante el tiempo
necesario para entregarlos tras la recepcién de la solicitud de entrega (art. 10.2
del Reglamento E-Evidence). Por lo tanto, en el sistema de érdenes, la Orden
Europea de Conservacion sélo sirve para preservar datos para ocasiones espe-
cificas, cuya entrega podria ordenarse posteriormente en el curso ulterior del
procedimiento. Tras la solicitud de una autoridad, existen por lo general tres
escenarios posibles: En el mejor de los casos, el proveedor de servicios coopera y
transmite los datos a la autoridad de ejecucién, que a su vez los transmite a la
autoridad solicitante (Magno, 2023, p. 26). Si el proveedor de servicios rechaza
la solicitud, los motivos deben ser evaluados por la autoridad de ejecucion, que
entonces ejecuta la orden o pide mas informacién a la autoridad de origen. En
caso de que la autoridad de ejecucion llegara a la conclusién de que la orden no
puede ejecutarse, debera ponerse en contacto con la autoridad de origen (Magno,
2023, p. 26).

Los procedimientos de investigacion criminal y la protecciéon de datos

Incluso antes de la entrada en vigor del Reglamento E-Evidence, las cues-
tiones de seguridad y protecciéon de datos no eran en absoluto irrelevantes en el
contexto de los procedimientos de obtencién de pruebas. De hecho, en el marco
de las investigaciones policiales y fiscales también se procesan regularmente
datos personales. En general, los datos personales estan sujetos a la proteccién
especial del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos, RGPD) (Unién Europea, 2016). En definitiva, el RGPD entiende como
datos personales cualquier informacién sobre una persona fisica identificada o
identificable. Asimismo, se considera como persona fisica identificable

toda persona cuya identidad pueda determinarse, directa o indirectamen-
te, en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacién, datos de localizacién, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econémica, cultural o social de dicha persona. (Art. 4.1 RGPD).

Con respecto al tratamiento de datos personales, se entiende como tal



cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos auto-
matizados o no, como la recogida, registro, organizacién, estructuracién, con-
servacién, adaptacién o modificacién, extraccidon, consulta, utilizacién, comu-
nicacién por transmisién, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexién, limitacion, supresion o destruccién. (Art. 4.2
RGPD).

Sin embargo, debe tenerse en cuenta que la aplicabilidad del RGPD a los
datos personales obtenidos durante las investigaciones penales debe excluirse
de manera coherente. Esto también se desprende claramente del mismo Consi-
derando n.’ 19 del RGPD, que sefniala que las disposiciones del RGPD no son apli-
cables a las investigaciones penales. De lo contrario, seria inconcebible una labor
de investigacién significativa y eficaz. La proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes con fines de prevencion, investigacién, deteccién o enjuiciamiento
de delitos o de ejecucién de sanciones penales, incluidas la proteccion y la pre-
vencién de amenazas para la seguridad publica, y la libre circulacién de dichos
datos se regulan, por tanto, en un instrumento independiente de la legislacion
europea (Considerando n.° 19, apartado 1, frase 1). Por lo tanto, el RGPD no se
aplicara explicitamente a las actividades de tratamiento con fines de investiga-
cién (Considerando n.° 19, apartado 1, frase 2).

Sin embargo, debido a la creciente relevancia de conductas delictivas ciber-
néticas vistas en los ultimos afos, el solapamiento entre las actividades de in-
vestigacién de las autoridades y la participacién de entidades privadas en los
procedimientos de investigacion es cada vez mayor. En una época en la que gran
parte de la vida de los ciudadanos de la Unién Europea transcurre en el espacio
digital y en la que las posibilidades de conservacién de datos (sin autorizacién
previa) estan justamente restringidas, resulta cada vez mas dificil distinguir
entre la gestiéon de datos de caracter puramente oficial y la de caracter priva-
do. Ello también se manifiesta en la practica en las cadenas de cooperacion de
intervinientes privados, por ejemplo las grandes empresas tecnoldgicas, por un
lado, y los investigadores publicos, por otro (Robinson, 2023, p. 2). No obstan-
te, diversas formas y niveles de tratamiento de datos se ven afectados por esta
circunstancia.

El Reglamento E-Evidence en el contexto
de las iniciativas transatlanticas

Se puede contemplar la CLOUD Act estadounidense como el homélogo tran-
satlantico del Reglamento sobre la prueba electrénica (US Department of Justi-
ce, 2018; Abraha, 2020, pp. 324-325).

Asi pues, con el CLOUD Act a un lado del Atlantico y el Reglamento E-Evi-
dence al otro, se enfrentaran dos actos juridicos con una orientacién similar, pero
marcos juridicos diferentes.

De hecho, el planteamiento de la Unién Europea va algo mas lejos que el ho-
moblogo estadounidense del Reglamento sobre la evidencia electronica. Mientras



que el CLOUD Act inicamente estipula que los proveedores de servicios esta-
dounidenses estan obligados a revelar los datos almacenados en caso de soli-
citud de revelacién por parte de las autoridades de los EE. UU., incluso si se
encuentran en un servidor fuera del pais, el Reglamento E-Evidence establece
que los proveedores de servicios deben revelar siempre los datos en cuestién, sin
diferenciar donde y quién los almacena. Esta obligacién de informacién se aplica
integramente a todos los proveedores de servicios que operan en la Unién Euro-
pea, independientemente de que sean o no empresas originariamente europeas.
Por tanto, la obligacién de revelar datos a las autoridades de los Estados miem-
bros europeos también afectara a las empresas estadounidenses que no almace-
nen sus datos en Europa y les planteara nuevos retos en materia de proteccion
de datos. En este sentido, para ellos, el potencial de conflicto en el marco de la
legislacion estadounidense de proteccién de datos surge del hecho de que, por
regla general, las empresas estadounidenses no estan autorizadas a entregar a
las autoridades policiales de otros paises datos sobre contenidos almacenados
en EE.UU!. En consecuencia, las empresas estadounidenses se veran obligadas
a incurrir en conductas prohibidas por la normativa de su pais de origen. Este
problema de proteccion de datos, que limitaria considerablemente la eficacia del
Reglamento E-Evidence debido a su gran importancia, s6lo podra resolverse en
ultima instancia mediante acuerdos correspondientes entre la UE y EE. UU. Sin
embargo, es de suponer que una flexibilizacion de las correspondientes disposi-
ciones de proteccién de datos de EE.UU. posiblemente se traduciria en un alto
coste para el mismo, en términos de proteccién de datos por parte de la UE.

Critica

Cuando se publicé por primera vez la version del proyecto en 2018, la Co-
misién Europea ya se vio sometida a un amplio abanico de criticas, que desde
entonces ya se habian suavizado. Sin embargo, a méas tardar desde que se al-
canzé el acuerdo politico entre el Consejo Europeo y el Parlamento en enero de
2023, que en ultima instancia condujo a la adopcién del Reglamento E-Evidence
en el Parlamento Europeo el 13 de junio de 2023, el asunto ha vuelto a estar de
actualidad.

El nuevo reglamento ha sido criticado, en particular, por cuestiones relacio-
nadas con la proteccién de datos. Sin embargo, algunas otras disposiciones tam-
bién son cuestionables a la luz del deterioro de la calidad del Estado de Derecho
en algunos Estados miembros. Esto se aplica en particular al acceso a los datos
de trafico de internet, que pueden permitir sacar conclusiones precisas sobre la
vida (privada) de una persona —siendo este ultimo un peligro especialmente im-
portante’—. A la vista de las ensefianzas extraidas del escandalo de las escuchas
telefénicas Pegasus, en el que se revel6 que Hungria, Polonia, Espana y Grecia,
entre otros paises, espiaban a ciudadanos politicamente indeseables (Raebisch,
2024, p. 65), puede criticarse sin duda una posibilidad exageradamente sencilla
de acceso transnacional a datos sensibles.

1 Vid. también: Meissner (2023).
2 Vid. en este contexto también: Oromi i Vall-Llovera (2020).



Un cambio significativo, que también se debe en gran medida al debate criti-
co del primer borrador de la Comisién de 2018, se puede ver en el establecimien-
to del requisito de notificacién del art. 13.1 del Reglamento E-Evidence, segin
el cual el interesado sobre el que se han solicitado los datos debe ser informa-
do inmediatamente (De Hoyos Sancho, 2020, p. 108; Muriel Diéguez, 2024, p.
190). Unicamente se contemplan excepciones en los casos en que la notificacién
no parezca adecuada por razones de salvaguardia de las investigaciones o de
proteccién de la seguridad nacional (art. 13.2 del Reglamento sobre la prueba
electrénica).

Desde el punto de vista de la politica juridica, también resulta cuestionable
hasta qué punto el Reglamento E-FEvidence puede tener un efecto de modelo ne-
gativo. Con razén se apunta que el Reglamento podria servir de «modelo» para
que los Estados no pertenecientes a la UE introduzcan normativas similares y
que los Estados miembros de la UE podrian verse confrontados con érdenes de
entrega que contribuirian a la persecucién de delitos muy alejados de nuestras
tradiciones juridicas.

En este contexto, también hay que hacer especial referencia a las preocu-
paciones de la Conferencia Alemana de Protecciéon de Datos, aun en relacién
con la actualmente suspendida legislacion sobre conservacién de metadatos en
Alemania, que ya se expresaron en la fase de proyecto®. Estas son sumamente
comprensibles, sobre todo teniendo en cuenta el pasado de Alemania y la fuerte
brajula moral resultante, que hoy en dia se refleja sobre todo en la defensa de los
derechos humanos en todo el mundo. En particular, debido al deterioro de la ca-
lidad del Estado de Derecho en Espafia (Hay Derecho, 2023) y algunos paises de
la Unién Europea (Gora y De Wilde, 2020), asi como los recientes acontecimien-
tos en Espaiia (por ejemplo, las circunstancias democraticamente cuestionables
de la amnistia para los delincuentes separatistas catalanes (Ruiz Bursén, 2023,
pp. 83, 122) o la falta de independencia politica de la fiscalia y las autoridades
de investigacion espanolas (Martinez Santos, 2022; Villoria Mendieta, 2022)), es
preciso seguir de cerca la evolucién y la aplicacién del Reglamento E-Evidence.
Especialmente porque, sobre todo en Espania, los supuestos delitos de responsa-
bles politicos o sus familiares a menudo se ven utilizados deliberadamente por
corrientes politicas opuestas para debilitar a la oposicion.

3 Vid.: «Besonders kritisch ist jedoch, dass in Deutschland Telekommunikationsdienst-
leister verpflichtet sind, u.a. simtliche Verkehrsdaten fir zehn Wochen zu speichern.
Aus diesen Daten lassen sich genaue Schliisse auf das Privatleben der Betroffenen,
insbesondere deren Kontakt- und Interessenprofil ziehen. Die Problematik dieser sog.
Vorratsdatenspeicherung verschérft sich deutlich, wenn ausléandische Strafverfolgungs-
behorden einen direkten Zugriff auf derartige Informationen erhalten» («Sin embargo,
resulta especialmente importante que los proveedores de servicios de telecomunicaciones
en Alemania estén obligados, entre otras cosas, a almacenar todos los datos de trafico
durante diez semanas. Estos datos pueden utilizarse para extraer conclusiones precisas
sobre la vida privada de los afectados, en particular sus perfiles de contactos e intereses.
El problema de esta retencién de metadatos se agrava considerablemente si autoridades
policiales extranjeras también obtienen acceso directo a dicha informacién») (Datens-
chutzkonferenz, 2018).



Recientemente conocimos un ejemplo actual: tras destaparse el escandalo de
presunta corrupcién del secretario de organizacién del PSOE y ministro de Fo-
mento, asi como de Transportes, Movilidad y Agenda Urbana, José Luis Abalos
Meco (Miranda, 2024; Alonso, 2024), la ministra de Hacienda y vicepresidenta
primera del gobierno, Maria Jestis Montero Cuadrado (PSOE) utiliz6 en el de-
bate publico las especulaciones sobre supuestas faltas fiscales de la pareja de la
presidenta de la Comunidad de Madrid, Isabel Diaz Ayuso (PP), para desviar el
foco de atencién del PSOE (Benito, 2024; Sarria, 2024; Garcia, 2024). Se trataba
de una informacién que la ministra no estaba legalmente autorizada a disponer
ni a publicar. Es facil imaginar los peligros que entrafia la normativa sobre prue-
bas electrénicas, sobre todo para los paises que se estan alejando cada vez mas
de los principios democraticos.

Algunas consideraciones finales

La persecucién de delincuentes en el espacio digital es una importante cues-
tién de interés. En particular, ahora que internet y los canales de comunicacién
asociados desempenan un papel cada vez mas importante en la preparacion,
ejecucion y seguimiento de delitos violentos y actos de terrorismo en todo el
mundo, las autoridades policiales y judiciales deben disponer de herramientas
eficaces y eficientes para proteger la seguridad de todos nosotros de la mejor
manera posible. Al mismo tiempo, deben defenderse los principios del Estado de
Derecho. Existe, por tanto, un conflicto de objetivos entre la seguridad absoluta
de los derechos individuales de los presuntos delincuentes y los del resto de la
poblacién, que debe ser protegida por el Estado de Derecho. En consecuencia,
este conflicto de objetivos, esta zona de tensién, debe conciliarse de la mejor
manera posible, y si esto se lograra con el Reglamento E-Evidence esta por ver
y dependera también en gran medida de cémo utilicen las autoridades policiales
y judiciales de los Estados miembros las nuevas posibilidades y en qué direccién
se desarrollen las negociaciones entre la UE y los EE. UU. Lo que si es seguro es
que la aplicacién del Reglamento E-Evidence debe ir acompafada de un proceso
de evaluacién critica. En la medida de lo posible, debe evitarse el uso indebido
de las competencias y, en caso de duda, el reglamento debe corregirse a tiempo.
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Resumen

El Reglamento europeo sobre plataformas digitales (P2B) entr6 en vigor el 12
de julio de 2020. Es el primer marco general aplicable a los servicios de inter-
mediacion en linea. Estos servicios son intermediarios para un gran namero de
empresas grandes y pequenas, o «usuarios empresariales», dentro del mercado
interior. Esta norma establece las obligaciones de los proveedores de servicios de
intermediacién en linea respecto a la incorporacién de condiciones generales de
contratacién y sus deberes de transparencia en sus relaciones con las empresas
y los usuarios profesionales. La finalidad de este articulo se centra en el estudio
de forma y el contenido que deben cumplir estas condiciones con la finalidad de
lograr una competencia leal en los mercados digitales.
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Abstract

The European Regulation on digital platform services (P2B) is in effect since
July 12, 2020. It is the first general framework applicable to online intermedi-
ation services. These services intermediate for a considerable number of large
and small companies, or ‘business users’, within the internal market. This regu-
lation establishes obligations of online intermediation service providers regard-
ing to the incorporation of general contracting conditions and their duties of
transparency in their relationships with business users. This paper focuses on
the study of the form and content that these conditions must meet in order to
achieve fair competition in digital markets.
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Online intermediation service providers, digital platforms, general contract
conditions, entrepreneurs, business users.



Introduccion

En julio de 2020 entr6 en vigor el Reglamento UE 2019/1150 del Parlamen-
to Europeo y del Consejo, sobre el fomento de la equidad y la transparencia
para los usuarios profesionales de servicios de intermediacién en linea, conocido
como «Reglamento sobre plataformas digitales y empresas» o simplemente «Re-
glamento P2B» (Plaitform to Business). La finalidad de esta norma se centra en
establecer un equilibrio en las relaciones entre el titular de la plataforma (pro-
veedor de servicios de intermediacién en linea) y los empresarios profesionales
alojados en ella, mediante la introduccion de la regulacién aplicable a las con-
diciones generales que rigen la relacién entre estos sujetos, y el establecimiento
de los correspondientes deberes de transparencia. Las ventajas de la aprobacion
de este reglamento son significativas para todos los sectores de la economia.
La transparencia en las plataformas en linea y la confianza en las relaciones
empresariales no solo beneficia a las empresas sino que ademads repercute en la
confianza de los consumidores y en la consolidacién de los mercados digitales.

Aunque el Reglamento P2B es europeo, su entrada en vigencia tiene impor-
tantes implicaciones a nivel internacional, ya que su ambito de aplicacién es
suficientemente amplio como para cubrir las empresas con domicilio legal fuera
del territorio de la Unién Europea. Urgia ya la necesidad de contar con una
norma de esta naturaleza ante las numerosas practicas abusivas de las grandes
empresas tecnoldgicas como Google, Amazon o eBay, derivadas de su posicién de
dominio en el mercado en detrimento de las empresas alojadas en las distintas
plataformas digitales (Rico Carrillo, 2002).

Analisis del reglamento europeo sobre plataformas digitales

1. Finalidad y ambito de aplicaciéon

El Reglamento P2B se aplica fundamentalmente a las plataformas de servi-
cios de intermediacion (e-marketplaces, tiendas de aplicaciones y redes sociales)
y a los motores de bisqueda como Google. Su finalidad es contribuir al correc-
to funcionamiento del mercado interior mediante el establecimiento de normas
para asegurar que se conceden opciones apropiadas de transparencia, de equi-
dad y de reclamacién a los usuarios profesionales de servicios de intermediacion
en linea, tal como lo dispone el articulo 1.1.

El articulo 1.2 es especifico al indicar que se aplicard a dos grupos de servi-
cios: a) los servicios de intermediacién en linea, y b) los servicios de motores de
btusqueda. En esta oportunidad me centraré en los servicios de intermediacién,
ya que los servicios de motores de biisqueda han sido objeto de estudios previos
(Rico Carrillo, 2002). Los proveedores de estos servicios, denominados en gene-
ral proveedores de servicios de intermediacién en linea (PSIL) estan sometidos
al Reglamento P2B siempre que tengan su lugar de establecimiento o domicilio
en la UE, sin embargo y como indicamos en la parte introductoria, también se
aplica a aquellos PISL que ofrezcan bienes o servicios a los consumidores ubi-
cados en el territorio de la UE, con independencia de dénde estén establecidos o
residan estos proveedores y cualquiera que fuese la ley aplicable.



La redaccion de este precepto tiene importantes implicaciones a nivel inter-
nacional, ya que su ambito de aplicacién es suficientemente amplio como para
cubrir las empresas con domicilio legal fuera del territorio de la UE, como es el
caso de grandes plataformas como Amazon, Google, Facebook, Apple y Yahoo,
entre otras.

2. Definiciones relevantes

Las definiciones relevantes se encuentran delimitadas en el articulo 2 del
Reglamento P2B. A efectos de este trabajo es importante tener presentes tres:

1) Servicios de intermediacién en linea. Son los servicios de la sociedad de
la informacién que permiten a los usuarios profesionales ofrecer bienes y/o ser-
vicios a los consumidores, con el objetivo de facilitar el inicio de transacciones
directas entre dichos usuarios profesionales y consumidores, con independen-
cia de donde aquellas concluyan en ultima instancia. Estos servicios se prestan
sobre la base de relaciones contractuales entre el proveedor de los servicios y
los usuarios profesionales que ofrecen los bienes o servicios a los consumidores.
En el caso de las plataformas de comercio electronico como Amazon o eBay, la
caracteristica principal de estos servicios es la intermediacién, que permite que
las partes se pongan en contacto para facilitar el inicio de transacciones directas
entre las empresas o los profesionales alojados en la plataforma y los consumi-
dores. Como ya se indicd, esta definicién incluye las plataformas de comercio
electrénico (e-marketplaces), las tiendas de aplicaciones y las redes sociales.

2) Usuarios profesionales. Esta categoria de sujetos es definida en forma
amplia como todo particular que actia en el marco de una actividad comercial o
profesional o una persona juridica que ofrece bienes o servicios a los consumido-
res relacionados el comercio, oficio o profesién. En el marco de este concepto se
diferencian claramente dos sujetos: las empresas comerciales y los profesionales
que prestan servicios en los mercados electrdonicos.

3) Condiciones generales de contratacion. Son todas clausulas que rigen la
relacién entre los PSIL y los usuarios profesionales, que son determinadas uni-
lateralmente por el proveedor de los servicios en linea. El elemento més impor-
tante de esta definiciéon es la determinacién unilateral de las condiciones que
van a regir el contrato. La posicion de superioridad de los PSIL, la ausencia de
una regulacién especifica y la imposibilidad de la negociacién fueron los tres
elementos que provocaron la redaccion de clausulas abusivas en el sector de las
plataformas y, en consecuencia las correspondientes denuncias ante las autori-
dades de la competencia y las correspondientes demandas.

3. Normas que rigen las condiciones generales de contratacion (CGC)
3.1. Condiciones de forma

El articulo 3 del Reglamento P2B establece la forma y el contenido que de-
ben cumplir las CGC, incluyendo las reglas sobre modificacién de las condicio-
nes, resolucién del contrato y nulidad de las clausulas.



Las CGC deben redactarse en forma clara y sencilla y estar disponibles en
todas las etapas de la relacién contractual, incluyendo la fase previa a la cele-
bracién del contrato. La informacién precontractual es importante para que los
futuros usuarios de la plataforma conozcan las condiciones de funcionamiento
y decidan si les conviene o no contratar el servicio. En cuanto a su contenido,
deben estipular las razones en las que se basan las decisiones de suspender,
terminar o restringir —de manera total o parcial— la prestacién de los servicios
de intermediacion en linea a los usuarios profesionales e incluir la informacién
sobre los canales de distribucién adicionales, asi como los posibles programas a
través de los cuales el PSIL podria comercializar los bienes o servicios ofrecidos
por los usuarios profesionales.

Las clausulas que no cumplan estas condiciones se consideraran nulas. Aqui
deben aplicarse los principios tradicionales del derecho contractual y en particu-
lar del derecho de consumo que disponen que la nulidad solo afecta a la clausula
en cuestién y no a la integridad del contrato. A tal efecto, el considerando 20
indica las condiciones generales que no cumplan la normativa deben ser nulas
de pleno derecho, esto es, se debe considerar que nunca han existido, con efec-
tos erga omnes y ex tunc. Esto solo debe afectar a las clausulas especificas de
las CGC que no cumplan la normativa. Las otras clausulas deben seguir siendo
validas y aplicables en la medida en que se puedan disociar de las clausulas que
no respeten la normativa.

3.2. Condiciones de modificacion

Cualquier propuesta de modificacién debe ser notificada a los usuarios pro-
fesionales antes su aplicacién. El articulo 3.2 dispone que la comunicacién de
esta notificacién debe hacerse en un soporte duradero y en un plazo razonable y
proporcionado (al menos quince dias antes de la fecha en que el PSIL comunique
a los usuarios profesionales afectados las modificaciones propuestas). El concep-
to de soporte duradero lo encontramos en el articulo 2 del Reglamento P2B y es
definido como todo medio que permita a los usuarios profesionales almacenar
informaciéon que se les transmita personalmente de forma que esté accesible
para futuras consultas y durante un periodo de tiempo acorde con los fines de
dicha informacién y que permita la reproduccién de la informacién almacenada
sin cambios.

3.3. Tratamiento diferenciado

A efectos de evitar practicas de competencia desleal, el articulo 7 regula los
supuestos en que los PSIL u otros profesionales usuarios bajo su control actian
como proveedores de bienes o servicios.

De acuerdo con el articulo 7.1, los PSIL tienen el deber de incluir en sus CGC
una descripcién de todo trato diferenciado que den o puedan dar, en relacion
con los bienes o servicios que esos mismos proveedores u otros usuarios profe-
sionales que estén bajo su control ofrezcan a los consumidores en relacién con
otros usuarios profesionales. En esa descripcién se mencionaran las principales



consideraciones econémicas, comerciales o juridicas que fundamentan el trato
diferenciado.

Esta disposicién establece en detalle todos los aspectos que debe incluir la
descripcion. La finalidad de este precepto es brindar transparencia en los sis-
temas de clasificacién, de modo que los usuarios de la plataforma —tanto los
empresarios como los consumidores— tengan conocimiento de cualquier trato
diferenciado que se preste, bien sea al PSIL o a las empresas bajo su control.

3.4. Proteccion de datos

El tratamiento de datos es relevante —y muy controvertido— en el mercado
de las plataformas, de ahi la necesidad de incluir este aspecto en la regulacién
sectorial de los servicios de intermediacién en linea. Para usar los servicios de
un PSIL es necesario que tanto los usuarios profesionales como los consumidores
faciliten informacion. Este modelo negocio se centra basicamente en la captacién
y el tratamiento de datos de sus usuarios (tanto de las empresas como de los
consumidores), ya que esta informacién es la que les permite llegar con mayor
facilidad al consumidor final.

La informacién de los empresarios y los consumidores incide directamente
en el éxito comercial tanto del PSIL como de las empresas alojadas en su pla-
taforma. Tomando en cuenta estas circunstancias, el legislador comunitario in-
troduce en el articulo 9 las normas sobre el acceso a datos (personales o de otra
naturaleza). Esta disposicion establece el deber de los PSIL de incorporar en las
CGC una descripcién sobre el acceso (técnico y contractual) a datos personales o
de otro tipo de los empresarios o los profesionales alojados en la plataforma, asi
como a los datos de los consumidores que se generen al utilizar los servicios de
intermediacién en linea. En el tratamiento de datos personales, los PSIL estan
obligados a cumplir las normas para la proteccién de las personas fisicas conte-
nidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién
de datos), conocido por las siglas RGPD.

Los operadores de las plataformas deben respetar las reglas del RGPD cuan-
do soliciten y traten datos de los consumidores y usuarios que residan en el
territorio de la UE, independientemente del domicilio legal de la empresa, en el
entendido que sus normas se aplican a las empresas que tienen su sede fuera de
la UE y ofrecen bienes o servicios en territorio europeo, como es el caso de Goo-
gle, Amazon y otras plataformas internacionales’.

1 El1 RGPD introduce en su articulo 3.2 una disposicién que declara su aplicacién a las
organizaciones o empresas extranjeras cuando estas ofrezcan productos o servicios a ciu-
dadanos que residen en la UE. De acuerdo con el contenido de este precepto, el RGPD
«se aplica al tratamiento de datos personales de interesados que residan en la Unién por
parte de un responsable o encargado no establecido en la Unién, cuando las actividades
de tratamiento estén relacionadas con: a) la oferta de bienes o servicios a dichos intere-
sados en la Unién (...)».



Los datos deben ser tratados de manera licita, leal y transparente, de modo
que garanticen los derechos de transparencia, informacién, rectificacién, supre-
s16n (derecho al olvido), limitacién del tratamiento, portabilidad y oposicién con-
sagrados en el RGPD.

Para cumplir el derecho de transparencia establecido en el RGPD, el articulo
9.2 del Reglamento P2B obliga a los PSIL a indicar en las CGC una descripcién
sobre el acceso a los datos personales o de otro tipo (0 ambos) que proporcionen
los usuarios profesionales o los consumidores. La obligacién de transparencia
incluye el deber de informar si los PSIL tienen acceso a los datos personales que
los usuarios (profesionales y consumidores) faciliten para utilizar dichos servi-
cios, indicando la categoria de datos, las condiciones de acceso y de uso de ciertas
categorias de datos.

3.5. Procedimientos de reclamacion y resolucion de conflictos

El Reglamento P2B también se ocupa de regular los diferentes procesos de
reclamacién y resolucion de conflictos derivados de la prestaciéon de los servicios
de intermediacién en linea. Los articulos 11 y 12 establecen dos procedimientos
diferentes, por un lado encontramos el sistema interno de tramitacion de recla-
maciones, y por el otro, el mecanismo de la mediacién, ambos concebidos como
procesos previos, opcionales y voluntarios a una demanda judicial.

El articulo 11.1 exige al operador de la plataforma contar con un proceso
interno de gestién de reclamos efectivo, facilmente accesible y gratuito, sin per-
juicio de la posibilidad del derecho de las organizaciones, asociaciones repre-
sentativas u organismos publicos de iniciar procedimientos judiciales ante los
tribunales nacionales competentes. Los PSIL deben incluir en las CGC toda la
informacién pertinente sobre el acceso a su sistema interno de tramitacién de
reclamaciones, asi como su funcionamiento.

El articulo 12.1 regula las condiciones minimas que deben cumplir los pro-
cesos de mediacién. Los PSIL tienen la obligacién de incluir en las CGC a dos o
mas mediadores que estén dispuestos a colaborar para llegar a un acuerdo con
los usuarios profesionales en el caso de que el procedimiento interno de gestién
de reclamos no funcione, y asi resolver de manera extrajudicial todo litigio entre
el proveedor y los usuarios profesionales. Esta norma es minuciosa y detallada,
ya que no solo establece el procedimiento de mediacién sino que ademaés se ocupa
de determinar los requisitos que deben cumplir los mediadores para desempe-
farse como tales, incluyendo requerimientos relacionados con sus conocimien-
tos en el area comercial y en el idioma de las condiciones generales que rigen
la relacién contractual. También establece los requisitos que deben cumplir las
personas que ofrezcan sus servicios de mediacién desde fuera de la UE, el uso
de tecnologias de informacion en el proceso y la distribucién de los costes de la
mediacién, indicando que los PSIL soportaran una parte razonable de los costes
totales de la mediacién en cada caso individual.

A efectos de salvaguardar el derecho fundamental de acceso a la justicia,
el articulo 12.5 dispone que todo intento de llegar a un acuerdo a través de una
mediacién para resolver un litigio, se entenderd sin perjuicio del derecho de los



PSIL y de los usuarios profesionales afectados de iniciar un proceso judicial en
cualquier momento durante el procedimiento de mediacién o antes o después de
este.

4. El fomento a los sistemas de autorregulaciéon

Para concluir este estudio considero de especial importancia hacer referen-
cia a la disposicién incluida en el articulo 17, que fomenta los sistemas de au-
torregulacion en el sector de las plataformas digitales. Esta norma impone a la
Comision Europea el deber de fomentar la elaboracién de cédigos de conducta
por parte de los PSIL y las organizaciones y asociaciones que los representen,
junto con los usuarios profesionales, incluidas las micro, pequenias y medianas
empresas y sus organizaciones representativas, con el fin de contribuir a la co-
rrecta aplicacion del Reglamento P2B.

En la elaboracion de estos codigos de conducta se deben tener en cuenta las
caracteristicas especificas de los distintos sectores en que se prestan los servicios
de intermediacién en linea, asi como las caracteristicas particulares de dichas
empresas. También se estimulara la aplicacién de los cdédigos de conducta exis-
tentes en el sector. Estos codigos, bien sea que estén elaborados o que en el futu-
ro elaboren los PSIL, los interesados o las organizaciones o asociaciones que los
representan, contribuyen a la aplicacién correcta del Reglamento P2B, de ahi la
importancia de su adopcién y uso.

La redaccién de los cddigos debe contar con una participaciéon de las dis-
tintas empresas involucradas en el sector de las plataformas, que son quienes
realmente conocen los principales problemas que pueden presentarse en este
ambito. En estos sistemas de autorregulacién los PSIL deben tomar en cuenta
las consultas con todos los interesados pertinentes, los rasgos especificos de los
sectores involucrados, asi como las caracteristicas particulares de las empresas,
de manera que su redaccién no resulte discriminatoria para ninguno de los suje-
tos que integran la economia de las plataformas.

Tres anos de vigencia. La evaluacion de la
Comision Europea de septiembre de 2023

De acuerdo con el articulo 18 del Reglamento P2B, la efectividad de esta
norma debe ser sometida a evaluaciéon por la Comisién Europea cada tres anos.
Entre los elementos que deben ser evaluados se encuentran el cumplimiento por
parte de los PSIL de sus obligaciones relacionadas con la redaccién de las CGC y
el efecto del Reglamento sobre cualquier desequilibrio en las relaciones entre los
PSIL y los usuarios profesionales.

Para cumplir lo previsto en esta norma, el 12 de septiembre de 2023 fue
publicado el Informe de la Comisién sobre el primer examen preliminar del Re-
glamento P2B. Este informe presenta la situacién actual del cumplimiento e
implementacién del reglamento . El informe se basa en encuestas y entrevistas
realizadas a los usuarios profesionales de las plataformas y en una evaluacién
de los términos y condiciones de los contratos de servicios de intermediacién



demostrando beneficios tangibles en la aplicacién de sus normas. En general el
informe refleja efectos positivos en la proteccion de los empresarios, sin embargo
también se observa una falta de cumplimiento por parte de los PSIL y una falta
de conciencia de los usuarios empresariales.
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Resumen

El articulo versa sobre el conflicto juridico suscitado en el area de los derechos
de autor frente a la apariciéon tecnolégica de los LLM y su posibilidad de generar
texto a peticién del prosumidor. Para circunscribir el tema planteado se hace
foco en la actual disputa judicial entre el New York Times y Microsoft Corpo-
ration y OpenAl. Este articulo de caracter divulgativo, ademés de poseer una
caracterizacion de los sujetos y derechos implicados en el pleito, aporta conclu-
siones sobre la utilidad de este proceso en los sistemas ajenos al common law.
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Abstract

This paper deals with the legal conflict that has arisen in the area of copyright
due to the technological appearance of LLMs and their possibility of generating
text at the prosumer’s request. In order to circumscribe the issue, the focus
is on the legal dispute that the New York Times currently has with Microsoft
Corporation and OpenAl. This informative article, in addition to characterizing
the subjects and rights involved in the process, provides conclusions on the
usefulness of this process in systems outside the common law.
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Introduccion

Frente al auge de los trabajos juridicos que procuran analizar la inteligencia
artificial generativa (en adelante, IAG), quisiéramos comenzar recordando que
este fendmeno se sustenta en algoritmos computacionales (Aparicio Vaquero,
2022) que incorporan arquitectura de red neuronal, denominada transformer, y
que en el ambito cientifico esta tecnologia ya tiene mas de un lustro, si se toma
como hito la publicacién del 12 de junio del 2017, Attention is all you need, Ad-
vances in neural information processing systems (Vaswani, 2017).

Es cierto que cuando el avance cientifico irrumpi6 en el mercado, los algorit-
mos adquirieron un denominativo mas susceptible de publicitar, el de IAG, y con
la penetracién masiva' del fenémeno técnico fue cuando los diferentes sujetos de
derecho, que circundan las creaciones autorales, hicieron foco en la porcién de
mercado que perdian con esta nueva irrupcion.

En la actualidad existen diferentes plataformas que utilizan la inteligen-
cia artificial generativa para brindar servicios en forma indiscriminada a los
diversos prosumidores que se registran en sus sistemas. Quisiéramos destacar
que utilizar la palabra plataformas es una licencia lingiiistica que se ha puesto
de moda para identificar a intermediarios o prestadores de servicio de internet,
incluso prestadores de servicio contenido en linea (en el lenguaje técnico juridico
del Reglamento (UE) 2022/2065, «Reglamento de Servicios Digitales»)?.

Este articulo hace foco en la IAG, es decir, aquella que incorpora modelos
discriminadores o transformadores (transformers) entrenados en un corpus o
conjunto de datos capaz de mapear la informaciéon de entrada en un espacio la-
tente de alta dimensién (Chang et al., 2023). Estos sistemas poseen un modelo
generador que impulsa un comportamiento estocéstico, creando contenido nove-
doso en cada intento, incluso con los mismos estimulos de entrada.

Dentro de estos sistemas encontramos una subcategoria de IAG, los llama-
dos modelos de lenguaje de gran escala (o LLM, por su acrénimo en inglés), que
se especializan en generar texto.

La aparicién de ChatGPT tuvo gran resonancia en la sociedad (y en el mer-
cado), particularmente entre quienes se dedicaban a la explotacién (y comerciali-
zacion) de las creaciones autorales. Los tradicionales sujetos de derechos de autor
se han visto interpelados, sobre todo, por la opacidad con que se entrena a estos
sistemas. Esta falta de claridad ha llevado a que algunos de estos sujetos acuer-
den con las empresas titulares de la IAG una contraprestacién por la supuesta
explotacién de sus obras para parametrizar estos algoritmos computacionales.

1 Open IA (y Microsoft Corporation) pusieron en marcha el GPT-1 en 2018, sin embargo, el
lanzamiento comercial y masificacién acaecié en noviembre del 2022 con el lanzamiento
al mercado y los refuerzos publicitarios de ChatGTP. Esta plataforma alcanzé un impre-
sionante poder de penetracién, obteniendo 100 millones de usuarios en dos meses. Para
que el lector tenga posibilidad de comparar este proceso con el de otras plataformas, Ins-
tagram necesité 26 meses para alcanzar el mismo nimero de usuarios, Facebook precisé
54 meses y Twitter (ahora X) consumi6 65 meses para alcanzar ese nivel de penetracion.

2 Sobre el rol y la importancia de estos intermediarios nos hemos pronunciado en Gémez
Torre (2023).



En otros casos, cuando el punto de acuerdo no se ha podido conseguir entre los
particulares, terminaron por acudir a los tribunales, como lo expondremos en el
siguiente apartado.

Presentacion del caso

El 27 de diciembre de 2023, New York Times Company (en adelante, NYT)
present6é una demanda en el Distrito Sur de Nueva York en contra de Microsoft
Corporation y OpenAl, alegando infraccién de derechos de autor (copyright) y so-
licit6 que el procedimiento se desarrolle bajo la modalidad de juicio por jurados,
en los estrados de un sistema de common law.

El demandante aduce que las herramientas de IAG de los demandados, de
OpenAl y Bing Chat (o Copilot) de Microsoft?, contienen y se nutren de una
«masa de obras que son de titularidad del New York Timesy.

NYT afirma que OpenAl y Microsoft infringieron sus derechos subjetivos
sobre las obras de las que son titulares al hacer uso y reproduccién de estas, sin
licencia alguna, durante el entrenamiento de sus modelos.

En primer término, la accionante aporta pruebas periciales a la causa en
las que se evidencia que los LLM, eventualmente, «memorizan» parte de los
trabajos incluidos en los datos de formacién, lo que arroja como resultado que los
modelos, en ocasiones, generen reproducciones casi textuales de las obras con las
que fueron parametrizados y, como si fuera poco, no se cita la fuente (o el enlace)
del contenido, que en el caso en analisis resultan ser los articulos periodisticos
producidos por NYT.

En segundo lugar, este proceder ofrece resultados de busqueda «sintéticos»
que reproducen, para el caso de que el prompt (instruccién) del prosumidor asi
lo requiera, «contenido significativamente mas expresivo de un articulo original
que lo que tradicionalmente se mostraria mediante una bisqueda en linea».

El NYT aduce que el producto ofrecido por las demandadas impacta fuer-
temente en dos aspectos; tiene una incidencia directa en el ejercicio de la labor
periodistica y su funcién en los autodenominados «Estados democraticos»; y ade-
mas, es una herramienta que permite a los lectores eludir el muro de pago del
NYT, lo que se traduce en cuantiosas pérdidas econémicas.

Alega también el actor que el conflicto no es meramente una cuestiéon em-
presarial de pérdida de ganancias en el marco de un mercado emergente dénde
se estan vulnerando los derechos consagrados en la Copyright Act, sino que,
ademas, y mucho més alarmante, el modelo de negocios de las demandadas pone
en jaque la democracia y resulta peligroso para el devenir del conjunto de la
sociedad.

El accionante funda sus pretensiones en la Primera Enmienda de la Consti-
tucion de los Estados Unidos de 1789, sobre la libertad de expresién y de prensa

3 Desarrollados sobre el modelo GPT de OpenAl, que se basa en modelos de lenguaje de
gran escala (LLM) que se construyen mediante «entrenamiento» o parametrizacién con
corpus masivos de textos o datos.



(right to free speech, right to free press)*, aduciendo que estos derechos consti-
tucionales sirven para que la prensa esté libre del control gubernamental y asi
pueda fiscalizar a los gobernantes.

Al mismo tiempo manifiesta que la Copyright Act de 1976, en el capitulo 8,
seccién 107, delimita el fair use de las obras® y que la utilizaciéon de las normas
realizada por las demandadas no encuadra en el supuesto.

A su turno, las demandas manifiestan, primeramente, estupefaccién por el
apartamiento del NYT a un posible acuerdo entre partes; alegan que la tecnolo-
gia de IAG, como ChatGPT o Copilot, esta atrayendo miles de millones de ddlares
en financiacién a la jurisdicciéon donde discurre el pleito; realiza comparaciones
entre los LLLM y otras tecnologias previas que irrumpieron frente a los modelos
de negocios preestablecidos (se cita como un ejemplo a las videograbadoras).

Su argumento mas enérgico es que, para el «entrenamiento» de su tecno-
logia, utilizan una amplia variedad de textos (datos) en linea que van desde
articulos periodisticos hasta poemas; pretenden encuadrar en el fair use el tra-
tamiento de las obras de autoria de NYT utilizadas, por considerarlas «noticias
de dominio publico» que, mediante el sistema por ellas desarrollado, intervienen
en la creacién de material nuevo.

Finalmente, las reclamadas arguyen que resulta absurdo pretender impedir
a los modelos de IAG el tratamiento de publicaciones periodisticas, cuando otras
organizaciones de noticias no impiden ni pueden impedir que el NYT informe
sobre hechos en los que no tuvo ningin papel investigativo.

Las demandas sostienen que a la luz de la Digital Millennium Copyright
Act, su actividad no implica ninguna vulneracién de derechos, sin embargo, otor-
gar a la demandante la posibilidad de monopolizar hechos periodisticos si lo es.

Conclusiones

Se puede apreciar como en el caso concreto entran en tensién intereses de
dos intermediarios diferentes. Las mutaciones por las que ha pasado a lo largo
del tiempo la institucién juridica denominada derechos de autor han llevado a
que, frente a un nuevo modelo de negocio, los antiguos intermediarios vean afec-
tados sus intereses.

Estas tensiones van a seguir surtiendo efecto hasta que no se determine
en forma cabal el rol de los intermediarios y sus responsabilidades frente a las
obras creadas por sus dependientes o prosumidores.

Estimamos que el criterio utilitarista primara, una vez mas, para decidir el
conflicto de partes y sera ese el trasfondo con el que se haran las interpretacio-
nes de la normativa que regula el fair use.

4  Se puede consultar la normativa referenciada en el siguiente enlace: https://www.white-
house.gov/about-the-white-house/our-government/the-constitution/.

5 Se puede consultar la normativa en: https://www.copyright.gov/reports/guide-to-copyri-
ght.pdf, asi como un andlisis de la seccién en cuestién en: https://www.copyright.gov/
policy/section108/discussion-document.pdf.



Este proceso puede constituirse en un hito debido a la trascendencia de los
actores y el contexto (la disputa en un pais central). Sin embargo, no sera de
facil extrapolacién a los sistemas juridicos con base continental europea, ya que,
a pesar de la recepcién de la regla de los tres pasos en el Convenio de Berna y
en el Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual re-
lacionados con el Comercio, las normas internas de este conjunto de paises son
maés restrictivas en cuanto a la explotacién de obras de terceros sin la licencia
pertinente otorgada por el titular de la obra.

Estimamos que para estas jurisdicciones (por no individualizarlas como
mercados), siempre estara vigente la posibilidad de los acuerdos entre partes,
como la forma maés habitual de resolucion de conflictos frente a la concrecién de
la amenaza de retirar «la plataforma» de ese determinado pais, si es que algiin
Estado tuviera la intencién de aplicar algin tipo de responsabilidad sobre estos
intermediarios. Es decir, el criterio utilitarista operando en forma directa en el
mercado o en otros érganos que no son estrictamente el 6rgano judicial.

Por ello consideramos que el desempeno de la Unién Europea como 6rgano
supranacional, atrasado en este tipo de tecnologia, pero con un mercado y una
posicién politica y econémica preponderante, serd de sumo interés para el resto
de las jurisdicciones.
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Resumen

El objetivo principal de la investigacién es determinar si la normativa de dere-
chos de autor en Bolivia proporciona una protecciéon adecuada frente a los desa-
fios presentados por el avance de la inteligencia artificial. Se busca evaluar si
las leyes actuales son suficientes para salvaguardar los derechos de autor en un
contexto donde la inteligencia artificial juega un papel cada vez mas significativo
en la produccién y distribucién de contenido.

Palabras clave
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Abstract

This research analyzes the current legal provisions in Bolivia related to artificial
intelligence, with the purpose of determining whether it provides adequate copy-
right protection in the context of this emerging technology.
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Introduccion

Si bien en Bolivia se encuentra vigente la Ley 1322 de Derecho de Autor y su
reglamento, en la actualidad encuentra critica por parte de algunos sectores por
ser obsoleta y no adaptarse a los cambios tecnoldgicos y sociales de los ultimos
anos, mas aun si se considera la apariciéon de la inteligencia artificial como un
programa capaz de generar informacién a través de la recopilacién informatica
que realiza, siendo un caso de especial atencién la proteccién de los derechos de
los creadores e innovadores en la sociedad actual.

Esta investigacién analizara en detalle la importancia de la normativa pro-
tectora de los derechos de autor y su relaciéon con la inteligencia artificial.

Marco tedrico
1. (Qué es la inteligencia?

La inteligencia en un sentido literal o semantico se puede entender como la
capacidad de entender o comprender, la capacidad de resolver problemas (Real
Academia Espariola, s.f.). Pero no solo se tiene que encerrar la compresion de la
palabra «inteligencia» en un sentido semantico, también para un entendimiento
mas extenso necesariamente se tiene que conocer como surge el término, este
fue utilizado en un contexto cientifico por primera vez por Francis Galton, quien
en su libro El genio hereditario, de 1869, considera a la inteligencia como una
capacidad fisica y que seria heredada (Maureira Cid, 2017, p. 19).

2. (Qué es la inteligencia artificial?

Desarrollado el concepto de «inteligencia», el concepto de «inteligencia artifi-
cial» es mas asequible de discernir. La IA puede ser entendida como la ciencia e
ingenieria que permite disefiar y programar ordenadores de forma que realicen
tareas que requieren inteligencia (Meseguer Gonzalez y Lopez de Mantaras Ba-
dia, 2017).

Esta recopila informacién para un posterior procesamiento de la misma,
siendo el resultado de tratamiento de datos, que tienen como fin dar respuesta
de la peticidon solicitada por el usuario, no siendo un proceso intelectual el efec-
tuado por la TA.

3. (Qué se entiende por «autor»?

Para la comprensién de este término la presente investigacién se basara en
el glosario de términos de la OMPI, publicado en Ginebra, Suiza en 1980, que
da el siguiente concepto: «es la persona que crea una obra» (p. 25), resaltando la
palabra «persona».



4. (Qué son los derechos de autor?

Para definir qué son los derechos de autor, esta investigacién utilizar4 la in-
terpretacién que emana del Tribunal Federal de Brasil, el cual considera que «el
derecho de autor no es sino una extension, una ampliacién, una exteriorizacion
del derecho de propiedad» (Antequera Parilli, 2007).

Marco juridico

1. Constitucion Politica del Estado Plurinacional de Bolivia

La norma suprema del ordenamiento juridico boliviano asegura la protec-
ci6n integral de los derechos de propiedad intelectual, tanto a nivel individual
como colectivo, en beneficio de los autores, compositores o artistas (art. 102). En
ese sentido, y con el respaldo del art. 410 de la ley fundamental, se establece
la aplicabilidad de tratados internacionales como parte del bloque de constitu-
cionalidad!, fortaleciendo asi la proteccién de los derechos a nivel nacional e
internacional.

2. Ley 1322 del 13 abril de 1992 (Ley de Derecho de Autor)

Es pertinente resaltar que la normativa especifica aplicable a los derechos
de autor tiene una antigiedad considerable en Bolivia. Sin embargo, su conte-
nido prima facie suele ser suficiente para cumplir con la finalidad protectora del
derecho de autor.

En ese contexto, resulta fundamental resaltar el reconocimiento que la ley
otorga a los derechos de autor, los cuales comprenden tanto a los derechos mo-
rales, como a los patrimoniales (art. 1, Ley 1322). Bajo esa légica, la normativa
considera que la protecciéon del derecho de autor se extiende a toda creacién
literaria, artistica, cientifica, cualquiera sea la forma de expresién y el medio o
soporte tangible o intangible actualmente conocido o que se conozca en el futuro
(art. 6, Ley 1322).

En cuanto a la titularidad del derecho la normativa hace una diferenciaciéon
entre quienes pueden ser considerados autores y quienes pueden ejercer los de-
rechos de autor sobre una obra. Respecto al primer punto se considera titular
uUnicamente a la persona natural y sobre el ejercicio de los derechos el legislador
entiende que las personas juridicas (Estado, empresas u otros) son titulares de-
rivados aunque no hayan creado una obra personalmente.

1 Articulo 410, paragrafo II de la Constitucién Politica del Estado: «La Constitucién es la
norma suprema del ordenamiento juridico boliviano y goza de primacia frente a cual-
quier otra disposicién normativa. El bloque de constitucionalidad est4 integrado por los
Tratados y Convenios internacionales en materia de Derechos Humanos y las normas de
Derecho Comunitario, ratificados por el pais».



3. Decision 351 de la CAN (Régimen Comun sobre Derecho de Autor y
Derechos Conexos)

La Comunidad Andina, antiguamente conocida como Pacto Andino, es un
proceso de integracién que ha estado en marcha en América Latina desde 1969
con la firma del Acuerdo de Cartagena. Este acuerdo fue suscrito por Bolivia, Co-
lombia, Chile, Ecuador, Pert y, posteriormente, Venezuela. Tuvo como objetivo
armonizar los derechos de autor en la regién andina, garantizando la adecuada
y efectiva proteccién a los autores y titulares de derechos sobre las obras de
ingenio en los ambitos literario, artistico o cientifico, independientemente de su
género o forma de expresion.

A los fines antes mencionados se considera como autor a toda persona fisica
que realiza creacion intelectual (art. 3, Decisiéon 351), siendo este el titular de
los derechos morales y patrimoniales que comprende el mismo, sin perjuicio de
que un tercero como personas morales o juridicas pueda ostentar los derechos
derivados de la creacién intelectual.

4. Servicio Nacional de Propiedad Intelectual (SENAPI)

A través del Decreto Supremo n.° 27.938 se crea el SENAPI, una institucién
publica desconcentrada, con competencia de alcance nacional, dependiente del
Ministerio de Desarrollo Econémico y con dependencia funcional del viceminis-
tro de Industria, Comercio y Exportaciones (art. 2).

El1 SENAPI administra en forma desconcentrada e integral el régimen de la
propiedad intelectual en todos sus componentes, constituyéndose en la oficina
nacional competente respecto a los tratados internacionales y acuerdos regiona-
les suscritos y adheridos por el pais (art. 4). Su régimen se basa en las normas
bolivianas y los convenios internacionales, ademas de las normas comunitarias
en materia de propiedad intelectual.

Bajo un anilisis de este decreto supremo se puede lograr comprender que,
aunque la normativa boliviana atn no es suficiente para proteger los derechos
de autor frente a las nuevas tecnologias que aparecen apresuradamente en el
mundo, esta encuentra su solucion en la via internacional, debido a que permite
y exige la aplicacién de los tratados internacionales dentro de la institucién.

5. Organizacion Mundial de Propiedad Intelectual (OMPI)

Desde la adhesiéon de Bolivia a 1a OMPI en 1993, el Estado suscribid cinco
convenios, entre los cuales se encuentran el de «Derecho de Autor». Lo m4s rele-
vante de este tratado para la presente investigacién recae en los arts. 2 (ambito
de la proteccion del derecho de autor), 4 (programas de ordenador) y 5 (compila-
ciones de datos). Con el art. 2 se entiende que para que exista el derecho de autor
necesariamente tiene que estar expresada materialmente?. Respectivamente, el

2 Articulo 2 del Tratado de Derechos de Autor de 1996: «La proteccién del derecho de autor
abarcara las expresiones pero no las ideas, procedimientos, métodos de operacién o con-
ceptos matematicos en si».



art. 4 establece que los programas de ordenador estan protegidos como obras li-
terarias, cualquiera que sea su modo o forma de expresién®. El art. 5 regula que
la compilacién de base de datos, en cualquier forma, por razones de la seleccién
o disposicién de sus contenidos constituyan creaciones de caracter intelectual,
esta protegida como tal, especificando que la proteccién no abarca los datos en
si mismos y se entiende sin perjuicio de cualquier derecho de autor que subsista
respecto de los datos o materiales contenidos en la compilacién®.

Al analizar estos tres articulos se puede entender que:

1) La IA, al ser un programa de ordenador que se encarga de la recopilacién
de datos para un posterior procesamiento que plasma una representacién
solicitada, esto bajo el modelo de procesamiento simbdlico (Aguilera Garcia,
2007), no puede considerarse como una creacién humana.

2) Las obras creadas con IA tendrian como legitimo autor del derecho a los au-
tores intelectuales de los datos recopilados, segiin el analisis de los articulos
ya mencionados del tratado de derechos de autor.

Metodologia

Los métodos empleados en la presente investigacién fueron: deductivo, por
cuanto se analizé de forma general la normativa hasta el enfoque particular de
esta; inductivo, que tuvo como objetivo encontrar normativa especifica; juridico,
debido al analisis de la legislacién boliviana; exegético, por cuanto se analizd es-
pecificamente los articulos pertinentes al derecho de autor; y seméantico, debido
a la contextualizacion de ciertas definiciones necesarias para entender y relacio-
nar con la investigacion.

Analisis y consideraciones

Entonces, dado que la informacién generada por la inteligencia artificial
no es el resultado de la actividad humana directa, no puede considerarse como
producto de un autor humano. La IA sigue instrucciones y su resultado puede
ser incierto, lo que contrasta con el proceso creativo consciente y deliberado de
un autor humano. Para ser considerado autor, uno debe aplicar su originalidad
conscientemente, convirtiéndose en creador de una obra. En este sentido, la coti-
tularidad no seria apropiada, ya que no se puede fusionar un contenido generado
por IA con la creacién humana. Es necesario separar estas contribuciones, ya

3 Articulo 4 del Tratado de Derechos de Autor de 1996: «Los programas de ordenador estan
protegidos como obras literarias en el marco de lo dispuesto en el Articulo 2 del Convenio
de Berna. Dicha proteccién se aplica a los programas de ordenador, cualquiera que sea
su modo o forma de expresion».

4  Articulo 5 del Tratado de Derechos de Autor de 1996: «Las compilaciones de datos o de
otros materiales, en cualquier forma, que por razones de la seleccién o disposicién de sus
contenidos constituyan creaciones de caracter intelectual, estan protegidas como tales.
Esa proteccién no abarca los datos o materiales en si mismos y se entiende sin perjuicio
de cualquier derecho de autor que subsista respecto de los datos o materiales contenidos
en la compilacién».



que esto afectara el proceso de registro en el SENAPI. Adema4s, la inteligencia
artificial no puede ser considerada autora de una obra derivada, ya que carece
de conocimiento sobre la obra original que deriva de ella

Conclusiones

En conclusidn, en el contexto juridico de Bolivia la normativa dispone que
uUnicamente las personas naturales pueden ser reconocidas como autoras, exclu-
yendo asi la posibilidad de atribuir autoria a la inteligencia artificial, debido a
que esta es una facultad inherente a la capacidad de creacién intelectiva huma-
na. Esto debido al caracter personalisimo, irrenunciable e imprescriptible del
derecho de autor, destacando la importancia de proteger la relacién directa entre
el creador humano y su obra.
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Resumen

El articulo realiza un analisis de la innovacién desde la perspectiva de la conver-
gencia tecnoldgica, explicando que para poder discutir y analizar las tecnologias
disruptivas, es necesario entender la infraestructura requerida para su funcio-
namiento, es decir, el internet. Ademas, el articulo examina las brechas de co-
nectividad e innovacién tecnolégica existentes en América Latina, demostrando
cémo estas brechas pueden influir en la economia de uno o varios paises. Por lo
tanto, plantea la cuestién de si antes de hablar de regulaciones sobre inteligen-
cia artificial, deberiamos mejorar la infraestructura y gobernanza del internet.
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Abstract

This paper analyzes innovation from the perspective of technological conver-
gence. It explains that in order to discuss and analyze disruptive technologies,
we must understand the infrastructure required for their operation, namely the
internet. Additionally, the article examines the connectivity and technological
innovation gaps that exist in Latin America, demonstrating how these gaps can
influence the economy of one or several countries. Consequently, it raises the
question of whether we should improve internet governance and infrastructure
before discussing regulations on artificial intelligence.
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Introduccion

Internet no es una red unica, aunque su funcionamiento asi lo parezca, es
una red de redes que coordinan entre si en todo el mundo. Para entender el fun-
cionamiento de innovacién, internet, convergencia tecnolédgica o tecnologias dis-
ruptivas, se debe tomar diferentes factores, como la infraestructura que existe
por detras, y el impacto que puede tener en la sociedad.

Antes de analizar qué son las tecnologias disruptivas (big data, IOT, inteli-
gencia artificial, etc.) debemos hacer referencia a la infraestructura que sostiene
esto, el internet, que esta compuesto por puntos de intercambio de trafico (PIT),
proveedores de servicios de internet (ISP), protocolos de internet (IP), sistemas
de nombres de dominio (DNS), entre otros, regulados a través de multiples stake-
holders a nivel nacional, regional y global.

Con la implementacién de tecnologias, especificamente computadores e in-
ternet, el mundo mostré un ritmo de cambio superior al observado anterior-
mente, la automatizacion de procesos fue la fuente de muchas innovaciones y
cambios a nivel mundial.

Tras las nuevas innovaciones se comienza a mencionar de nuevas normati-
vas y reglamentos, como la Unién Europea y la norma sobre inteligencia arti-
ficial, sin embargo, debemos recordar que la base del funcionamiento de todas
estas innovaciones tecnolégicas es el internet, por lo cual también se debe pensar
en una actualizacién dentro de la gobernanza del internet. Al encontrarnos en
la era de la sociedad de la informacién y sociedad del conocimiento hay muchos
puntos que debemos tomar en cuenta, el nivel de accesibilidad a estas nuevas
tecnologias, el impacto en la sociedad y la salvaguarda de los derechos de las y
los ciudadanos.

Desarrollo del internet y su importancia
en el desarrollo de tecnologias disruptivas

En 2024 se cumplen 55 anos desde el primer mensaje enviado a través de
internet, dentro de este periodo de tiempo se observé una evolucién a nivel in-
ternacional en temas de gobernanza del internet a través de organizamos inter-
nacionales, siendo el Registro de Direcciones de Internet para América Latina
y Caribe (LACNIC) (Aguerre, 2019) quien regula estos temas a nivel latinoa-
mericano y abarcando parte del Caribe. Dentro de esta evolucién se observo la
creacién de reglas para el funcionamiento del internet, asi como un ecosistema
para su funcionamiento e identificaciéon de redes.

Para entender la necesidad de realizar actualizaciones en la gobernanza
del internet, asi como los retos que trae consigo la convergencia tecnoldgica y el
avance de las tecnologias disruptivas, es necesario que entendamos como fun-
ciona la infraestructura del internet. Por lo cual de manera breve observaremos
algunos de sus componentes.



1. ISP

Dentro del funcionamiento del internet, las empresas proveedoras de in-
ternet (ISP, por las siglas en inglés de Internet Service Providers) tienen un rol
fundamental para la gestion de las diferentes redes. Estos proveedores de acceso
a internet se interconectan a través de infraestructuras que cuentan con un
protocolo (TCP/IP, por las siglas en inglés de Transmission Control Protocol/
Internet Protocol). Son protocolos de control de transmisién o protocolos de inter-
net, se usan en internet para que los ordenadores y otros dispositivos envien y
reciban datos, y funcionan en cualquier tipo de infraestructura, adaptandose de
una manera adecuada.

2. Punto de intercambio de trafico

Los puntos de intercambio de trafico (PIT) son infraestructuras criticas que
permiten que diferentes redes intercambien trafico de internet de manera local
y eficiente, reduciendo la dependencia de proveedores de trafico internacional, lo
que puede mejorar significativamente la calidad y costo del servicio de internet.

Los Puntos de Intercambio de Trafico (PIT) son ubicaciones fisicas estra-
tégicas donde se instalan servidores que facilitan la conexién entre diferentes
redes de internet. Estos puntos permiten a los proveedores de servicios de
internet y a las redes intercambiar datos de manera mas eficiente y econémi-
ca al comprar capacidad de conexién de forma conjunta. La presencia de PIT
en un pais es un indicador de la madurez de su infraestructura de internet.
(Cavalli, 2018).

La expansién y fortalecimiento de los PIT en América Latina es esencial
para mejorar la conectividad dentro de la regién y disminuir los costos asociados
al acceso a internet. A diferencia de lo que se cree, la conectividad al internet se
da a través de cables submarinos (landing points) en su mayoria, y no a través
de satélites, siendo estos la fuente minima de conectividad y para contenido
determinado, como multimedia con un gran ancho de banda (Internet Society,
2014).

3. IPy DNS

Dentro del funcionamiento de la infraestructura del internet se debe men-
cionar también la asignacién de protocolos de internet (IP) y nombres de dominio
(DNS). Si bien cada sitio web cuenta con un IP, nosotros solemos conocerlos a
través de un nombre de dominio, ya que es mas facil de recordar que un cédigo
o IP, que es un conjunto de nimeros que identifican a las redes de internet, una
identificacién unica que tiene cada cosa, persona, servidor, red o dispositivo.
Dentro de esto hay dos términos que debemos mencionar: son los IPv4 y los IPv6,
que se definen asi por las versiones y el numero de cifras que tienen sus codigos.
En la evolucién de la infraestructura de internet,

la asignacion de direcciones IP y nombres de dominio ha tenido que ex-
pandirse para acomodar el crecimiento exponencial de dispositivos y servicios
en linea. La implementacién de IPv6 y la gestién eficiente de los nombres de



dominio son cruciales para mantener la funcionalidad y seguridad de la inter-
net. (Cavalli, 2018).

Estas direcciones IP son gestionadas por diferentes organizaciones segin
la regién en la que nos encontremos. Las direcciones IP se reparten a través de
organizaciones, denominadas Regional Internet Registries, o registros regiona-
les de internet, dentro de estas organizaciones se tiene a: ARIN, Norteamérica
y parte del Caribe; LACNIC, América Latina y parte del Caribe; RIPE, NCC,
Europa y Asia; APNIC, Australia; AFRINIC, Africa.

La convergencia tecnologica

Tras haber analizado los anteriores puntos que son parte fundamental de
la infraestructura del internet, podemos hablar sobre convergencia tecnolégica,
que es la integracién de tecnologias separadas en sistemas que trabajan de for-
ma colaborativa, involucrando tecnologias clave como la inteligencia artificial, el
big data, la internet de las cosas (IOT), entre otras.

La mayoria de las nuevas tecnologias cuando aparecen, normalmente ga-
nan, de inmediato, el titulo de «el préximo gran cambio», pero la mayoria no
genera este impacto porque no cuenta con las caracteristicas esenciales de
escalabilidad, costo e impacto en la sociedad en conjunto. (Scartezini, 2018).

(Pero por qué debemos entender sobre la infraestructura del internet antes
de hablar de convergencia tecnolégica? La convergencia tecnoldgica dio lugar a
que las personas puedan acceder a una mayor cantidad de servicios, ya sea de
comunicacién, trabajo, educacion, redes sociales, de investigacion o de entrete-
nimiento, sin embargo, lo que para muchos es un beneficio, para otros puede ser
un obstaculo relacionado a la brecha digital y la brecha de conexién a internet.

Por lo tanto, observamos que uno de los mayores obstaculos para esta con-
vergencia tecnolégica es la brecha de conectividad a internet, lo que muestra la
necesidad de actualizar los marcos normativos que conociamos dentro de lo que
es la gobernanza del internet,

para alcanzar los objetivos mencionados y generar un entorno apto para
la implementacion de los servicios de telecomunicaciones y TIC, se requiere en
forma indispensable una adecuada infraestructura de telecomunicaciones y es
por ello que las politicas publicas tienen su foco en el despliegue de infraes-
tructura. (Belli, 2018).

Retos en América Latina frente a la convergencia tecnologica

La convergencia tecnolégica ha transformado el acceso y la funcionalidad del
internet, colocando a América Latina ante desafios Gnicos y oportunidades sin
precedentes en la gobernanza del internet, con el desarrollo de tecnologias emer-
gentes como el big data, IOT o la inteligencia artificial, que estéan redefiniendo
las politicas de regulacién y la administracién de los recursos tecnoldgicos en la
region. El internet tuvo y tiene un gran impacto en el desarrollo de la economia
a nivel global, lo cual nos lleva a un punto importante, las empresas con mayor



crecimiento econémico en el Ambito tecnolégico se encuentran en Estados Uni-
dos y China, mientras que América Latina es consumidor de este tipo de servi-
cios. En un mundo donde la conectividad a internet es un vector importante en
el crecimiento econémico, los paises con brechas en el acceso al internet llegan
a ser los perjudicados, quedando pasos atras de los paises con mayores recursos
de conectividad. De 8000 millones de personas que habitan el mundo, solamente
5.35 billones de personas utiliza internet, por lo cual se quedan al margen de
hechos y conocimiento que existen en el mundo, teniendo como un aproximado
de 2.7 billones de personas que no tienen acceso a internet (Unién Internacional
de Telecomunicaciones, 2022).

Si mencionamos que el internet llega a ser una herramienta y que la conver-
gencia tecnoldgica nos da acceso a més servicios, también debemos pensar en las
limitaciones que da esto a personas que no se encuentran dentro del grupo con
acceso a internet o que su acceso es parcial, como ocurre en varias zonas en di-
ferentes paises de Latinoamérica, personas de areas rurales, por ejemplo, y, por
ultimo y no menos importante, las brechas de género, tomando en cuenta que
por temas de trabajo y responsabilidades en areas rurales, las mujeres tienen
aun menor oportunidad de acceso a internet.

Las diferencias sociales, de inclusion econémica y social, asi como las bre-
chas de género contindan siendo temas no resueltos por la humanidad, tanto que

en el establecimiento de los ODS, la humanidad todavia ronda con los
mismos problemas de varias décadas, tales como, promocién del crecimiento
econémico inclusivo; promocién y defensa de los derechos humanos; preven-
cién de conflictos y mantenimiento de la paz entre los pueblos (...) cuando nos
posicionamos y analizamos nuestra época bajo la 6ptica de las telecomunica-
ciones TIC, existe una alteracién sustancial (...). (Ramos, 2018),

Ello nos deja analizando si quizas las medidas que se toman deben cambiar
y si el terminar con brechas de conectividad es la base para avanzar en el cum-
plimiento de los ODS.

(Como definir la gobernanza del internet?

Dentro del grupo de trabajo para la gobernanza del internet (WGIG), en
2005 se plantearon los siguientes puntos para definir la gobernanza del internet,
haciendo mencién a que su desarrollo y aplicacién es un trabajo conjunto entre
los gobiernos, el sector privado, la sociedad civil, mencionando un trabajo que
debe ser multiparticipativo, con la actuacién de diferentes stakeholders, toman-
do en cuenta diferentes puntos de vista, dentro de los cuales se debe desarrollar
principios, normas, reglas y procedimientos para la toma de decisiones comunes
para la evolucién y uso del internet (Internet Society, s.f.).

De la misma forma en la que buscamos el desarrollo tecnolégico, debemos
establecer medidas para la proteccién de datos, privacidad, intimidad y libertad
de las personas, ya no solo en un ambito fisico, sino también en la red. Es asi que
se observa la evolucién de este dltimo derecho y la transversalidad con los dos
anteriores, ya que la libertad y la privacidad en un entorno fisico resultan ser



derechos mas separados, pero en internet la posibilidad de decir algo de manera
libre preservando la privacidad es posible y aplicado.

Bajo la garantia de la «libertad de expresién» universalmente se compren-
den la libertad de emitir opinién y el derecho de dar o recibir informaciones o
ideas, sin censura previa o sin injerencia de autoridades. Se la considera como
una de las garantias fundamentales de las sociedades democraticas, y cual-
quier persona puede reivindicar que se le respete el ejercicio de esta garantia
(...). Molina, 2018).

Conclusiones

Se debe mencionar que pensar en regulaciones y gobernanzas no busca limi-
tar el desarrollo tecnolégico, sino mas bien establecer lineamientos de desarrollo
ético y respetando los derechos de las y los ciudadanos. Tenemos la obligacién
de informar a la sociedad sobre las diferentes tecnologias y que no todo lo que
vemos es inteligencia artificial, concientizando sobre la necesidad de actualizar
otras normativas y regulaciones como el tema de la gobernanza del internet.

Antes de pensar en regulaciones de inteligencia artificial los paises deben
pensar en mejorar el funcionamiento de infraestructura del internet, asi como
una actualizacién en su sistema de gobernanza, complementando con actualiza-
ciones en normativas, como la de proteccién de datos, ya que, con la evolucién
de los derechos, la privacidad, intimidad y libertad de expresién, son esenciales
dentro de la red. Con la actualizacién de estas normas seria posible contar con
lineamientos para el desarrollo de tecnologias 5G, la aplicacién de manera ética
del big data, asi como el desarrollo de IA y una adecuada aplicacién de la segu-
ridad cibernética. La tecnologia e innovacién marcan el desarrollo econémico
mundial, y para buscar que América Latina sea parte de esto, debemos repensar
cémo estamos manejando los temas de conectividad y gobernanza del internet,
trabajar desde cada pais en las brechas de conectividad y trabajar de manera
constante en la alfabetizacion tecnoldgica, de la mano de politicas publicas ade-
cuadas. Ello ayudaria a cada Estado a cumplir con ciertos objetivos de desarrollo
sostenible, como innovacién, acceso a la justicia, equidad de género, educacién,
entre otros.

Un reto seria pues llevar a cabo la actualizacién de normas para tecnologias
emergentes. La rapida adopcién de tecnologias como 5G y las aplicaciones de big
data hacen imperativa la actualizacién de las normativas para abordar adecua-
damente la protecciéon de datos personales y la seguridad cibernética. América
Latina debe acelerar el desarrollo de un marco regulatorio que equilibre la pro-
teccion del consumidor con el fomento a la innovacion.
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Resumen

Es innegable el hecho de que nos encontramos viviendo en una sociedad donde
internet y las tecnologias se han vuelto indispensables para la realizacién de
diversas labores cotidianas. Los beneficios que apareja el uso tecnolégico son
varios, desde un desarrollo, impulso, crecimiento y mayores oportunidades. Sin
embargo, existe un problema muchas veces desconocido, la brecha digital. Exis-
ten poblaciones que no tiene acceso a internet y a las TIC, estas mismas pueden
tener consecuencias muchas veces irreversibles, pues, no solamente estamos ha-
blando de un aislamiento, sino también de danos producidos a su integridad en
diversos sentidos. Analizamos dos vertientes principales: la primera, consecuen-
cias producidas por la brecha digital a nivel salud, y 1a segunda, las afectaciones
a nivel de ciberseguridad de las que pueden ser parte estas poblaciones. La fina-
lidad de este articulo es lograr un factor de concientizacién para el lector final.

Palabras clave

Brecha digital, ciberseguridad.

Abstract

It is an undeniable fact that we find ourselves living in a society where internet
and technology have become essential for carrying out daily tasks. The bene-
fits that come with technology are numerous, such as development, growth and
greater opportunities. However, there is a frequently unknown problem — the
digital gap. There are populations that do not have access to the internet and
ICT, this can often have irreversible consequences, not only in terms of isolation,
but also in terms of damage caused to their integrity in many ways. This paper
analyzes two main aspects. The first are the consequences produced by the dig-
ital gap at the health level. The second, the cybersecurity dangers that these
populations may be victims of.

Keywords
Digital gap, cybersecurity.



Introduccion

México enfrenta un problema (entre muchos otros) invisible a la percepcién
de las multitudes, un problema que permea a distintas escalas y sus consecuen-
cias pueden verse materializadas a pesar de que se gesta de manera no tangible,
en lo digital.

La brecha digital es un tema del que poco se ha hablado y durante el ais-
lamiento pandémico por SARS-CoV-2 se pudo vislumbrar con el alejamiento de
la tecnologia y habilidades basicas para el manejo de esta, lo cual resulté en un
punto de afectaciones a la ciberseguridad e integridad de diversas personas.

(Por qué lo anterior puede representar un problema que requiere mayor
atencién? A nivel de ciberseguridad, una persona sin conocimiento preventivo
hace que se convierta en un potencial blanco para la ciberdelincuencia, de aqui
derivan diversos temas como fraudes, estafas, suplantacién, usurpaciéon de iden-
tidad, siendo algunos de los dafios mas comunes.

Todo lo gestado en el ciberespacio y a través de las TIC pareceria que no
tiene una trascendencia mayor, este paradigma debemos romperlo de inmediato.
Aqui es donde nos comenzamos a percatar de los primeros dafnos que produce la
brecha digital, no solamente a nivel de afectaciones digitales, sino también con
danos colaterales que pudieran reflejarse en la salud de las poblaciones aisladas,
en este caso por lejania, aislamiento, carencia de recursos y habilidades que los
hacen quedar en el olvido y sin mayores oportunidades de crecimiento, desarro-
llo e incluso interaccién.

A pesar de tener una mayoria poblacional con acceso a internet en nuestro
pais (algo que resulta irdnico), las poblaciones mas desprotegidas son las que
siguen padeciendo de una brecha digital, no solamente poblaciones alejadas que
se encuentran en zonas rurales, sino también en partes citadinas donde es com-
plicado el acceso a la tecnologia.

Analizamos dos vertientes principales: la primera, las consecuencias produ-
cidas por la brecha digital a nivel de salud; y la segunda, las afectaciones a nivel
ciberseguridad de las que pueden ser parte estas poblaciones.

El conocimiento preventivo con el analisis mostrado permitira al lector tener
un parametro preventivo y de concientizacién.

La brecha digital es un problema latente, no solamente en México, sino en
diversos paises.

Desarrollo

Al hablar de tecnologia en México, tenemos que analizar diversas aristas, en
este caso abrimos con el tema relacionado al acceso a internet, pues se ha conver-
tido en la principal herramienta de acercamiento, conectividad, uso y necesidad
para el desarrollo de habilidades basicas al hablar de brecha digital. Sin internet
no es posible tener un desarrollo tecnoldgico en diversas vertientes. Sin un acce-
S0 a internet existe una incomunicacion que cesa oportunidades de crecimiento,
aprendizaje y desarrollo para las personas.



Debemos hacer especial énfasis en cuanto a cifras actuales, pues nos intere-
sa Unicamente analizar el contexto reciente de brecha digital, por ello menciona-
mos al decimonoveno estudio de Usuarios de Internet en México, donde se nos
indica que, con corte al 2023, México tiene un 80,8% de poblacién con acceso a
internet en todo el pais (Asociacion Mexicana de Internet, 2023).

Se habla de usuarios conectados, pero se ha dejado a la deriva a usuarios que
no tienen la forma incluso de poder obtener un acceso a internet. Como lo men-
cionabamos al inicio de este articulo, existen ain poblaciones que se han conver-
tido en las olvidadas digitalmente, las cuales resultan vulnerables en materia
de ciberseguridad, convirtiéndose en algunos de los principales blancos para la
ciberdelincuencia. Las barreras que se encuentran presentes como factores eco-
némicos, politicos, sociales, e incluso culturales se pueden ver reflejados en la
forma c6mo se adopta e integra la tecnologia a la vida de esas poblaciones.

Si en algo se relacionan los hogares rurales y urbanos al hablar de internet,
es que, uno de los principales factores limitantes para la conectividad es el costo
de los servicios, esto lo constata Dominguez (2020) en su publicacién al momento
de estar razonando sobre la desigualdad digital en México, brindando con ello un
analisis de las posibles causas relacionadas al nulo acceso a internet y también a
las TIC, principalmente haciendo un hincapié en la parte econémica.

Sin duda un primer factor de aislamiento es el econémico, en este caso y a
pesar de algunas estandarizaciones de tarifa sobre el espectro de uso en los ho-
gares de internet en México, existen otras necesidades a cubrir previamente por
las familias, dejando a la tecnologia y conectividad en el olvido, por ejemplo, es
maés importante cubrir una primera necesidad como lo son los alimentos, dejan-
do de lado a las TIC en la lista de gastos.

La brecha digital tiene consecuencias en la salud mental, provoca sentimien-
tos de aislamiento producidos por el entorno social y especialmente un margen
de exposicién a diversos riegos digitales. Cuando mencionamos que una persona
no tiene acceso a internet, debemos preocuparnos.

Los dafios colaterales se pueden matizar al desencadenar o exacerbar proble-
mas como ansiedad, insomnio, trauma, paranoia, abuso de sustancias o incluso
conductas y acciones suicidas, (Inkster, Knibbs y Bada, 2023). Bajo este anélisis
estamos ante un escenario que requiere atencion, pues la linea entre lo digital y
lo fisico desaparece para traer consecuencias muchas veces irreversibles.

S1 nos adentramos mas podemos mencionar a las limitaciones en el acceso
a plataformas que pueden ofrecer servicios, contenidos, noticias, dejando en el
aislamiento social al no tener un medio para mantenerse en comunicacién y co-
nexion con su circulo cercano.

La autoeficacia, o la creencia en la capacidad propia para manejar situacio-
nes y desafios, puede verse afectada negativamente por la falta de acceso a la
tecnologia. La incapacidad de usar herramientas digitales que facilitan la vida
cotidiana puede disminuir la confianza en las propias habilidades, aumentando
la ansiedad y el estrés.



Basta con recordar a los tiempos en donde la educaciéon durante pandemia
tuvo que tomar un rumbo a la distancia, educacién a través de tecnologias e
internet. En el periodo pandémico la desercién escolar fue notoria en diversos
sectores educativos, dejando sin capacidad de poder continuar en su formacién
académica a nifios, nifias, adolescentes e incluso adultos por las carencias de
acceso a las TIC. Muchos mexicanos seguramente conocemos a alguien que pasé
por una situacién similar.

La carencia de acceso a internet y las TIC puede limitar las oportunidades,
no solamente educativas, si no de desarrollo profesional, con los sentimientos de
frustracién, baja autoestima y ansiedad, con esto la salud mental se ve afectada.

Hoy en dia las TIC y las redes sociales se han convertido en una parte inte-
gral de la vida de muchas personas, teniendo una clara influencia cultural, de
comunicacién y de esparcimiento de informacién. Sin embargo, las personas que
no tienen acceso pueden mostrar sentimientos de exclusién y desconexién de la
sociedad, trayendo consecuencias en su identidad y su bienestar emocional.

Ahora bien, ya que lo mencionamos desde una perspectiva un tanto mas so-
cial, psicolégica y relacionada a la salud intrinseca de cada persona como usua-
rio, llevemos este escenario hacia un analisis bajo la 6ptica de la ciberseguridad.

Una persona sin acceso a las TIC y a internet se puede convertir en un
blanco facil para ser victima de la ciberdelincuencia, esto con un ejemplo de un
ciberataque y técnica de induccién al engano para hacerse de informacién privi-
legiada de la victima.

El phishing es una técnica que consiste en el envio de un correo electronico
por parte de un ciberdelincuente a un usuario simulando ser una entidad legiti-
ma (INCIBE, s.f.-a). Esta técnica resulta ser «basica» de detectar para personas
que estan relacionadas con el uso tecnoldgico, al momento de poder tener una
clara identificacién y diferenciar entre un sitio o correo electrdénico real de uno
apdécrifo, lo cual alguien parte de la estadistica de brecha digital no podria hacer
y he ahi el problema matizado, victimas cayendo en el engafio por razones de
desconocimiento.

La ciberseguridad requiere importancia, atencién y sobre todo interés de
la poblacién, pero esto solamente se podria lograr a través de un acercamiento
social para los usuarios. El sentido comtn digital se hace parte de los habitos de
las personas que dia a dia utilizan tecnologia, poco a poco el usuario de manera
practica se va dando cuenta de cémo diferenciar un sitio de phishing de uno real.

Cabe aclarar que no podemos hablar de cifras exactas relacionadas a proble-
mas de ciberseguridad en México, pues vivimos ante un escenario de carencia
de cultura sobre la denuncia en cuanto a temas digitales. De igual manera la
brecha digital contribuye a esto, el desconocimiento genera un desinterés y con
ello se queda a la deriva todo tema relacionado.

Ahora bien, las habilidades generadas a través de la tecnologia son funda-
mentales para la sociedad donde la democratizacién tecnolégica se ha convertido
en una necesidad de supervivencia mas alla de lo digital, no todo se queda en
el uso de plataformas de internet, sino también en medios de comunicacién a



través de los dispositivos. Por ello es necesario menciona al smishing, una téc-
nica que consiste en el envio de un SMS por parte de un ciberdelincuente a un
usuario simulando ser una entidad legitima —red social, banco, institucién pu-
blica, etc.— con el objetivo de robarle informacién privada o realizarle un cargo
econémico (INCIBE, s.f.-b).

La brecha digital relacionada a la ciberseguridad también involucra dispo-
sitivos, en este caso los teléfonos moviles, que son el punto de conectividad, co-
municacién y uso preferido de la mayoria de los usuarios en México. Por ello,
cualquier persona con brecha digital, podria caer en el engafio, al no saber si se
trata de algo real o no, el fraude o estafa segiin sea el caso se podrian consumar,
beneficiando al ciberdelincuente.

La ciberseguridad es una metodologia que requiere atencién a una escala
social y de salud que ayude a la prevencién de temas derivados del impacto psi-
colégico posafectaciones. Por ejemplo, ante un ataque de phishing, que podria
resultar en la divulgacién sin consentimiento de informacién de un usuario, in-
cluso lo llevaria a cometer suicidio, sin embargo, todo esto puede ser prevenible
s1 focalizamos el problema.

A pesar de los grandes avances que la tecnologia ha traido consigo, el proble-
ma de brecha digital se encuentra totalmente presente, las escalas de impacto
requieren una atencién mayor y todo podria comenzar con la publicacién de este
tipo de articulos para adentrar a la poblacién a la temética relacionada.

Conclusiones

A lo largo de este articulo hemos ido hilando el problema que deriva de la
brecha digital y su relacion basica con la ciberseguridad en un punto de descono-
cimiento que produce el engafio, y ahi las afectaciones a los usuarios.

La brecha digital es un problema latente no solamente en México, sino en el
mundo, desafortunadamente no hay un combate frontal para ello, es aqui donde
comenzamos desde la parte académica a dar visibilidad a este enemigo invisible
para poder generar concientizacién en un primer momento.

El escenario es catastréfico al momento de tener una contemplacién de ale-
jamiento y hasta cierto punto discriminacién hacia las poblaciones carentes de
internet y TIC, el grado de vulnerabilidad es considerable, pues los ciberdelin-
cuentes dia a dia evolucionan y se perfeccionan, trayendo consigo nuevos meca-
nismos de ataques digitales para inducir al engafio, particularmente dirigidos a
blancos con factores de desconocimiento a la tematica.

Partir de un entendimiento b4sico nos permitird entender el contexto mayor
y los distintos escenarios que pudieran derivarse de ello.

Reflexionemos como lectores. ;Qué estamos haciendo para hacerle frente a
la brecha digital?

Las maultiples respuestas podrian dar un punto de partida a generar deba-
te, sin embargo, tengamos en cuenta que el primer punto es lograr un factor de
concientizacion a los cercanos.



En materia de ciberseguridad revisar las comunicaciones de proveniencia, si
se trata de phishing, smishing o cualquier variante, dudar en un primer momen-
to y verificar si se trata de algo real o podria resultar en un tema fraudulento.

Existimos especialistas dispuestos a ayudar a toda persona que se acer-
que, pequenos esfuerzos ayudan a combatir a la brecha digital y prevenir en
ciberseguridad.
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Resumen

El presente articulo trata de abordar la relevancia que las tecnologias digitales
representan en un ambito concreto como el legal desde la perspectiva empresa-
rial y de competitividad, analizando los pros y los contras vinculados a su uso o
falta de este. Para ello se abordan tecnologias que se estan empleando en el am-
bito privado y se estudia para qué, con el fin de valorar sus ventajas, problemas y
aquellas que se podrian emplear en el corto plazo. Dado que el uso y la transfor-
macién tecnoldgica exigen formacion, se presta también atencién a la formacién
que en ese sentido seria conveniente tener en cuenta y, por tanto, también a los
rasgos definitorios de los que podrian ser los lideres legales de los préximos afos.
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Tecnologia, disrupcién, competitividad, digitalizacién, innovacién.

Abstract

This article addresses the relevance that digital technologies represent in a
specific field, such as the legal field, from a business and competitiveness per-
spective, analyzing the pros and cons linked to its use or lack thereof. For this
purpose, technologies that are being used in the private sphere are addressed,
as well as for what purposes they are used, to assess their advantages and prob-
lems, and those that could be used in the short term. Given that the use and
technological transformation requires training, attention is also paid to training
at university level. Therefore, this paper also pays attention to the features of
those who could be the legal leaders of the coming years.
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Introduccion

En un mundo legal en constante evoluciéon y transformacion, ignorar los
avances tecnoldgicos que puedan eficientar la forma de trabajar es el primer
paso hacia la falta de competitividad y, en consecuencia, hacia la irrelevancia.

Entiendo por irrelevancia a aquella potencial situacién en que un profesio-
nal del derecho deja de ser competitivo ante las crecientes exigencias y expec-
tativas de brindar servicios legales de calidad, en forma eficiente y efectiva. Por
eso, la urgencia de la transformacién digital en la practica legal es cada dia mas
evidente, y da pie a la disrupcién de todo el ecosistema legal y, en consecuencia,
genera un reto importante hacia a adopcion y adaptacién de nuevas formas de
gestionar todas las operaciones legales.

La interaccién del abogado y la tecnologia se analiza en muchas ocasiones
desde una perspectiva de competitividad (Acens, 2008). Se ve como algo que le
da valor agregado y no tanto como un deber ético. Es por ello que, en el mundo
legal, se estan dando interesantes discusiones sobre si el usar tecnologia (Gar-
cia, 2023), y sobre todo entender cémo aplicarla, deberia de ser un deber para los
profesionales en derecho, independientemente de que sea una necesidad para
mantenerse vigentes.

En la era de la digitalizacién, es decir, aquella época que abarca el inicio,
apogeo y culminacién de la revolucion digital e informatica de finales del siglo
XX e inicios del XXI, donde cada aspecto de la economia y la sociedad esta siendo
transformado por la tecnologia, el sector legal enfrenta una encrucijada critica
(Llamas, 2021). De ahi que la hipétesis de partida de este trabajo se base en
la idea de que la resistencia a adoptar herramientas tecnoldgicas y la falta de
avances hacia una disrupcion digital no solo ponen en peligro la eficiencia y com-
petitividad de los despachos de abogados y practicamente de todo el ecosistema
legal, sino que también amenazan con afectar la calidad y precisién de su trabajo
y, por ende, relegar a la irrelevancia a aquellos profesionales que se nieguen a
adaptarse.

Por ello, en este articulo se abordan los pros y los contras que el uso de tec-
nologias digitales o la falta de este pueden acarrear en el sector legal, tanto en
perspectiva de la empresa, los despachos de abogados, como en la perspectiva de
la formacién que estos deben tener.

La digitalizacion como imperativo estratégico

La practica legal ha sido histéricamente conservadora y cautelosa para
adoptar cambios, con una fuerte dependencia en métodos tradicionales de ges-
tion y andlisis, y adversa al cambio. Sin embargo, el mundo contemporaneo exige
mayor innovacion, velocidad, agilidad y versatilidad, cualidades que solo pueden
ser alcanzadas mediante la integracién de tecnologias avanzadas a la practica
del derecho. Desde aspectos basicos de gestién, hasta llegar a implementar so-
luciones con inteligencia artificial y el analisis de datos masivos (big data), las
herramientas tecnologicas tienen el potencial de transformar la manera en que



los abogados analizan, obtienen y procesan informacién, gestionan sus casos,
interactiian con sus clientes y toman decisiones estratégicas.

Por lo tanto, el tema de transformacién digital pasé en poco tiempo de ser
algo opcional para convertirse en un requisito indispensable para mantener la
relevancia de nuestras actividades (NTO, 2021).

Eficiencia y agilidad: la demanda del cliente moderno

Ante las nuevas exigencias de los negocios, del comercio y la economia digi-
tal y del avance tecnoldgico de los demas sectores, los clientes actuales no solo
buscan asesoria legal competente y con sdlidos conocimientos técnicos y buena
experiencia, sino que también demandan servicios rapidos, eficientes, proactivos
y predictivos. La capacidad de procesar grandes volimenes de informacién y
de prever posibles escenarios legales mediante el uso de algoritmos predictivos
puede ser la diferencia entre ganar o perder un caso. La implementacion de
sistemas de gestién de casos (case management systems), plataformas de colabo-
racién en linea, y herramientas de analisis legal automatizado son solo algunos
ejemplos de como la tecnologia puede mejorar la eficiencia operativa, al tiempo
que ayuda a prevenir riesgos.

Proactividad y prediccion: el nuevo paradigma legal

El enfoque reactivo tradicional del sector legal puede ser reemplazado por
una postura mas proactiva y predictiva. La inteligencia artificial, por ejemplo,
permite a los abogados analizar patrones en datos legales histéricos para prever
resultados futuros, identificar riesgos potenciales y desarrollar estrategias mas
efectivas y mejor enfocadas y sustentadas. Estas capacidades no solo aumentan
la probabilidad de éxito, sino que también fortalecen la relacién con los clientes
al ofrecerles un valor afiadido significativo (GAMCO, 2023).

La resistencia al cambio: un obstaculo peligroso

Pese a los evidentes beneficios que la tecnologia ofrece, ain existe una resis-
tencia considerable dentro del sector legal a adoptar estas herramientas. Esta
resistencia no solo es un freno al progreso, sino que también representa una
amenaza existencial para aquellos despachos y abogados que se niegan a inno-
var y evolucionar. En un entorno cada vez mas competitivo, la falta de adapta-
cién tecnoldgica puede resultar en la pérdida de relevancia (InnovAgile Group
Spa, 2024), y en tGltima instancia, en la obsolescencia profesional, por no estar a
la altura de las nuevas exigencias.

La urgencia de la capacitacion continua

La transformacién digital no es solo una cuestién de adoptar nuevas herra-
mientas, sino también de desarrollar las habilidades necesarias para utilizarlas
de manera efectiva. La capacitaciéon continua en tecnologias emergentes debe



ser una prioridad para cualquier profesional del derecho que desee mantenerse
relevante en el mercado legal. Programas de formacién en inteligencia artificial,
analisis de datos, y ciberseguridad son esenciales para asegurar que los aboga-
dos puedan aprovechar al maximo las oportunidades que la digitalizacion ofrece.

Recomendaciones practicas y ejemplos de tecnologias legales

Para facilitar la transicién hacia una practica legal mas tecnoldgica, a conti-
nuacién se presenta algunos ejemplos de las tecnologias aplicadas actualmente
en el ambito legal, con recomendaciones de como sacarle partido con base en las
ventajas que se considera pueden representar para los despachos legales.

1. Sistemas de gestion de casos (Case Management Systems)

Mejores prdcticas: implementar un CMS para centralizar la gestién de ca-
sos, documentos y comunicacion con clientes.

Ventajas: mejora la organizacién, permite un acceso rapido a la infor-
macién del caso, facilita la colaboracién y reduce el tiempo dedicado a tareas
administrativas.

2. Inteligencia artificial y aprendizaje automatico

Mejores prdcticas: utilizar herramientas para la investigacién legal y el ana-
lisis de contratos.

Ventajas: acelera la investigacién juridica, identifica patrones en grandes
conjuntos de datos, mejora la precisién y reduce el riesgo de errores humanos.

3. Analisis de datos (Big Data)

Mejores prdcticas: integrar soluciones de analisis para prever resultados ju-
diciales y tomar decisiones estratégicas basadas en datos historicos.

Ventajas: proporciona informacion valiosa sobre tendencias legales, ayuda a
prever posibles resultados de litigios y optimiza la toma de decisiones.

4. Automatizacion de documentos

Mejores prdcticas: utilizar software para automatizar la redaccién y revision
de documentos legales.

Ventajas: aumenta la eficiencia, reduce el tiempo de preparacion de docu-
mentos, y minimiza errores en la documentacion.

5. Plataformas de colaboracion en linea

Mejores practicas: adoptar plataformas para mejorar la comunicacién y cola-
boracién entre los miembros del equipo legal.



Ventajas: facilita la comunicacién en tiempo real, mejora la colaboracién re-
mota y asegura que todos los miembros del equipo estén alineados.

6. Soluciones de ciberseguridad

Mejores prdcticas: implementar medidas robustas de ciberseguridad como
el cifrado de datos y el uso de VPN para proteger la informacién sensible de los
clientes.

Ventajas: garantiza la confidencialidad y seguridad de la informacién, prote-
ge contra ciberataques y cumple con las regulaciones de privacidad.

Todos estos sistemas en uso tienen en comuUn que permitirian obtener un
aumento de productividad laboral, si bien es cierto que su adopciéon a niveles
amplios requerira tiempo e inversién, y quizas lo mas importante, un cambio
cultural.

A futuro, sera también la inteligencia artificial clave en el sector legal, por el
impacto que puede llegar a suponer. En concreto, la IA generativa, como Chat-
GPT, tiene el potencial de transformar significativamente la profesién legal (Mo-
lina, 2023). A continuacién, se presentan algunas formas de sus posibles impac-
tos en el area de interés:

— Automatizacién de tareas de bajo valor: la IA generativa puede manejar ta-
reas rutinarias y repetitivas, liberando a los abogados para que se concen-
tren en trabajos mas complejos y estratégicos. Por ejemplo, puede ayudar en
la redaccién de documentos legales, la realizacién de investigaciones juridi-
cas e incluso en la generacién de borradores iniciales de casos.

—  Mejora de la investigacion juridica y la persuasion: la IA puede analizar
grandes cantidades de datos legales, identificar precedentes relevantes y
proporcionar informaciéon para orientar el juicio de los abogados. También
puede ayudar a crear argumentos mas persuasivos al sugerir jurisprudencia
y teorias legales relevantes.

—  Reduccion de la brecha de acceso a la justicia: las herramientas de IA pueden
hacer que la informacién legal sea mas accesible para el publico, ayudando
a reducir la brecha entre aquellos que pueden pagar por servicios legales
y aquellos que no pueden. Por ejemplo, los chatbots pueden proporcionar
orientacién legal basica y dirigir a los usuarios a recursos relevantes.

— Desafios y consideraciones éticas: aunque la IA generativa ofrece beneficios,
también plantea preguntas éticas. Los abogados deben asegurarse de la pre-
cision y fiabilidad del contenido generado por la IA. Ademas, deben proteger-
se contra deepfakes y pruebas falsas.

En resumen, la IA generativa estd revolucionando a la practica legal al agi-
lizar procesos, mejorar la capacidad de la investigacion y redefiniendo como los
abogados abordan su trabajo. Sin embargo, requerird una integracién reflexiva y
una supervision continua para maximizar sus beneficios mientras se mantienen
los estandares profesionales.



El software de IA ya estda comenzando a demostrar que puede proporcionar
asistencia en todas estas areas, pero desde luego se ira evolucionando y avan-
zando en su conocimiento y uso conforme pase el tiempo. Lo que es claro es que
la IA generativa ira transformando a la industria legal y todas sus aristas.

Los abogados se consuelan con la idea de que «una maquina nunca podra re-
emplazarnos» en el ejercicio del juicio profesional y el compromiso interpersonal
(Bonina, 2023). Pero incluso para esos deberes sagrados se avecina un cambio.
Las cuatro competencias funcionales principales para la industria legal, y de
hecho para muchos profesionales, son la persuasion, la creacién de contenido, el
juicio y el conocimiento, en todas ellas, un soporte importante estard basado en
soluciones tecnolégicas para reforzarlas y aumentar sus capacidades.

La IA jugara un papel cada vez mas central en el desempeiio de todas estas
competencias, y no solo en el conocimiento y la creaciéon de contenido, que son el
foco actual de la industria. A medida que los conjuntos de datos disponibles crez-
can, y a medida que los profesionales y proveedores de servicios inviertan en el
disefio y construccién de nuevos casos de uso, la capacidad de los sistemas de TA
para acumular, organizar, resumir, extraer y tamizar informacién aumentara la
forma en que los abogados gestionan sus actividades.

La capacidad de la IA para mejorar la productividad no debe eclipsar la
importancia de las cualidades humanas. La voluntad de aprender, la intencién
de mejorar, la capacidad de adaptarse y la interpretacién correcta de factores
contextuales no evidentes (por ejemplo, la incidencia de la cultura de las partes
en una negociacién internacional) son atributos que ninguna mAaquina puede
replicar completamente.

Los abogados mas exitosos seran quienes no solo dominen las herramientas
tecnoldgicas disponibles, sino que también posean la capacidad de aplicar el co-
nocimiento de manera creativa y estratégica (Pérez Alonso, 2018). La IA puede
asistir en el andlisis y la gestién de informacién, pero la interpretacién de los
datos y la toma de decisiones acertadas requieren un juicio humano que va mas
alla de los algoritmos.

En dltima instancia, la TA debe ser vista como una poderosa herramienta
que complementa y amplifica las habilidades humanas, y no como un sustituto
de estas. La clave del éxito en la era digital radica en encontrar un equilibrio
entre la tecnologia, de un lado, y el talento y la experiencia humana, de otro,
asegurando que ambos trabajen en armonia para alcanzar los mejores resulta-
dos posibles.

Consecuencias negativas de no adoptar tecnologias legales

La falta de adopcién de herramientas tecnolégicas puede tener efectos ad-
versos para un despacho de abogados o un departamento legal corporativo (Be-
nedet, 2019). A continuacién, se analizan algunas de las consecuencias negati-
vas derivadas del no uso de estas tecnologias.

1. Pérdida de competitividad: aquellos despachos y equipos legales corpora-
tivos que no adoptan tecnologias avanzadas no podran competir eficazmente con



aquellos que si lo hacen. El menor grado de eficiencia y agilidad que ello puede
suponer puede resultar en la pérdida de clientes a favor de competidores mas
tecnolégicos.

2. Reduccidn en la eficiencia operativa: la dependencia de métodos manuales
y tradicionales ralentiza los procesos legales. Ello supone horas de trabajo, un
incremento de los costos operativos y, en consecuencia, tiempos de respuesta
prolongados conectados con los problemas de capacidad derivados de manejar
grandes volimenes de trabajo. Se convierte en un efecto adverso en relacién
con la agilidad y velocidad con que trabajan las maquinas y aquellos que las
empleen.

3. Menor capacidad de andlisis y prediccion: sin herramientas de analisis de
datos e inteligencia artificial, la capacidad de prever resultados y mitigar riesgos
por parte del humano es limitada. En consecuencia, quizas las estrategias lega-
les resultan menos informadas o incompletas que las inspiradas o basadas en
mecanismos de Inteligencia artificial, ademas de correr el riesgo de contar con
una mayor probabilidad de errores.

4. Débil Proteccién de Datos: La falta de medidas robustas de ciberseguridad
expone a los despachos y equipos legales corporativos a riesgos de seguridad. Si
bien la seguridad total no existe, la vulnerabilidad a ciberataques y violaciones
de datos sera un problema a afrontar que corre el riesgo de conllevar una pér-
dida de confianza de los clientes, si se constatan defectivamente vulneraciones
como las descritas.

5. Insatisfaccion del cliente: los clientes actuales esperan servicios rapidos,
eficientes y seguros. La incapacidad de cumplir con estas expectativas puede
resultar en una disminucién de la satisfaccién y fidelizacion del cliente con el
servicio legal prestado.

6. Obsolescencia profesional: los abogados que no se capaciten en nuevas tec-
nologias corren el riesgo de quedarse atras, y perder competitividad. Se tendran
que afrontar las dificultades para adaptarse a las nuevas realidades del mercado
laboral, teniendo en cuenta que ante la falta de adaptacién se puede producir
una disminucién de oportunidades del crecimiento profesional.

La relevancia de la transformacion en la formacion académica

La adopcion de tecnologias legales no debe limitarse a la practica profesio-
nal, es igualmente crucial que el Ambito académico y de formacién de abogados
también adopte cambios fundamentales en sus planes y esquemas de formacién
y capacitacién. Es vital la inclusién de materias enfocadas en la innovacién le-
gal, el manejo de proyectos, la gestion y operacién legal, y el uso de herramientas
de andlisis de datos y de inteligencia artificial.

Varias universidades lideres a nivel mundial ya estan implementando cur-
sos y especializaciones que integran estas areas (Herrera, 2021). La formacién
de abogados mas conocedores de herramientas legaltech y de nuevos modelos de
gestién se considera indispensable para preparar a los profesionales del derecho
para una economia cada vez mas digitalizada.



En referencia a ello, podemos mencionar algunos de los aspectos béasicos
que debieran ser considerados para incluirse en los sistemas de ensefianza del
derecho:

Integracion del «legaltech», incluyendo en los planes de estudio médulos es-
pecificos sobre tecnologias legales, como inteligencia artificial aplicada al dere-
cho y andlisis de datos.

Manejo de proyectos y gestion legal, ofreciendo cursos que ensenien habilida-
des en gestion de proyectos legales y operaciones.

IA, ciberseguridad y ética, para tratar de conseguir que los estudiantes com-
prendan los aspectos regulatorios y éticos relacionados con la tecnologia legal y
la inteligencia artificial.

Relacion con ecosistemas digitales, fomentando la colaboracién con empresas
de tecnologia y startups para proporcionar a los estudiantes experiencia practica
en entornos de transformacion digital.

Perfil de los lideres en la transformacion digital del sector legal

La transformacién digital en el sector legal no solo requiere herramientas
tecnolédgicas, sino también un cambio profundo en la mentalidad y perfil de los
abogados que lideran esta revolucién. Estos lideres no solo deben entender la
importancia de la tecnologia, sino que también deben estar impulsados por una
visién clara de como se puede transformar y mejorar la practica del derecho. A
continuacion, se analiza el perfil que opinamos deben tener estos pioneros, sus
motivaciones, estrategias y el impacto tangible de sus acciones en el sector legal.

En concreto, estos abogados creemos que deben contar con varias caracteris-
ticas clave, entre las que destacan las siguientes:

Curiosidad Intelectual: deben estar constantemente buscando nuevas ma-
neras de mejorar sus practicas mediante la adopcién de nuevos procesos y la
adopcién de nuevas tecnologias.

Adaptabilidad: han de ser capaces de adaptarse rapidamente a los cambios
y no temer experimentar con nuevas herramientas.

Vision estratégica: han de tener capacidad para comprender cémo la tec-
nologia puede integrarse en su practica diaria para mejorar la eficiencia y los
resultados de su trabajo.

Habilidades interdisciplinarias: han de saber combinar conocimientos lega-
les con habilidades en gestién de proyectos, andlisis de datos y tecnologia de la
informacion.

Estos abogados del futuro inminente, para ser lideres en transformacién di-
gital del sector legal!, opinamos que deben contar con una motivacién especifica
que pasa por querer, en primer lugar, mejorar la eficiencia, buscando reducir
el tiempo y los costos asociados con la practica legal mediante la automatiza-
cién y la optimizacién de procesos; en segundo lugar, mantener o incrementar

1 Ver, con caracter general: Contact Center Hub (2022).



la calidad del servicio, ofreciendo un mejor servicio al cliente mediante el uso de
herramientas que permiten una asesoria mas rapida y precisa; en tercer lugar,
ser competitivos, entendiendo que un elemento de competitividad es la tecno-
logia, por las ventajas que conlleva; y en cuarto lugar, estar en continua actua-
lizacién o innovacién, mejorando sus practicas mediante el uso de tecnologias
emergentes.

Estos perfiles y sus practicas adecuadas a la era digital no solo podran me-
jorar la eficiencia operativa y la calidad del servicio, sino que también creemos
que podran tener un impacto directo en los resultados financieros y el reconoci-
miento profesional de los abogados a titulo personal y también en cuanto entidad
corporativa. Como resultados concretos en este sentido prevemos que se podra
conseguir: un mayor retorno de inversién, en tanto que la implementacién de
tecnologia reduce los costos operativos y aumenta la productividad; una expan-
sién de la base de clientes, dada la capacidad de ofrecer servicios més rapidos
y precisos, atrayendo a mas clientes y aumentando la fidelizacién; el reconoci-
miento en el mercado, siendo vistos como lideres innovadores en el sector los
despachos mas tecnolbgicos, resultando atractivos en el mercado al menos para
ciertos sectores.

Ganar sobre realidades cambiantes

Si hay una leccion que hemos aprendido de la pandemia, es que el abogado
(dentro de cualquier ambito de actividad) debe mantenerse flexible al responder
a eventos que cambian rapidamente. Después de la pandemia, en general los
duerios de empresas, CEO y juntas directivas no buscan un asesor juridico tradi-
cional, un buen abogado técnico, o una persona que simplemente diga si en sus
equipos, ni alguien que solo se enfoque en asuntos legales. Quieren que su asesor
juridico y los miembros del equipo legal sean facilitadores del negocio mientras
manejan las circunstancias cambiantes en forma agil, responsable, preventiva
y proactiva.

El cliente empresarial quiere abogados y profesionales que puedan impactar
el negocio de una manera significativa y valiosa, enfocidndose en los ingresos,
costos y riesgos. Realmente quieren resultados que impacten el negocio y que
se puedan ver y medir. Y es precisamente en tal intersecciéon donde es necesario
que cualquier asesor juridico sea un lider, que pueda combinar conocimiento y
experiencia, con adaptabilidad, resiliencia e innovacién, todo bajo el aura de una
realidad disruptiva para el negocio y para el negocio del derecho.

Eso es lo que importa en el entorno global competitivo y cambiante de hoy.
No son los més fuertes ni los més inteligentes los que sobreviviran, sino aquellos
que mejor puedan gestionar el cambio.

Conclusiones

La adopcién de herramientas tecnoldgicas en el ambito legal no es solo una
ventaja competitiva, sino una necesidad imperativa para los abogados en el
mundo moderno. Las tecnologias avanzadas como la inteligencia artificial, el



analisis de datos, y las plataformas de gestién de casos permiten a los abogados
manejar grandes volimenes de informacién con mayor precisién y eficiencia,
reduciendo el riesgo de errores humanos y agilizando procesos complejos. Esto
no solo mejora la productividad, sino que también proporciona un servicio mas
rapido y de mayor calidad a los clientes.

Ademas, las herramientas tecnolégicas facilitan la colaboracién y la comuni-
cacidn, tanto dentro de las firmas legales, y areas legales corporativas, como con
los clientes, permitiendo un flujo de trabajo més transparente y mejor coordina-
do. En un entorno donde la competencia es feroz y las expectativas de los clientes
son cada vez mas altas, la capacidad de adaptarse y adoptar nuevas tecnologias
se traduce en una ventaja significativa.

En resumen, el uso de herramientas tecnolégicas es crucial para que los abo-
gados se mantengan relevantes y eficientes en un mercado en constante evolu-
cién. Ignorar estas herramientas no solo significa quedarse atras, sino también
arriesgarse a ofrecer un servicio inferior en un mundo donde la excelencia y la
innovacién son mas accesibles y esperadas que nunca

La transformacién digital es inevitable y aquellos que se aferren a métodos
tradicionales corren el riesgo de quedar atras. Los abogados deben reconocer
que la adopcién de tecnologias avanzadas no es una opcién, sino una necesidad
estratégica para sobrevivir y prosperar en una economia cada vez mas digital.
Solo aquellos que abracen el cambio y se adapten a las nuevas realidades podran
ofrecer servicios legales que estén a la altura de las exigencias modernas, man-
teniendo asi su relevancia y competitividad en el futuro.

La tecnologia no es el enemigo; la resistencia al cambio si lo es. Es hora de
que el sector legal abrace plenamente la disrupcién digital y transforme sus
practicas para enfrentar con éxito los desafios del mafiana. La educacién juridica
también debe evolucionar para preparar a las futuras generaciones de abogados,
asegurando que tengan las herramientas y conocimientos necesarios para lide-
rar en un mundo digital. Al hacerlo, no solo mejoraran sus practicas, sino que
también contribuirdn a un sistema legal més eficiente, equitativo y accesible.
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Resumen

Con la evolucién de los sistemas de inteligencia artificial, se ha masificado una
diversidad de riesgos, por ello, el Parlamento Europeo crea un Reglamento Euro-
peo sobre Inteligencia artificial, en el cual se establecen normas armonizadas en
la materia, en la cual, de acuerdo al enfoque del riesgo, se clasifican los riesgos
en inaceptables, de alto riesgo, riesgo limitado y riesgo bajo o minimo. Asimismo,
se contemplan los riesgos genéricos y sistémicos, y se regulan las obligaciones de
transparencia, las cuales analizamos como nuestro objeto de investigacién para
poder determinar si existen lagunas, incoherencias o problemas seméanticos que
hagan a la norma ineficaz para eliminar los riesgos que se originan con el uso de
la inteligencia artificial. Entre esas obligaciones encontramos que el proveedor
debera informar al usuario que esta interactuando con un sistema de IA, excepto
cuando sea evidente que lo esta haciendo con una persona fisica, razonablemente
informada, atenta y perspicaz teniendo en cuenta las circunstancias y contexto.

Palabras clave

Obligaciones, transparencia, riesgos, inteligencia artificial.

Abstract

With the evolution of artificial intelligence systems, a diversity of risks has be-
come widespread, therefore, the European Parliament created a European Regu-
lation on Artificial Intelligence, which establishes harmonized rules on artificial
intelligence, in which risks are classified as unacceptable, high risk, limited risk,
and low or minimal risk. Likewise, generic and systemic risks are contemplat-
ed, and transparency obligations are regulated, which we analyze as our object
of research in order to determine if there are gaps, inconsistencies or semantic
problems that may cause the regulation to be ineffective in eliminating the risks
that arise from the use of artificial intelligence. Among these obligations, we find
that the provider must inform the user that he or she is interacting with an Al
system, except when it is evident that you are doing so with a natural person,
reasonably informed, attentive and discerning taking into account circumstanc-
es and context.
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Obligations, transparency, risks, artificial intelligence.



Introduccion

En la actualidad, la complejidad digital de los sistemas provoca que se pre-
senten mas dificultades para desarrollar sistemas juridicos que nos permitan
contar con el minimo de proteccién de los usuarios o consumidores de los siste-
mas de inteligencia artificial. Hoy se requieren normas eficaces en las cuales se
pueda establecer instrumentos juridicos que materialicen las obligaciones de la
transparencia que les corresponde a los proveedores de sistemas de inteligencia
artificial, como un derecho para eliminar algunos de sus riesgos. ;/Cudles son
las obligaciones que evitaran o eliminaran los riesgos de uso y aplicacién de los
sistemas de inteligencia artificial? ;Se podra establecer la igualdad o equidad
en las relaciones asimétricas que hoy se presentan entre los usuarios y los pro-
veedores de estos sistemas? Es la capacidad econémica de los sujetos en esta
relacién asimétrica uno de los elementos que favorece la desigualdad entre los
mismos proveedores en relaciones desiguales.

La inteligencia artificial

El sistema de inteligencia es una complejidad digital en la que interactia
una diversidad de elementos, tecnologias digitales, sujetos, instituciones, gobier-
nos, la entropia que producen estas relaciones juridicas, tanto simétricas como
asimétricas, la cual ha originado una necesidad de establecer modelos de segu-
ridad para los sistemas de inteligencia artificial, en los cuales las normas sean
eficaces de tal manera que no se vulneren derechos fundamentales.

En ese orden de ideas tenemos que iniciar primero con los aspectos funda-
mentales, como son algunas definiciones del Reglamento Europeo de Inteligen-
cia Artificial (Ley sobre Inteligencia Artificial), promulgado el 13 de marzo de
2024 por el Parlamento Europeo, el cual establece la definicién legal de inteli-
gencia artificial de la siguiente manera:

A los efectos del presente Reglamento, se entendera por: 1) «sistema de
IA»: un sistema basado en una méquina disefiado para funcionar con distin-
tos niveles de autonomia, que puede mostrar capacidad de adaptacién tras el
despliegue y que, para objetivos explicitos o implicitos, infiere de la informa-
cién de entrada que recibe la manera de generar informacién de salida, como
predicciones, contenidos, recomendaciones o decisiones, que puede influir en
entornos fisicos o virtuales. (Art. 3.1).

Uno de los problemas ha sido definir qué es un sistema de inteligencia arti-
ficial, porque existe una multiplicidad de significados desde diversas perspecti-
vas: juridica, econémica, y tecnoldgica, y es en la Ley sobre Inteligencia Artificial
del Parlamento Europeo que se establece la referida definicién legal, la cual fue
cuestionada por la Big Data Value Association,

una organizacion internacional sin animo de lucro impulsada por la in-
dustria. Subrayé que la definicién de sistemas de IA era bastante amplia y
abarcaria mucho mas de lo que se entiende subjetivamente como IA, incluidos
los algoritmos de bisqueda, clasificacién y enrutamiento més simples, que en
consecuencia estarian sujetos a nuevas reglas. (Parlamento Europeo, 2024).



De lo que se desprende que se incluye mas sistemas de inteligencia artificial,
e incluso las de mas bajo nivel, contemplados en la referida ley, pero también
encontramos la el argumento de AmCham, la CAmara de Comercio Americana
en la UE, que sugirid

evitar el exceso de regulacién mediante la adopcién de una definicién mas
estrecha de los sistemas de IA, centrandose estrictamente en las aplicaciones
de ITA de alto riesgo (y no extendida a las aplicaciones de TA que no son de alto
riesgo, o al software en general). (Parlamento Europeo, 2024).

Por lo que se puede desprender que puede ser muy amplia la definicién de
inteligencia artificial, y en este caso se pretende evitar un exceso de regulacién a
sistemas de inteligencia con minimo riesgo.

Es interesante lo que refiere AmCham porque los expertos en los sistemas
inteligentes pueden realizar una clasificacién de estos, pero hay que considerar
que esa multiplicidad de sistemas no solo se debe clasificar de acuerdo al riesgo,
sino que también se debe considerar mas categorias, como la potencia del siste-
ma y el nivel de autonomia para alcanzar metas, la capacidad de aprender, de
adaptarse, es decir, aquellas que tomen decisiones sin control y con alto riesgo,
porque no todo es inteligencia artificial.

Tipos de riesgos

En el referido Reglamento Europeo se regula las definiciones de riesgo, que
se entiende como la combinacién de la probabilidad de que se produzca un per-
juicio y la gravedad de dicho perjuicio (art. 3. inciso 2), se tiene que determinar
el dafio causado y la gravedad de este para poder determinar su pago de indem-
nizacién, que es considerado como genérico, ahora entendemos como «perjuicio
la privacién de cualquier ganancia licita, que debiera haberse obtenido con el
cumplimiento de la obligacién» (México, Suprema Corte de Justicia, 1967). Es
decir, una lesién al patrimonio de los usuarios o consumidores de sistemas de
inteligencia artificial, donde la responsabilidad, tanto civil como penal, debera
reparar el perjuicio; y, por otra parte, el término gravedad como la importancia
que tiene el perjuicio.

Ahora bien, también se regula el «riesgo sistémico»:

un riesgo especifico de las capacidades de gran impacto de los modelos de
IA de uso general, que tienen unas repercusiones considerables en el mercado
de la Unién debido a su alcance o a los efectos negativos reales o razonable-
mente previsibles en la salud publica, la seguridad, la seguridad publica, los
derechos fundamentales o la sociedad en su conjunto, que puede propagarse a
gran escala a lo largo de toda la cadena de valor.

En este orden de ideas, el Parlamento Europeo, con base en el riesgo, re-
gula la clasificacién de estos, entre los cuales incluye: a) riesgos inaceptables o
prohibidos, b) sistemas de inteligencia artificial con alto riesgo, c) sistemas de
inteligencia artificial con especificaciones, y d) sistemas de inteligencia artificial
con minimo riesgo o sin riesgo. De ellos, solo mencionaremos a los dos primeros
por su trascendencia.



a) Riesgo inaceptable:

(...) los sistemas de IA de riesgo inaceptable son los que se consideran una
amenaza para las personas y seran prohibidos. Incluyen:

Manipulacién cognitiva del comportamiento de personas o grupos vulne-
rables especificos: por ejemplo, juguetes activados por voz que fomentan com-
portamientos peligrosos en los nifios

Puntuacién social: clasificacién de personas en funcién de su comporta-
miento, estatus socioecondémico o caracteristicas personales Sistemas de iden-
tificacién biométrica en tiempo real y a distancia, como el reconocimiento fa-
cial (...). (Parlamento Europeo, 2023).

Ademas, en relacién con el art. 1, el art. 5 regula las «Practicas de IA
prohibidas»:

1. Quedan prohibidas las siguientes practicas de IA: a) La introducciéon
en el mercado, la puesta en servicio o la utilizacién de un sistema de IA que se
sirva de técnicas subliminales que trasciendan la conciencia de una persona
o de técnicas deliberadamente manipuladoras o engafosas con el objetivo o el
efecto de alterar de manera sustancial el comportamiento de una persona o un
grupo de personas, mermando de manera apreciable su capacidad para tomar
una decisién informada y haciendo que una persona tome una decisiéon que
de otro modo no habria tomado, de un modo que provoque, o sea probable que
provoque, perjuicios considerables a esa persona, a otra persona o a un grupo
de personas (...). (Parlamento Europeo, 2024).

Es un acierto el haber prohibido la manipulacién cognitiva y salvaguarda-
do la libertad de expresién, el consentimiento informado y la salud mental del
individuo. Resulta acertado y necesario establecer excepciones en el caso de los
sistemas de identificacién biométrica en tiempo real y a distancia, sobre todo
tratandose de casos de seguridad publica.

b) Sistemas de inteligencia artificial con alto riesgo: son aquellos permitidos
al sujeto siempre que cumpla los requisitos del reglamento de IA y la evaluacion
de conformidad (Ministerio de Asuntos Econémicos y Transformacién Digital,
s.f).

¢) Sistemas de inteligencia artificial con especificaciones: son aquellos per-
mitidos pero, tanto proveedores como usuarios, estan sujetos a cumplir con la
transparencia.

d) Sistemas de inteligencia artificial con minimo riesgo o sin riesgo: son
aquellos permitidos.

Las obligaciones de transparencia como elementos
para eliminar los riesgos en los sistemas de IA

El derecho a la informacién es un derecho fundamental que genera obliga-
ciones de transparencia por parte de proveedores y usuarios, pero /qué enten-
demos por transparencia? De acuerdo con la OCDE, la transparencia es un con-
cepto relacionado con la posibilidad de que la informacién real de una empresa,
gobierno u organizacién sea consultada por los diferentes sujetos afectados por



ella, de tal modo que estos puedan tomar decisiones con conocimiento de causa 'y
sin asimetria de informacién (Perramon, 2013).

En el Titulo IV, articulo 50, «Obligaciones de transparencia de los proveedo-
res y usuarios de determinados sistemas de IA», se sefiala:

1. Los proveedores garantizaran que los sistemas de IA destinados a in-
teractuar directamente con personas fisicas se disefien y desarrollen de forma
que las personas fisicas de que se trate estén informadas de que estan interac-
tuando con un sistema de IA, excepto cuando resulte evidente desde el punto
de vista de una persona fisica razonablemente informada, atenta y perspicaz,
teniendo en cuenta las circunstancias y el contexto de utilizacién. Esta obliga-
cién no se aplicara a los sistemas de IA autorizados por ley para detectar, pre-
venir, investigar o enjuiciar infracciones penales, con sujecion a las garantias
adecuadas para los derechos y libertades de terceros, salvo que estos sistemas
estén a disposiciéon del ptblico para denunciar una infraccién penal.

Es importante resaltar que este articulo se refiere a la interaccién que tiene
las personas fisicas con un sistema de inteligencia artificial, en la cual la trans-
parencia consiste en que el proveedor debera informar que se esta interactuando
con un sistema de IA, a menos de que la interaccién sea con un individuo ra-
zonablemente informado, atento y perspicaz, teniendo en cuenta su entorno y
particularidades.

Consideremos que son ambiguas las palabras que se utilizaron como canda-
dos: tener una observacion aguda y penetrativa, razonablemente informada, que
una persona esté acorde a su edad y escolaridad, una visién aguda y penetrativa
o extremadamente observadora (Real Academia Espafola, s.f.).

,Qué parametros se necesita para determinar la obligacién de transparen-
cia que deben tener los proveedores? En las relaciones asimétricas, como es el
caso que nos ocupa, entre usuarios y proveedores, se requiere darles mayores
derechos a los usuarios, por las desventajas econémicas y de conocimiento que
existen entre ellos. Aunado a que se requiere de conocimiento tecnolégico muy
especializado para poder ser razonablemente informado, esto conlleva el conoci-
miento de expertos, por ejemplo: no se podra detectar que se esta hablando con
una maquina de IA y no con un humano, porque se pueden reproducir las voces
humanas sin que la persona se percate de la situacién.

Continuando con el analisis del nimero 2 del art. 50 referido, tenemos que
dice:

2. Los proveedores de sistemas de A, entre los que se incluyen los siste-
mas de IA de uso general, que generen contenido sintético de audio, imagen,
video o texto, velaran por que la informacién de salida del sistema de IA esté
marcada en un formato legible por maquina y que sea posible detectar que ha
sido generada o manipulada de manera artificial. Los proveedores velaran por
que sus soluciones técnicas sean eficaces, interoperables, sélidas y fiables en la
medida en que sea técnicamente viable, teniendo en cuenta las particularida-
des y limitaciones de los diversos tipos de contenido, los costes de aplicacién y
el estado actual de la técnica generalmente reconocido, segin se refleje en las
normas técnicas pertinentes. Esta obligacién no se aplicard en la medida en
que los sistemas de IA desemperien una funcién de apoyo a la ediciéon estandar



0 no alteren sustancialmente los datos de entrada facilitados por el respon-
sable del despliegue o su seméantica, o cuando estén autorizados por ley para
detectar, prevenir, investigar o enjuiciar infracciones penales. (Parlamento
Europeo, 2024).

Este se refiere a la obligacién de transparencia que tiene el proveedor de los
sistemas de inteligencia artificial de uso general que generan contenido sintético
de audio, imagen, video o texto. Dice que «velara», consideramos que no es la
palabra adecuada, mas bien es «vigilard», aunque no se utiliza esta palabra, sino
que velara por que la informacién del sistema de IA de salida esté marcada por
el proveedor en formato legible y detectable sobre la generaciéon o manipulacién
artificial, esto es un gran acierto, pero resulta ser que, como en el punto anterior,
se establece una diversidad de excepciones que no tienen un lenguaje sencillo
para el usuario, sino para los expertos en sistemas de inteligencia artificial, y
nuevamente se utiliza excepciones a las reglas generales, lo cual podra dar lugar
a evadir responsabilidades. En las excepciones estan la edicién estandar o modi-
ficacién sustancial de los datos de entrada.

«El formato legible por maquina y que sea posible detectar que ha sido ge-
nerada o manipulada de manera artificial»: al proveedor, en esta frase, se le
da la posibilidad, mas no la obligacién, de tener un formato que detecte que la
informacién ha sido generada o manipulada de manera digital, es deber tener
una solucién técnica viable, eficaz interoperable, sélida. Consideramos que estos
requisitos deberan estar establecidos dentro de las normas técnicas pertinentes,
los estandares internacionales no deberan estar sujetos a la posibilidad del pro-
veedor, si realmente se quiere prevenir el riesgo informatico, ya que si bien es
cierto que existen diversas empresas de distintos niveles econémicos y tecnologi-
cos, también es cierto que sera necesario tener un fondo econdémico para apoyar o
financiar a pequefias empresas para que puedan cumplir con estas obligaciones
de transparencias.

Observamos que al establecer en la medida que sea «técnicamente viable,
teniendo en cuenta las particularidades y limitaciones de los diversos tipos de
contenido, los costes de aplicacién y el estado actual», se ayudara los proveedores
de pymes, lo cual fomentara la inalterabilidad de los datos de entrada facilitados
por el responsable.

3. Los responsables del despliegue de un sistema de reconocimiento de
emociones o de un sistema de categorizacién biométrica informaran del fun-
cionamiento del sistema a las personas fisicas expuestas a él y trataran sus
datos personales de conformidad con los Reglamentos (UE) 2016/679 y (UE)
2018/1725 y con la Directiva (UE) 2016/680, segtin corresponda. Esta obli-
gacion no se aplicara a los sistemas de TA utilizados para la categorizacién
biométrica y el reconocimiento de emociones que hayan sido autorizados por
ley para detectar, prevenir e investigar infracciones penales, con sujecién a las
garantias adecuadas para los derechos y libertades de terceros y de conformi-
dad con el Derecho de la Unién. (Parlamento Europeo, 2024).

En este punto tres, en los sistemas de reconocimientos de emociones o ca-
tegorizacion biométrica, el responsable debera informar del despliegue sobre su
funcionamiento a las personas expuestas.



4. Los responsables del despliegue de un sistema de IA que genere o ma-
nipule imagenes o contenidos de audio o video que constituyan una ultrafal-
sificacién haran publico que estos contenidos o imagenes han sido generados
o manipulados de manera artificial (...). Los responsables del despliegue de
un sistema de IA que genere o manipule texto que se publique con el fin de
informar al publico sobre asuntos de interés publico divulgaran que el texto se
ha generado o manipulado de manera artificial. Esta obligacién no se aplicara
cuando el uso esté autorizado por ley para detectar, prevenir, investigar o en-
juiciar infracciones penales, o cuando el contenido generado por IA haya sido
sometido a un proceso de revisién humana o de control editorial y cuando una
persona fisica o juridica tenga la responsabilidad editorial por la publicacién
del contenido. (Parlamento Europeo, 2024).

Generacion o manipulaciéon de imagenes, audio, video o deepfakes: informa-
cién publica sobre su origen artificial. Si se trata de informar al publico sobre
asuntos de interés publico, el responsable del despliegue debe informar sobre
su origen salvo que haya supervisién humana o control editorial y una persona
tenga responsabilidad editorial por la publicacién.

Informacién suministrada de manera clara y distinguible en las primeras
interacciones y exposiciones: es muy acertado el regular esta obligacién de trans-
parencia a la inteligencia generativa, debido a las conductas ilicitas que se pue-
den generar con el mal uso de esta.

Conclusiones

La transparencia especifica sélo aplica a los sistemas de inteligencia artifi-
cial generativa, consideramos que debera revisarse la clasificaciéon de los siste-
mas de IA para proteger a los usuarios, que son los mas vulnerables en esta ca-
dena de valores. Ademas, si bien es cierto que establece obligaciones tanto para
los proveedores como para los responsables del despliegue, las cuales considera-
mos que son pertinentes, también es cierto que establece muchas excepciones a
las obligaciones, por las cuales se podra evadir la responsabilidad civil o penal,
debido a que algunas de estas normas son insuficientes, vagas y ambiguas. Las
obligaciones de transparencia pueden ser eficaces si se perfeccionan las normas,
sobre todo las excepciones a la regla general.
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Resumen

Este articulo pretende examinar, desde la deontologia juridica, los sesgos algo-
ritmicos en la inteligencia artificial (IA) y su impacto en diversas aplicaciones.
Se analiza cémo estos sesgos pueden surgir, las consecuencias negativas que
pueden tener y las posibles soluciones para mitigarlos. A través de una revisién
de la literatura y el andlisis de casos practicos, este estudio destaca la impor-
tancia de abordar los sesgos para garantizar la equidad y la justicia en el uso de
IA. Se profundiza en ejemplos especificos en sectores como la salud, el empleo
y la justicia, y se discuten las implicaciones éticas y sociales de los sesgos de [A
en sectores considerados mas vulnerables incluyendo el género, como es el caso
de la poblacién de la diversidad sexual, en particular las personas LGBTIQ+.
Finalmente, se busca participar en la discusién y andlisis bajo una vision ética y
juridica, matizando algunas propuestas a seguir.
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Inteligencia artificial, sesgos, algoritmos, equidad, ética, justicia.

Abstract

This paper examines, from the perspective of legal deontology, algorithmic bi-
ases in artificial intelligence (AI) and their impact on various applications. It
analyzes how these biases can arise, their potential negative consequences, and
possible solutions to mitigate them. Through a review of the literature and the
analysis of practical cases, this study highlights the importance of addressing
biases to ensure fairness and justice in the use of Al. Specific examples in sectors
such as healthcare, employment, and justice are explored, and the ethical and
social implications of Al biases in more vulnerable sectors, including gender and
the LGBTQ+ community, are discussed. Finally, the article seeks to participate
in the discussion and analysis from an ethical and legal perspective, outlining
some proposals to follow.
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La inteligencia artificial (...) puede ser (...)
sexista y racista. Es hora de volverla justa.

James Zou y Londa Schiebinger (2018, p. 32)

Introduccion

(...) Queria aprender a hacer tecnologia que fuera interesante. Asi que
vine al MIT y trabajé en proyectos de arte que usaban visién artificial (...).
Lees ciencia ficcién y eso te inspira a crear algo que seguramente seria poco
practico si no tuvieras el curso como excusa para hacerlo. Yo quise construir
un espejo que me inspirara por las mafianas. Lo llamé Espejo Aspire (...). Le
coloqué una camara y con un software de visién artificial, se suponia que debia
detectar los movimientos de mi cara. Pero el problema era que no funcionaba
bien, hasta que me puse una mascara blanca.

Cuando me ponia la mascara, me detectaba. Cuando me la quitaba, ya no
me detectabal.

Las aproximaciones de principios de siglo sobre la administracién electroé-
nica se han visto ampliamente superadas por los hechos actuales, mas tras la
pandemia, cuando el uso de todo tipo de tecnologias se intensificé sobremanera.
Entonces la toma de decisiones estuvo muy condicionada por los modelos mate-
maticos de prediccién de la incidencia previsible, a partir de datos de movilidad
y patrones identificados por las maquinas, interpretadas por especialistas.

Toda innovacién plantea en sus etapas tempranas fallos de precisién y des-
cubrimiento de desventajas, contratiempos que son corregidos con la légica de
ensayo y error. Nunca ninguna tecnologia se incorpor6 a la sociedad sin contro-
versias, contratiempos y discusiones, y siempre se abrieron debates sobre sus
potenciales riesgos y danos para el ser humano. Esto que hoy sucede con la inte-
ligencia artificial, antes sucedi6 con la electricidad, el ferrocarril o los teléfonos
moviles.

La inteligencia artificial ha transformado multiples sectores, desde la aten-
ci6n médica hasta el comercio, ofreciendo numerosas ventajas en términos de
eficiencia y precisién. Sin embargo, la IA no estd exenta de problemas, uno de
los maés significativos es el sesgo algoritmico. El objetivo del articulo es explo-
rar la naturaleza de estos sesgos, sus causas y efectos, y discutir estrategias
para mitigarlos. Se presenta un marco conceptual sobre el sesgo algoritmico bajo
una vision ética y juridica, y se plantea como pregunta central de investigacion:
,como pueden los desarrolladores y usuarios de IA identificar y reducir los ses-
gos algoritmicos?

1 Asicomienza Prejuicio Cifrado (Coded Bias), el documental dirigido por la cineasta Sha-
lini Kantayya y estrenado en 2020 que narra cémo la investigadora Buolamwini tomé
conciencia del sesgo racial existente en los algoritmos de reconocimiento facial y analiza
sus consecuencias. Joy Buolamwini es una mujer negra, especialista en informatica, ac-
tivista y fundadora de la Liga por la Justicia Algoritimica (Algorithmic Justice League)
(Burton, 2020).



1. Entendiendo los sesgos y como explicarlos

En ese sentido, en primer lugar, el concepto de inteligencia artificial res-
ponsable no existia como tal hasta que, con el auge del machine learning, surge
la demanda de comprensién sobre como funcionan los algoritmos y modelos e
intentar que los responsables de estos sean capaces de rendir cuenta sobre su
funcionamiento.

Lo cierto es que en muchas peliculas se reflejan muchos malos usos y con-
secuencias negativas de la IA, y existen casos reales de cajas negras, sistemas
sesgados o desarrollos inesperados, en concreto por aqui mencionamos algunos:

— Cajas negras o sistemas de IA opacos que pueden «enganarnos». Por ejem-
plo, ante algunas aplicaciones, no somos capaces de distinguir que hay un
sistema IA por debajo, y mucho menos se nos explica lo que hace o las deci-
siones que toma.

— Falsos positivos y discriminacion fruto de sistemas sesgados. Fue el caso de
un modelo para predecir la potencial reincidencia penal de una persona. El
sistema estaba sesgado y penalizaba solo a personas negras.

— Desarrollos inesperados o negativos al poner en produccién la inteligencia
artificial. Esta el ejemplo de un chatbot que aprendia de las interacciones en
Twitter con los usuarios y que replicé malas palabras y conductas.

De hecho, estos sesgos pueden expandirse desde los datos a las decisiones
del modelo. Un ejemplo de esto son los word embeddings generados con herra-
mientas como GloVe, que se basan en textos de Wikipedia. Estos infieren el valor
semantico de las palabras en funcién de las que aparecen alrededor. De hecho,
el valor semantico de algunas profesiones estaba correlacionado con el valor se-
mantico de he (él) o el de she (ella), existiendo un sesgo en los mismos word
embeddings que luego se utilizaran para desarrollar herramientas y soluciones
de procesamiento del lenguaje natural (PLN).

También suelen aparecer problemas de sesgos en sistemas de recomendacion
para la busqueda de candidatos desde RR. HH. En otro ejemplo, una mujer con
mas experiencia y formacion que un hombre estaba por debajo en el ranking re-
sultante del modelo, cuando estas variables deberian ser las méas determinantes.

2. Tipos y origen de los sesgos

Cuando hablamos de sesgos, podemos hablar de dos tipos. Por un lado, se
puede producir una discriminacién intencional o explicita (disparate treatment)
y, por otro, una discriminacién no intencional (disparate impact). Lo cierto es
que los sistemas de inteligencia artificial normalmente reproducen esta tultima,
pues los sesgos suelen ser fruto de un mal tratamiento de los datos con los que
se ha entrenado el modelo.

Asi pues, el origen de los sesgos puede darse en distintos pasos relacionados
con los datos y variables de entrenamiento, como son:

1. La adquisicién de los datos, que tienen un sesgo de por si.



2. La definicién o etiquetado de los datos, por error humano o criterios
subjetivos.

3. El utilizar menos variables de las necesarias, por lo que se infieren relacio-
nes erréneas entre los datos.

4. El desequilibrio de datos, que no son representativos y pueden discriminar
a las minorias.

En este sentido, para trabajar con datos variables sensibles y abordar la
problematica de los sesgos, hay que tener en cuenta el contexto legal. En muchas
regulaciones ya se dice que variables como el sexo, la raza o la religion, entre
otras, tienen que estar protegidas y no se puede discriminar por ellas.

En segundo lugar, la creciente adopcion de IA en la toma de decisiones criti-
cas ha generado preocupaciones sobre la equidad y la justicia. Uno de los princi-
pios que deberian guiar el desarrollo de la inteligencia artificial es el de fairness
o justicia. Este pasa por asegurarnos de que las decisiones de nuestros algorit-
mos son justas y no se ven condicionadas por sesgos de raza o género, entre otros,
y que normalmente vienen de los propios datos.

Por ejemplo, en la justicia penal, los algoritmos de prediccion de reincidencia
han mostrado sesgos raciales que pueden afectar negativamente a las personas
de color (Ferrante, 2021, p. 33). De manera similar, en el &mbito de la salud, los
sistemas de diagnodstico basados en IA pueden perpetuar desigualdades exis-
tentes si los datos de entrenamiento no representan adecuadamente a todas las
poblaciones (Mullane, 2019). En cuestiéon de género, sera importante trazar la
estrategia mas inteligente para que las nuevas identidades de género se admi-
tan en las sociedades contemporaneas, incluso por sectores conservadores, sin
que se reproduzcan las situaciones de agravio social que los colectivos LGTBIQ+
clasicos sufrieron durante décadas y siguen sufriendo en tantos paises donde sus
derechos no se ven aun reconocidos (Rivero Ortega, 2023, p. 14).

Este estudio se organiza de la siguiente manera: proporcionamos una revi-
sién exhaustiva de la literatura sobre la definicién conceptual de sesgos algorit-
micos y sus causas. Luego describimos la metodologia usando el enfoque cuali-
tativo adoptado para analizar casos especificos de sesgos en IA. A continuacidn,
se presentan los hallazgos principales, seguidos de un analisis detallado en la
discusién ética y juridica. Y finalmente, se ofrecen conclusiones y recomendacio-
nes para futuras investigaciones y practicas.

Marco conceptual

El sesgo algoritmico se refiere a la predisposicién sistemédtica que puede
surgir en los modelos de TA debido a datos de entrenamiento sesgados o a su
disefio. Segiin Hao (2019), el sesgo puede aparecer en diversas etapas del pro-
ceso de desarrollo del algoritmo, desde la definicién del problema hasta la reco-
leccién y preparacién de datos. Noble (2018, p. 138) destaca que los algoritmos
pueden perpetuar y amplificar las desigualdades existentes si no se disefian y
monitorean adecuadamente. Barocas y Selbst (2016) argumentan que los sesgos



pueden entrar en los sistemas de IA a través de datos histéricos que reflejan
prejuicios humanos.

El sesgo en la IA puede tomar muchas formas, como el sesgo de seleccidn,
donde los datos de entrenamiento no representan adecuadamente a toda la po-
blacién, o el sesgo de confirmacién, donde los desarrolladores introducen invo-
luntariamente sus propios prejuicios en los algoritmos. Segtun Diab, la reduccién
del sesgo de los datos es un desafio prioritario para que las normas funcionen
efectivamente en el futuro del machine learning (Mullane, 2021). Este sesgo
puede ser especialmente problematico en aplicaciones criticas, como en la jus-
ticia penal, donde los algoritmos de prediccién de reincidencia han mostrado
sesgos raciales significativos, afectando desproporcionadamente a personas de
color (Ferrante, 2021).

1. Tipos de sesgos en IA

A) Sesgo de seleccion: este tipo de sesgo ocurre cuando los datos de entrena-
miento no representan adecuadamente a toda la poblaciéon. Por ejemplo, si
un algoritmo de diagndstico médico se entrena solo con datos de una pobla-
cién especifica, puede no funcionar correctamente para otras poblaciones.
Ferrante sefiala que uno de los problemas mas comunes en el entrenamiento
de modelos de IA es la falta de diversidad en los datos de entrenamiento, lo
que puede llevar a resultados sesgados y poco representativos.

B) Sesgo de confirmacion: este sesgo ocurre cuando los desarrolladores intro-
ducen involuntariamente sus propios prejuicios en los algoritmos. Esto pue-
de suceder cuando se seleccionan variables que confirman las expectativas
previas o cuando se ignoran datos que contradicen esas expectativas. Un
ejemplo notable es el caso de los algoritmos de seleccion de personal que pre-
fieren a candidatos masculinos debido a la prevalencia histérica de hombres
en ciertos roles.

C) Sesgo de exclusion: se refiere a la omisién de variables importantes que
pueden influir en el resultado del modelo. Por ejemplo, no incluir datos so-
cioecondmicos relevantes en un modelo de crédito puede llevar a decisiones
injustas que perjudican a ciertos grupos demograficos.

D) Sesgo de agrupacién: ocurre cuando los algoritmos agrupan datos de manera
que refuerzan estereotipos o simplifican en exceso las caracteristicas de cier-
tos grupos. Esto puede ser particularmente problematico en aplicaciones de
reconocimiento facial, donde los algoritmos pueden tener dificultades para
distinguir entre individuos de grupos minoritarios (Ferrante, 2021).

2. (Coémo evitar los sesgos en la inteligencia artificial?

La primera decisiéon que se suele tomar para desarrollar una Inteligencia
Artificial sin sesgos es evitar las variables sensibles. No obstante, estas pueden
estar correlacionadas con otras que si se utilicen y que reproducen los mismos
sesgos indirectamente. Por ello, surgen distintas métricas de fairness para saber
s1 se puede estar discriminando a un colectivo.



Para entenderlas, existe el ejemplo de un modelo que decide a quién darle
un crédito y que podia tener un sesgo de género, medible mediante:

a) Criterios de independencia, que comprueban que la predicciéon del modelo
condicionado a la variable de género no tenga valores muy dispares. No son
infalibles, porque no tienen en cuenta cierta informacién.

b) Criterios de separacién, para que la proporcién de predicciones del modelo
sea similar, no solamente condicionada a que la persona sea hombre o mu-
jer, sino también condicionada a si ha devuelto el crédito o no.

¢) Criterios de suficiencia, para que la proporcién de personas que han devuel-
to en crédito sea similar en el caso de hombres y en el de mujeres.

Esas métricas de fairness se pueden aplicar en distintos puntos del proceso
de desarrollo de un modelo: al analizar datos de entrada, para corregir un posi-
ble desequilibrio, durante el entrenamiento del modelo per se, o si el modelo ya
esta desplegado, hay técnicas de fairness para corregir el sesgo.

3. Consecuencias del sesgo algoritmico

Las consecuencias del sesgo algoritmico pueden ser graves y variadas. En
el Ambito de la justicia penal, por ejemplo, los sesgos pueden llevar a decisiones
injustas que afectan desproporcionadamente a ciertos grupos raciales o étnicos.
En la salud, los sesgos en los algoritmos de diagndstico pueden resultar en tra-
tamientos inadecuados para ciertos pacientes. Adema4s, en el Ambito laboral, los
sesgos en los sistemas de seleccién de personal pueden perpetuar desigualdades
de género y raza (Noble, 2018, p. 139).

Segin un estudio de Buolamwini y Gebru (2018), los sistemas de reconoci-
miento facial tienen tasas de error significativamente mas altas para mujeres
y personas de color en comparacién con hombres blancos, lo que evidencia un
sesgo sistematico en la tecnologia de vision artificial. Este tipo de sesgo no solo
perpetia las desigualdades existentes, sino que también puede amplificarlas,
afectando negativamente a las personas que ya estan en desventaja.

Ahora también suscita numerosas dudas la policia preventiva, que emplea
algoritmos para anticipar el crimen y evitar reincidencias. La utilizacién de la
biometria es otro de los asuntos més controvertidos, por su potencial vulnera-
cién de derechos fundamentales. En los dltimos afios, tanto a nivel de tecnologia
como a nivel de casos de uso, incluso dentro de la regulacion, en el caso del RGPD
tiene articulos en los que se dice explicitamente que es deseable que cuando un
sistema de IA tome decisiones sensibles dé explicaciones.

Analisis con enfoque cualitativo

Este estudio utiliza un enfoque cualitativo, basado en la revisién de literatu-
ra y analisis de casos practicos. Se examinan estudios previos sobre sesgos en A
y se analizan casos documentados de sesgos en aplicaciones de IA en diferentes
sectores, como el reconocimiento facial y la seleccién de personal.



La revisién de literatura incluye la seleccién de articulos académicos, infor-
mes técnicos y documentos de organizaciones relevantes en el campo de la TA.
Se utilizaron bases de datos académicas como Google Scholar, PubMed y JSTOR
para identificar fuentes relevantes. Los criterios de inclusion fueron estudios
que abordaran el sesgo algoritmico, sus causas, efectos y posibles soluciones.

El analisis de casos practicos se centr6 en ejemplos documentados de sesgos
algoritmicos en aplicaciones criticas. Se seleccionaron casos en sectores como la
salud, la justicia penal y el empleo. Cada caso se analizé en términos de como
surgieron los sesgos, sus impactos y las medidas adoptadas para mitigarlos.

Principales resultados

Los resultados del analisis de casos muestran que los sesgos algoritmicos
pueden manifestarse de diversas formas y tener impactos significativos en las
decisiones basadas en IA. Por ejemplo, se ha encontrado que los sistemas de
reconocimiento facial tienen tasas de error més altas para personas de color
en comparacion con personas blancas. En la seleccién de personal de Amazon,
los algoritmos han mostrado preferencia por candidatos masculinos debido a
la prevalencia de datos histéricos sesgados hacia hombres en ciertos roles. Las
entrevistas con expertos resaltaron la necesidad de una mayor transparencia y
responsabilidad en el disefio de sistemas de IA (Ferrante, 2021).

Caso 1: reconocimiento facial

Un estudio de Buolamwini y Gebru reveld que los sistemas comerciales de
reconocimiento facial desarrollados por empresas como Amazon, IBM y Micro-
soft funcionaban mejor con rostros de personas blancas que con rostros de per-
sonas negras. Este sesgo se debe en parte a la falta de diversidad en los datos
de entrenamiento utilizados para desarrollar estos sistemas. La investigadora
Joy Buolamwini destaco que los algoritmos de reconocimiento facial a menudo
no reconocen correctamente los rostros de personas negras, lo que puede tener
graves implicaciones en aplicaciones de vigilancia y seguridad.

Caso 2: seleccién de personal

En 2018 se descubri6 que un algoritmo de seleccién de personal desarro-
llado por Amazon mostraba una clara preferencia por candidatos masculinos.
Este sesgo se originé porque el algoritmo fue entrenado con datos histéricos de
solicitudes de empleo, la mayoria de los cuales provenian de hombres. Como
resultado, el sistema penalizaba las solicitudes que contenian palabras clave
relacionadas con actividades femeninas, como «equipo de mujeres». Este ejemplo
ilustra cémo los datos historicos pueden perpetuar y amplificar las desigualda-
des existentes.

Caso 3: diagndéstico médico

En el ambito de la salud, un estudio encontré que un algoritmo utilizado
para predecir el riesgo de enfermedades cronicas subestimaba sistematicamente
el riesgo para los pacientes negros en comparacién con los pacientes blancos (Fe-
rrante, 2021). Este sesgo se debi6 a que el algoritmo utilizaba datos de costos de



atencién médica como un proxy para la salud, y los pacientes negros, que tienden
a tener menos acceso a la atencién médica, aparecian como menos enfermos en
los datos.

Varias aplicaciones y programas han sido cuestionadas por juristas y tribu-
nales. Asi, Compas, en Estados Unidos, por sus efectos de discriminacion racial,
o Syri, en Europa, por su incidencia sobre las garantias clasicas, son dos de ellos.

El programa Compas ha sido particularmente controvertido, hasta el punto
de protagonizar la critica en articulos relevantes de las principales revistas ju-
ridicas de los Estados Unidos. También la opinion publica ha conocido esta po-
lémica, a través de medios tan célebres y prestigiosos como el New York Times.
El hecho es que los jueces norteamericanos se basaron en sus resultados para
decidir el ingreso en prision de personas por el riesgo de reincidencia, hasta el
cuestionamiento jurisprudencial de un posible sesgo.

1. Discusion

Los hallazgos indican que los sesgos algoritmicos son un problema prevalen-
te y significativo. Comparando con la literatura existente, este estudio confirma
que la presencia de sesgos puede tener consecuencias graves, como la discrimi-
nacién y la perpetuaciéon de desigualdades sociales (Mullane, 2021). Para miti-
gar estos efectos, se recomienda implementar practicas de desarrollo mas inclu-
sivas y realizar auditorias regulares de los sistemas de IA. Ademas, es crucial
promover la educacion y la conciencia sobre los sesgos entre los desarrolladores
y los usuarios de IA.

La investigacion de Ferrante (2021) sugiere que la diversidad en los equipos
de desarrollo es esencial para detectar y corregir los sesgos algoritmicos, ya que
los desarrolladores aportan sus propias visiones del mundo y prejuicios al disefio
de los sistemas. Esto subraya la importancia de incluir a personas de diversos
antecedentes y experiencias en el proceso de desarrollo de IA para garantizar
que los sistemas sean justos y equitativos (Carrero Herrera, 2023).

Pero... ;debemos renunciar a los algoritmos? Esta pregunta no puede res-
ponderse negativamente porque, de hecho, ninguna organizaciéon en contexto
competitivo (incluidos, por supuesto, los Estados) se puede permitir no apro-
vechar las ventajas y beneficios que ofrece en nuestro tiempo la inteligencia
artificial.

Toda la critica observada sobre los sesgos de los algoritmos puede calificar-
se como un efecto reverso de una gran transformacién tecnolégica y social, no
calibrada ni anticipada por los promotores del empleo creciente y exitoso de la
inteligencia artificial.

En realidad, se nos dice por autores diversos, que los sesgos también son
propios de las decisiones humanas, contaminadas asi mismo por el «ruido», un
elemento ajeno a los algoritmos, lo que les da una ventaja para no cometer erro-
res. Ademas, «la posibilidad de corregir los prejuicios del programador median-
te modulaciones del algoritmo debe tenerse muy en cuenta, porque no es tan



sencillo corregir las tendencias discriminatorias de mujeres y hombres» (Suns-
tein, 2022, p. 1189).

2. Implicaciones éticas y sociales

El sesgo algoritmico plantea importantes desafios éticos y sociales. La auto-
matizacién de decisiones criticas a través de la IA puede exacerbar las desigual-
dades existentes y crear nuevas formas de discriminacion. Es fundamental que
los desarrolladores de IA consideren las implicaciones éticas de sus tecnologias
y trabajen para mitigar los sesgos que pueden surgir. Ferrante argumenta que
la equidad algoritmica debe ser una prioridad en el desarrollo de IA, y que las
decisiones automatizadas deben ser transparentes y responsables. Esto implica
no solo el desarrollo de tecnologias justas, sino también la creacién de marcos
regulatorios y politicas que garanticen el uso ético de la IA (Asquerino Lampa-
rero, 2021, p. 357).

La falta de ética de los programas informaticos es el punto de discusién. Tec-
noélogos como Kerns y Roth se han propuesto generar algoritmos éticos, introdu-
ciendo prevenciones frente a su orientacién «antisocial», para evitar los sesgos,
pero son muchos los problemas que plantea la proteccién de la privacidad (por
las dificultades practicas de la anonimizacién de datos de forma plena, dado el
nivel de intromisién de los dispositivos en nuestra privacidad) y la casi imposi-
ble compatibilidad de la correccién plena y el nivel deseado de precision de las
herramientas.

También sefnalan diversos autores las diferencias culturales que pueden
suscitarse en el debate sobre las minorias o colectivos a proteger, los criterios
a utilizar y las ponderaciones concretas. Para varios de ellos, el problema es la
raza, otros se centran en el género y por supuesto la edad se convertira antes o
después en un dato diferencial de riesgo discriminatorio (Cotino Hueso y Bauza
Reilly, 2022).

3. Estrategias para mitigar el sesgo algoritmico

1. Diversificacién de datos de entrenamiento: asegurarse de que los datos uti-
lizados para entrenar los modelos de IA sean diversos y representativos de
la poblacién general es fundamental. Esto puede incluir la recopilacién de
datos de multiples fuentes y la inclusion de variables demograficas impor-
tantes para evitar la exclusién de grupos especificos.

2. Auditorias algoritmicas: realizar auditorias regulares de los algoritmos para
detectar y corregir sesgos. Estas auditorias deben incluir pruebas de ren-
dimiento en diferentes subgrupos demograficos y el analisis de decisiones
algoritmicas para identificar patrones de discriminacion.

3. Transparencia y explicabilidad: promover la transparencia en el desarrollo
y uso de algoritmos de IA. Los desarrolladores deben ser capaces de explicar
cémo funcionan sus algoritmos y como se toman las decisiones. Esto incluye
la documentacién detallada de los datos utilizados, los procesos de entrena-
miento y las métricas de rendimiento.



4. Educacion y capacitacién: fomentar la educacién y la capacitacion en ética
de TA entre los desarrolladores y usuarios. Esto puede incluir cursos y ta-
lleres sobre equidad algoritmica, asi como la inclusién de estos temas en los
programas de formacién de ciencias de la computacién.

5. Enfoques interdisciplinarios: colaborar con expertos de diferentes discipli-
nas, como la sociologia, la psicologia y el derecho, para desarrollar enfoques
maés holisticos para la deteccidén y correccién de sesgos. La integracion de
perspectivas diversas puede ayudar a identificar y abordar problemas que
pueden no ser evidentes desde una tnica disciplina (Mullane, 2021).

En algtin punto, afirman, debe producirse el acuerdo entre los tecnélogos y
los reguladores, para alcanzar ese equilibrio entre precisién y correccién, porque
la desaparicién de ciertos criterios selectivos podria afectar al grado de exactitud
de la decision, afectando los objetivos mismos de la politica publica. Y, en algu-
nos casos, consideran directamente que los algoritmos no deberian tomar ciertas
decisiones (ponen el ejemplo del vehiculo no tripulado que se programa para
sacrificar una vida en el intento de salvar varias). En ese sentido, lo cierto es que
«algunas decisiones no deberian depender de las maquinas, ni desvincularse de
la moralidad humana» (Sandel, 2016).

Estamos ante principios de un nuevo realismo juridico, (si o no?

La excelente tradicion juridica evidencia su contribucién al progreso civi-
lizatorio, la mejor version de la cultura de nuestras sociedades. Si todo el de-
sarrollo humano debe interpretarse en clave de ampliacion de capacidades, las
posibilidades abiertas por los cambios normativos y las interpretaciones juris-
prudenciales son considerables: la ampliacién de las libertades y los derechos, el
reconocimiento de la equidad en las relaciones econémicas, la proteccion de los
sectores mas vulnerables. Todas estas son aportaciones del derecho para reali-
zar un concepto universal de justicia.

Ejemplos sobran: el matrimonio, por ejemplo, se ha preconcebido para alber-
gar relaciones afectivas entre personas del mismo sexo. La funcién publica ha
de respetar hoy la igualdad de género. Poco a poco, todo el avance tecnolédgico se
incorpora a marcos regulatorios que no bloquearon su despliegue, y previenen
riesgos derivados de la incertidumbre y de la perplejidad del Estado.

Si los algoritmos son injustos, deben corregirse sus prejuicios, que son los de
las personas o instituciones que los disefiaron. Cualquier resistencia extrema a
los progresos sociales o tecnoldgicos carece del requisito de la razonabilidad, no
es sensata.

La proporcionalidad evoca una idea de adecuacion entre medios y fines que
podrian ser apropiados al pronunciarse sobre la aceptabilidad del uso de herra-
mientas de inteligencia artificial, incluyendo los algoritmos. Al mismo tiempo,
el principio de progresividad, en cambio, aboga por la incorporacién de estas he-
rramientas a la gestién de los servicios publicos, incluso desde el punto de vista
del principio o derecho a la buena administracién, toda vez que los algoritmos,
«pueden incrementar el grado de objetividad de las decisiones, y su motivacién



puede ser mas previsible si los programas que utilizan se hacen publicos, como
la doctrina viene exigiendo»?.

Conclusiones

Con este articulo hemos explorado los sesgos algoritmicos en la IA, desta-
cando sus causas, efectos y posibles soluciones. Se concluye que la identificacién
y mitigacién de los sesgos es esencial para asegurar que la IA se utilice de mane-
ra justa y equitativa. Las recomendaciones incluyen mejorar la calidad y diver-
sidad de los datos de entrenamiento, aumentar la transparencia en el desarrollo
de algoritmos y fomentar una cultura de responsabilidad entre los desarrollado-
res de IA. Futuros estudios podrian centrarse en desarrollar metodologias espe-
cificas para la deteccién y correccién de sesgos en diversas aplicaciones de TA.

La inteligencia artificial responsable tiene que seguir desarrollandose. So-
bre todo, para que se aplique a todo tipo de modelos, incluso los que puedan
surgir, y que estos nos den cada vez mejores explicaciones.

Ademas, es crucial que los desarrolladores y usuarios de IA estén conscientes
de los sesgos potenciales y trabajen activamente para mitigarlos. Esto requiere
un enfoque multidisciplinario que incluya no solo a ingenieros y cientificos de
datos, sino también a expertos en ética, derecho y ciencias sociales. Solo a través
de un esfuerzo concertado y colaborativo se pueden abordar adecuadamente los
desafios del sesgo algoritmico y garantizar que la IA beneficie a todos los miem-
bros de la sociedad.

Finalmente, nos preguntamos: /puede hoy el derecho propiciar tal cambio?
Lo que las normas y principios juridicos si han de propiciar es la garantia del
respeto de todas las personas, de su dignidad, libertad y derecho a ser tratados
por los demas conforme al autorreconocimiento de su identidad.

Es positivo asumir la ventaja tecnolégica porque los algoritmos pueden al-
canzar un grado de precisién y automatismo en la aplicacién de criterios ob-
jetivos al que hemos aspirado como remedio a las corruptelas y preferencias
subjetivas de las personas. Pero también, procede garantizar la proteccion de la
dignidad de la persona, la anonimizacién de sus datos y su autodeterminacion,
cuando los algoritmos la afectan.

Si los movimientos de transformacién tecnoldgica o social intentan imponer-
se sin atencién a los efectos que ocasionan sobre las percepciones y los intereses
de las personas generaran reacciones adversas. Y el papel del derecho, en su
version de ciencia juridica responsable, es buscar y propiciar los equilibrios y
aceptaciones de los distintos puntos de vista, facilitando la convivencia.

2 Sobre la publicidad de los algoritmos, revisar a Boix Palop (2022).
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Resumen

En el presente siglo, el equilibrio juridico entre la innovacién tecnolégica y la
proteccién de los derechos humanos es un desafio constante. En el la presente
investigacion se busca determinar prima facie el impacto de la inteligencia arti-
ficial (IA) en los derechos humanos, utilizando el experismo y la descripciéon de
hechos. La IA ha experimentado un crecimiento exponencial en las ultimas dé-
cadas, revolucionando multiples aspectos de la vida cotidiana. Desde los asisten-
tes virtuales pasando por el internet de las cosas y el uso de IA en la resolucién
judicial de casos.

La TA tiene un impacto positivo y negativo sobre los derechos humanos. En el
marco universal las Naciones Unidas, el Consejo de Europa, la UE, la OEA entre
otras organizaciones internacionales en derechos humanos estan reflexionando
y tomando medidas ante estos retos tecnolégicos. Sin embargo, este avance tec-
nolégico plantea importantes cuestiones éticas y juridicas, particularmente en
derechos humanos. La educacion y la concientizacion publica son decisivos para
empoderar a las personas en el uso de la IA y asi garantizar la proteccién de sus
derechos humanos.

Palabras clave

IA, derechos humanos, ética, conciencia digital, constitucionalismo digital.

Abstract

In this century, the legal balance between technological innovation and the pro-
tection of human rights is a constant challenge. This research seeks to deter-
mine in prima facie the impact of artificial intelligence (AI) on human rights,
using experientialism and facts description. Al has experienced an exponential
growth in recent decades, revolutionizing multiple aspects of daily life, from
virtual assistants to the internet of things and the use of Al in the judicial res-
olution of cases.

Al has a positive and negative impact on human rights. In the universal frame-
work, the United Nations, the Council of Europe, the EU, the OAS, among other
international human rights organizations, are reflecting and taking measures
to address these technological challenges. However, this technological advance
raises important ethical and legal questions, particularly in human rights. Ed-
ucation and public awareness are critical to empowering people in the use of Al
and thus ensuring the protection of their human rights.

Keywords

Al, human rights, ethics, digital awareness, digital constitutionalism.



Building a Digital Culture

Contexto

El equilibrio entre la innovacién tecnoldgica y la proteccion de los derechos
humanos es un desafio constante, pero es un desafio que se debe afrontar de ma-
nera colectiva a fin de construir un futuro mas justo y equitativo. La injusticia
en cualquier parte es una amenaza a la justicia en todas partes, Martin Luther
King lo identificaba en los setenta, porque son caracteristicas juridicas propias
de la dignidad y la vida como parte de una infraestructura constitucional ga-
rante de los derechos humanos superando la teoria de un Estado de Derecho y
ampliado a un Estado Constitucional de Derecho con un alcance al Estado de los
derechos humanos digitales emergentes.

En este contexto, el uso indebido de la IA impacta de forma negativa a los
derechos humanos, puede afectar a la vida, la dignidad, la intimidad, la no dis-
criminacion, la igualdad, privacidad, salud, el trabajo, la libertad de expresion,
libertad de reunidn, identidad personal, educacién, al juicio justo, la tutela juris-
diccional efectiva digital, a los derechos de los pueblos indigenas, a los derechos
de autor, propiedad intelectual, entre otros. Sin embargo, el uso idéneo, debido,
razonable y normado de la IA por su naturaleza y condicién coadyuva de manera
transversal en la solucién de problemas globales y seculares de la sociedad pero
también plantea relevantes desafios para los derechos humanos.

Marco legal

La Declaraciéon Universal de los Derechos Humanos (DUDH) de 1948 reco-
noce el derecho a la privacidad y la no discriminacién. Asimismo, conforme con
el soft law, la OCDE estableci6 las Directrices sobre Inteligencia Artificial en
el 2019 para promover la IA ética y segura, con énfasis en la transparencia, la
responsabilidad y la gobernanza. Por su parte, la Asamblea General de la ONU,
a través de sus resoluciones, aborda la IA y sus implicaciones, incluida la nece-
sidad de proteger los derechos humanos en su desarrollo y uso.

La Unién Europea cuenta con el Reglamento General de Proteccién de Datos
(GDPR-2018) que establece normas estrictas para la proteccién de datos perso-
nales, incluidos los datos utilizados en aplicaciones de IA.

En Estados Unidos, precisamente en el estado de Illinois, a consecuencia de
que Pay By Touch, una startup, se declaré en quiebra y se esperaba que subas-
taran sus activos incluida su base de datos sensibles de sus usuarios (huellas
digitales), el Legislativo en el 2008 emite la Ley de Privacidad de la Informacién
Biométrica, con la finalidad de exigir a las empresas que obtengan el consenti-
miento antes de recopilar la informacién biométrica, y crear una politica sobre
la administracién y destruccién de la data.

Asimismo, en Peru se tiene vigente la Ley 31.814 del 5 de julio de 2023, que
promueve el uso de la IA en favor del desarrollo econémico y social del pais. El
objeto de la ley es promover el uso de la IA en el marco del proceso nacional de
transformacién digital privilegiando a la persona y el respeto de los derechos



humanos con el fin de fomentar el desarrollo econémico y social del pais en un
entorno seguro que garantice el uso ético, sostenible, transparente, replicable y
responsable; esta Ley si bien es mejorable se considera la existencia de un paso
a la regulacion nacional sustentada en la constitucionalidad digital fundante en
un Estado Social de Derecho.

Es asi que en el ordenamiento juridico peruano, uno de los temas que se
adiciona al estudio de la IA y los derechos humanos son los datos personales con-
tenidos en la Ley de Proteccién de Datos Personales (LPDP), Ley 29.733 de 2011
y su reglamento, previsto de similar manera en la Constitucion Politica del Pera
de 1993, en el articulo 2, numeral 6: «A que los servicios informéticos, computa-
rizados o no, publicos o privados, no suministren informaciones que afecten la
intimidad personal y familiar». Nocién que debe analizarse de forma extensiva
con el uso de la TA.

Evolucioén de la inteligencia artificial

Las innovaciones tecnolégicas han evolucionado de forma transversal e in-
terdisciplinaria mas ain con la puesta en marcha la IA como un instrumento de
analisis y procesamiento de data, big data o metadata, obteniendo un resulta-
do en milésimas de segundos superando la capacidad humana. Sin embargo, el
uso desproporcionado e irrazonable de la IA podria acarrear irreparables conse-
cuencas puesto que existen espacios aun no desarrollados cientificamente c6mo
determinar con precision el impacto en el buen aprendizaje —como la evolucién
del aprendizaje tradicional, el aprendizaje automéatico (telematico, disposicién
de tiempo, eleccién topic, asistencia de ChatGPT)— y la vulneracién de los dere-
chos humanos en la construccién de una gobernanza y la constitucionalizacién
digital.

Algunos derechos analizados desde el enfoque de la IA son la intimidad, la
privacidad, la libertad de expresién, la igualdad y la discriminacién racial. Otra
de nuestras preocupaciones son los espacios o medios tecnoldgicos tangibles o
intangibles que deben ser seguros para el ejercicio propio de la garantia de los
DD.HH. y que no pudieran verse afectados por la inseguridad de red; entendien-
do a la seguridad de red como el conjunto de estrategias, procesos y tecnologias
disefiados para proteger determinada red frente a terceros.

En este sentido, estudiar a la inseguridad en red implica también analizar
la ciberseguridad, puesto que la ciberseguridad en Corea (2022) se increment6
debido al ataque cibernético que permitié por ejemplo, la fuga de los cédigos
fuentes, la manufactura desmesurada de celulares, la negaciéon de servicios por
ataques. En este sentido, Katherina Canales (2023) sostuvo que «América Lati-
na es un blanco» y que «llegamos 10 afios tarde a la discusién [sobre ciberseguri-
dad] y a la fecha no existe una politica nacional de ciberseguridad».

En este contexto evolutivo de la TA, la ciberseguridad puede ser entendida
como la practica operativa y tedrica de proteger equipos, redes, aplicaciones de
software, sistemas criticos y datos ante posibles amenazas digitales. Algunos
tipos de ataque son: malware, ransomware, ataque de intermediario, DDosS,



amenaza interna, ademas de la participacion relevante de la persona, se descri-
ben algunas conductas que ocupan especial interés al derecho, como son: black
hat, grey hat, white hat o hackers, newbies, hacktivista, phreakers, hackers de
ingenieria social, hackers de hardware y hackers de redes.

Por lo tanto, la ciberseguridad es un asunto de Estado y no solo de gobier-
no, de empresas, que también compromete a las entidades publicas y privadas
pero sobre todo a los ciudadanos, quienes tienen la capacidad de cuidar su in-
formacién y sus datos personales. La pregunta es: ;/quién o quienes cuidaran de
la informacién de los nifios y nifias asi como de los analfabetos digitales? ;Se
encuentran expuestos sus derechos humanos con el uso de la IA asociada o como
consumidores de programas con IA?

Para ello, no solo es necesario tener «puntos focales normativos de conexién»
a fin de lograr regulaciones especificas e identificar los delitos cibernéticos, asi
como revisar los compromisos de las empresas prestadoras o facilitadoras de la
app o del servicio a fin de garantizar el cuidado y respeto a los derechos humanos
y construir una cultura digital.

Es asi que en esta evolucién tecnolédgica, la IA per se no cuenta con una defi-
nicién propia o un concepto claramente definido; sin embargo, la IA tiende a ser
un machine learning, una maquina con capacidad de aprender, imitar, crear,
entender, con cierta sensibilidad desarrollada, uso de un lenguaje y capacidad
para la percepcién del ambiente. Para su estudio la subdividimos en inteligencia
artificial predictiva (IAP) e inteligencia artificial generativa (IAG).

En primer lugar, la IAP para este estudio se considera como una rama de la
TA y un método de analisis de datos que permite predecir y anticipar necesidades
o eventos futuros basados en una casuistica pasada, analizando datos histori-
cos y patrones. Es una tecnologia que puede simular un conjunto de escenarios
para alinear la estrategia de la empresa, compania o a nivel jurisprudencial a
modo de plenos casatorios, puede predecir un tipo de resultado muy asertivo a
la solucién posible del caso juridico propuesto, teniendo presente las causas y
consecuencias del tipo de sesgo.

En segundo lugar, la TAG es una rama de la TA que se enfoca en la genera-
cién de contenido original a partir de datos existentes y programados. Es una
tecnologia que utiliza algoritmos y redes neuronales avanzadas para desarro-
llarse por si misma, aprender textos y desarrollar imagenes para después gene-
rar un contenido nuevo e irrepetible. En definitiva, «la IA tiene la capacidad de
imitar funciones cognitivas de la mente humana, como: la creatividad, sensibi-
lidad, aprendizaje, entendimiento, percepciéon del ambiente y uso del lenguaje»
(Grigore, 2022). Entonces, la IA es una herramienta poderosa en la toma de
decisiones y la automatizacion del big data o metadata. En el ambito legal 1a TA
cobra mejor participacién en el procesamiento de informacién, revisién de docu-
mentos legales y aceleracién de los procesos judiciales desprendiendo algunos
beneficios como el desahogo procesal, la obtencién de un diagndéstico legal con
opinién previa, la inmediatez procesal, la uniformidad de criterios en las juris-
prudencias, la tranparencia en las resoluciones judiciales y lograr la eficacia en
el acceso a la justicia.



Derechos humanos

Sobre los derechos humanos, realizaremos una breve descripciéon hitéri-
co-legal con la finalidad de contextualizar el uso de la TA en el plano juridico.
La Comisién Interamericana de los Derechos Humanos (CIDH), como érgano
principal y auténomo de la Organizacién de los Estados Americanos (OEA), esta
encargada de la promocién y proteccién de los DD.HH. en el continente ameri-
cano. A su vez, la Corte IDH, que integra el Sistema Interamericano de Protec-
cién de los Derechos Humanos (SIDH) desde 1979, resuelve asuntos propios en
DD.HH. y posiblemente en un tiempo corto resuelva asuntos de disputa con el
uso de la IA. Con la aprobacién de la Convencién Americana sobre los Derechos
Humanos (CADH) constituida en 1969 y vigente a partir de 1978, se garantizan
los derechos y las libertades de las personas; ademas de comprometer a los Esta-
dos miembro en adoptar las disposiciones juridicas, politicas y administrativas
necesarias en sendos ordenamientos juridicos: «Articulo 1. Los Estados partes
en esta Convencion se comprometen a respetar los derechos y libertades (...» y
el Articulo 2: Deber de adoptar disposiciones de derecho interno, que a la letra
senala:

Si en el ejercicio de los derechos y libertades mencionados en el articulo 1°
no estuviere ya garantizado por disposiciones legislativas o de otro caracter,
los Estados partes se comprometen a adoptar, con arreglo a sus procedimien-
tos constitucionales y a las disposiciones de esta Convencion, las medidas le-
gislativas o de otro caracter que fueren necesarias para hacer efectivos tales
derechos y libertades

En este contexto, cada pais esta obligado en adoptar las medidas necesarias
para garantizar los derechos y libertades conforme a esta Convencion y tomar
las decisiones que fueren necesarios para efectivizar dicha proteccion. Asimis-
mo, es indispensable que el Poder Ejecutivo, Legislativo y Judicial promuevan,
desarrollen y ejecuten politicas favorables que aseguren las Garantias Judicia-
les y la Proteccién Judicial en cada Estado conforme sus competencias, concor-
dante con los articulos 8 y 25 de la CADH.

Asimismo, en el segundo informe sobre la Situacién de los Derechos Huma-
nos en el Perqd, la CIDH (2000) analiza el impacto y la influencia en los DD.HH.,
describiendo una dura y critica realidad de afectacién a los mismos, explicados
en diversos estados de estudio.

La CIDH es un 6rgano principal de la OEA que tiene el propésito de pro-
mover la observancia y defensa de los derechos humanos y actuar como érgano
de consulta de la Organizacién. En consecuencia, la CIDH ha utilizado diversos
mecanismos y practicas en el ejercicio de sus funciones y en el cumplimiento
de sus mandatos, incluyendo visitas in loco, redaccién de informes generales y
especiales, tramitacién de casos individuales y organizaciéon de actividades de
promocién de los derechos humanos. (CIDH, 2000, Parr. 1)

De esta manera la CIDH puede realizar visitas in loco en Perd, asi como
en los treinta y cuatro Estados miembros firmantes, a fin de dar cabal cumpli-
miento a la CADH, situaciéon que implica analizar las diversas posibilidad de
tratamiento juridico y resolucion de conflictos entre los DD. HH. y el uso de la TA.



Por su parte, el derecho constitucional segiin su innata naturaleza emerge para
garantizar la proteccién de los derechos fundamentales, asegurar las libertades,
aplicar la tutela jurisdiccional efectiva, y la garantia procesal constitucional es
asi que teniendo las bases normativas sobre derecho humanso es sumamente
mas accesible que cada pais adecue el uso de la IA en su ordenamiento juridico
y de esta manera se desarrolle una gobernanza digital en IA integrada y conso-
lidada de forma intercontinental antropocentrista.

Bajo esta descripcion, la constitucionalizacién digital implica una articula-
cién entre operadores de justicia, abogados, sociedad cibernética, sociedad civil
y ciudadania de forma holistica porque aquello implicaria desarrollar nuestra
conducta en armonia con la filosofia del Estado Constitucional de Derecho, la
justicia y el uso idéneo de la TA. Es por ello que se pretende verter una serie de
ideas, reflexiones y criticas que han desarrollado el tema relativo a la constitu-
cionalizacién digital, para luego de la confrontacién de ideas doctrinales, obte-
ner una conclusién que permita afirmar cudl «debe ser» la forma de interpretar
y aplicar el derecho digital en los tiempos actuales, teniendo como centro a la
Constitucién dentro del ordenamiento juridico como que fuente de fuentes del
derecho contemporaneo asi como los derechos del siglo XXI.

En este sentido, las innovaciones tecnologias con el uso de IA también son
mecanismos que facilitan e inmediatizan el acceso a la justicia por ejemplo, los
straps app law, jurisprudencia y la doctrina que implica la posibilidad de pro-
cesar miles de documentos para aportar al proceso —necesario en la etapa del
intercambio de documentos o presentacién de medios de prueba— incluido el
diagndstico, utilizado sobre todo en procesos de arbitraje, pero aplicables a de-
terminados proceso judiciales. Otra de las utilidades de la IA en la justicia son
las apps de seguimiento de una persona detenida hasta la reinsercién social, el
cémo y el procedimiento serian los objetos para un eficaz seguimiento y de esta
manera permita obtener un resultado esperado con impacto social.

En este contexto juridico, la IA analiza toda la normativa posiblemente brin-
dada a través de la programacién y con la IAG la informacién que pueda gene-
rar, la doctrina, bases tedricas, jurisprudencia y el cotejo entre los resultados
de otros casos similares, procesa y rastrea mas de diez mil sentencias o fuentes
por segundo se diferencia de un buscador convencional porque no responde con
un listado de informacidn, sino la respuesta mas acertada para el caso. Asi, se
tiene a la startup canadiense Ross, del ordenador Watson de IBM, este sistema
de «machine learning evoluciona como un deep learning, tecnologia de IAP e
IAG en cuanto més casos resuelve mas aprende, en cuanto mas interactiia con
los seres humanos perfila su respuesta»; esta tecnologia sitia la incertidumbre
del futuro de la abogacia, el reemplazo de ciertas actividades de los asistentes
junior y senior asi como, los trabajos mecanicos que se realizan en la estructura
judicial, firmas de abogados y abogados litigantes.

Una de las discusiones tematicas versa en la posibilidad de que la IA emita
sentencias. A pesar de la existencia de simuladores de la sentencia, algoritmos
basados en casuistica similar precedente y resuelve sin la posibilidad de la dis-
crecionalidad razonada a fin de evitar contaminar la decisién por sesgos existen-
tes en casos anteriores o por prejuicios casuisticos, en este caso se habla de la



«potencialidad dafosa de la IA en las decisiones judiciales». Es por ello, que el
juez sigue tomando la Gltima decisién sin negar que también conserva su propio
sesgo humano.

En la actualidad, varios paises utilizan la IA para resolver asuntos judicia-
les, en Estados Unidos el sistema Compas (Correctional Offender Management
Profiling for Alternative Sanctions) a nivel penal —como uno de los programas
pioneros— integra el cuestionario algoritmicamente para determinar su inter-
namiento o excarcelacidn, se trata de la decisién sobre la libertad de transito con
una PPL, decision trascendente, considerandose factible auditar el algoritmo.

En China, por ejemplo, la experiencia es mas avanzada, puesto que el tribu-
nal de internet esta conectado con los 6rganos del Estado (sistematizacion de la
nacién, cruce de datos). Aqui las decisiones se dictan utilizando IA. Sin embargo,
el juez puede apartarse de dicha recomendacién, pero debe fundamentar bajo
cargo y responsabilidad. Esta estructura interconectada con diversas entidades
del Estado limita a una persona condenada que incumple con la sancién por
ejemplo a comprar un pasaje, ingresar a determinados lugares, etc.

Asi como este caso, se tiene al juez holografico con una telepresencia tri-
dimensional con sensaciones parecidas a las humanas en la realidad virtual y
aumentada con mascaras, lentes y sensaciones, hacia all4 vamos y es posible que
no haya retorno.

En efecto, los cibernautas o usuarios de la red por su condiciéon y naturaleza
humana se integran al amparo del derecho constitucional, puesto que los de-
rechos fundamentales no se subrogan, ni extinguen, ni son permisibles de una
recategorizacién, sino por el contrario los hechos juridicos (fenémeno juridico,
conducta procesal) se mantienen sobre su misma tipificacién tradicional modifi-
cando el uso de las tecnologias, el uso de la herramienta tecnolégica y la IA.

La IA en la vida de los servicios publicos y privados

Es por ello que después de la covid-19, la googlizacién (Rudas, 2017) y el
internet de las cosas quedan superadas y se ubica un nuevo estandar teérico a
resolver el «constitucionalismo en la era digital». Las redes sociales y los apli-
cativos, asi como la digitalizacién de los datos personales de la sociedad, las
politicas cero papel en los servicios publicos, la ficha electrénica judicial y el
expediente electrénico en el sistema de justicia, el teletrabajo, la telemedicina,
la teleducacion, la polucion de algoritmos, smart city, smart contracts, biotecno-
logia, blockchain, transferencia de datos, smart government, ciberjusticia, legal-
tech, e-commerce, ODR, propiedad intelectual, ciberactivos, proteccién de datos y
privacidad, la gobernanza de internet y la inteligencia artificial como tecnologias
emergentes y disruptivas en la cotidianeidad de los servicios privados y publicos.
;Qué derechos humanos se vulneran o limitan con la inminente «implementa-

cién de las sociedades tecnolégicas»? Para ello, profundicemos un poco mas en
la IAG.

Algo que supera la imaginacién es cuando a la IA le puedes pedir cree o di-
buje un gato sino también te puede producir el sonido referencial correcto de un



gato con una red neuronal de TIA. Se habla de «redes creativas» los Deep fakes de
Tom Cruise. A verbigracia; la generacién con IA de texto a audio (text to audio)
o la clonacién de la voz (voice cloning) permite recrear muestras de audios y voz
de manera ciclica y constante siendo a veces imperceptible encontrar una dife-
rencia con la voz originaria, por ejemplo, Leonardo Di Caprio hablando en las
Naciones Unidas con diversidad de inflexiones de voz.

De similar manera, ChatGPT crea un texto realista logrando superar prue-
bas y logra antropobotizar! algoritmicamente para predecir la siguiente palabra
con su lenguaje integrado con base en la pregunta que se realiza. Tal es asi que
la respuesta resulta ser unica, incluso cuando dos personas realizan la misma
pregunta, las respuestas seran diferentes.

Entonces, los bots aprenden de los seres humanos porque incrementan la
informacion y la automaticidad de respuesta a medida de realizar diversas prac-
ticas, es asi que el uso de la tecnologia y la IA impactaria en:

- El trabajo: la productividad humana crecié como concepto desde la revolu-

ci6n industrial, con la determinacién de horarios y periodos, para reiniciar
el ciclo con IA las miquinas pueden tomar parte de nuestra productividad,
significa suplir y desahogar tareas programaticas o que no se gusta hacer.
Pero si va a existir un reemplazo de personas en algunos espacios laborales
impactando directa e indirectamente con el derecho al trabajo, acceso al tra-
bajo y sindicalizacidn.
En el ambito laboral el uso de la IA supera algunas tendencias asi como el
acercamiento con los robots. Por su parte, Oliver Bendel, profesor de Eti-
ca de la Tecnologia y la Informacion en la Facultad de Economia FHNW
(Suiza), mantiene una relacién directa con los robots, pero sabe atn que
no existe una dependencia a utilizarlos y sabe que en cualquier momento
los podria desconectar. El XXI Congreso Internacional de Copardom sobre
prevencion de riesgos laborales (2023) tuvo como guia tematica los retos di-
gitales y sociales de la seguridad y la salud en el trabajo, donde se abordaron
incertidumbres y algunas propuestas. La A es un sistema innovador muy
avanzado que posibilita la implementacién de métodos destinados a la pre-
vencién de riesgos; pero es innegable que plantea también desafios de cara a
la vida laboral y mucho mas alla.

- La educacidn: el uso de la IA es significativo, sin embargo, la preocupacién
del futuro sera qué profesiéon podriamos recomendar a menores de edad,
sobre todo pensar en 4reas que no sean facilmente reemplazadas por la IA,
es decir, «profesiones que nos permitan crear condiciones para los seres hu-
manos en el futuro 2050». Por ello, las ciencias de hoy no seran precisamente
las profesiones del manana con la inminente evolucién de la IA. En efecto, la
IA es un buen asistente en educacién, la interaccién entre el estudiante y el
chat, logrando tener un tutor personalizado de forma permanente, tiene un
alcance mayor, no veinte o treinta estudiantes, sino entre trescientos y qui-
nientos estudiantes de forma virtual, como los programas de capacitacién

1 Antropobotizar es una conjugacion entre antropo (hombre) y bot (robot) que significa a
través del pensamiento humano-robot.



MOOC. Es entonces posible reemplazar a un docente con un teachbot. Al
parecer, el oficio de asistente es aceptable, pero reemplazar al docente quiza
resulta ser mas complejo porque es necesario algo mas como el «cultivo del
valor académico» a fin de evitar crear sociedades falsas, carentes de pensa-
miento critico, conciencia, valor y moral.

Identidad: el impacto de la IA en la identidad personal y los riesgos juridicos
que implican. Por ejemplo, deep fake audio analysis, que es la estructuracién
de personas sintéticas, seres creados con IAG adaptados con imagen y voz
semejantes para interactuar con cualquier persona, como los proyectos de
réplicas metahuman post mortem.

Los derechos humanos y el uso de la IA

La proliferacién de la IA plantea preocupaciones significativas en relacién

con los derechos humanos. Es por ello que los sistemas de IA pueden aprender
prejuicios de los datos con los que se entrenan, afectando la equidad y justicia
por un desequilibrio que rebasa la aplicacién de una norma o la interpretacién
normativa sino que estd afectada por la programacion algoritmica.

Algunos DD. HH. implicados con la IA:

Derecho a la dignidad: la IA y el poder publico digital deberian seguir evolu-
cionando sobre la base de que «todos los seres humanos nacen libres e iguales
en dignidad y derechos, dotados de razonamiento y conciencia» para el ejer-
cicio justo y equitativo como titular de sus derechos y libertades humanas.

Derecho a la privacidad: la recopilacién masiva de datos por parte de siste-
mas de IA puede comprometer la privacidad de las personas. La vigilancia
masiva y la recopilacion de datos personales sin consentimiento adecuado
pueden violar el derecho a la privacidad.

Derecho a la libertad de expresién: la IA también se utiliza para la modera-
cién de contenido en plataformas en linea, lo que a veces puede resultar en
la censura injusta o la limitacién de la libertad de expresién de las personas.

Derechos de autor y creacién: la IA ha superado en gran medida lo imposible
cuando se pretende explicar este punto; porque existe un sinfin de derechos
que se deberia garantizar desde los comprendidos en el Protocolo DESC; asi
como, garantizar los derechos del siglo XXI. Por ejemplo, la Gltima cancién
con IA de 2023, de The Beatles, Now and Then.

A su vez, en el presente trabajo se busca determinar prima facie el impacto

de la TA en los derechos humanos en Pert:

Derecho a la dignidad y a la no discriminacién, explicado letras antes.

Privacidad y proteccién de datos: la recopilacién y el procesamiento de datos
personales por parte de sistemas de IA pueden plantear desafios en cuanto
a la privacidad de los ciudadanos peruanos. La Ley de Proteccién de Datos
Personales y su reglamento, que se encuentra en plena implementacién, es
relevante en este contexto y busca proteger los derechos de privacidad de las
personas.



+  Derecho del Interés Superior del Nifio, Nifia y Adolescente: Organizacién
Internacional del Trabajo (OIT), CADH, La Convencién de los Derechos del
Nifio y en el ordenamiento interno la Ley 30.466, ley que establece para-
metros y garantias procesales para la consideracién primordial del interés
superior del nifio y su reglamento.

En resumen, la IA tiene un impacto significativo en los derechos humanos
en Per, tanto en términos de oportunidades como de desafios. La regulacién
efectiva, la ética en la implementacién de la IA y la sensibilizacién sobre estos
temas son fundamentales para garantizar que la IA se utilice de manera justa y
en beneficio de la sociedad peruana en su conjunto; para ello, es necesario asu-
mir responsabilidad especificas y multipartitas de la mano con los especialistas
en la materia a fin de garantizar los derechos humanos.

El vertiginoso cambio de las nuevas tecnologias por tecnologias emergentes
y disruptivas estd abriendo cambios transeccionales en distintas disciplinas, y el
derecho no es ajeno a ello. Para Stéphane Pinon,

de la materialidad de los derechos o del Estado constitucional estamos
pasando al constitucionalismo digital. De igual forma, del constitucionalismo
y la democracia de la proteccion, propia de la segunda mitad del siglo XX, la
primera propia de Hans Kelsen, ya pasamos a la democracia constitucional de
la participacién. (Salcedo, 2023).

En este sentido, el constitucionalismo digital permitira reconocer principios,
derechos y valores constitucionales en entornos digitales. Es decir, encontrar
nuevos paradigmas de control, representacién y fiscalizaciéon social que corres-
ponda a la «condicién digital» actual de la humanidad. De similar forma, es ne-
cesario promover la investigacién ética en relacién a la IA a fin de desarrollar
algoritmos y sistemas que sean «conscientes» de los sesgos y estén disefnados
para minimizar la discriminacion; sin importar que ahora los algoritmos sean
programados por blancos y en el manana lo realicen los negros o los de otro color,
se considera también que estas opiniones conforman y fortalecen las diferencias
raciales cuando ello ha quedado superado por el conocimiento y el desarrollo de
los derechos humanos. A nivel de la Unién Europea, el Reglamento General de
Proteccién de Datos busca abordar cuestiones relacionadas con la privacidad y
la proteccién de datos en el contexto de la TA. El Reglamento ha influido en cémo
las empresas e instituciones en Europa gestionan los datos personales y respe-
tan los derechos de privacidad.

Finalmente, Declaracién de Toronto busca aplicar las normas internaciona-
les de los derechos humanos subsistentes con la IA o de aprendizaje automaético,
considerado como un referente; por lo que es indispensable promover un compro-
miso de los gobiernos y de las empresas para garantizar que los algoritmos se
apliquen de forma equitativa y quienes se encuentren afectados tengan una via
legitima, legal y pertinente para su reparacion.



Conclusiones

La IA es una potente tecnologia y de alcance global que evoluciona en nive-
les de mayor capacidad, incluso mayor que la propia capacidad del ser humano,
y aprende en el menor tiempo posible.

Los seres humanos no debemos competir con las maquinas, pero si debe-
mos optimizar nuestras habilidades, fortalecer nuestro conocimiento y potenciar
nuestra evolucion utilizando a las tecnologias y a la IA como herramientas utiles
para nuestra proyecciéon de vida.

Los organismos internacionales estan trabajando para garantizar los dere-
chos humanos, las empresas tienen que asumir compromisos de responsabilidad
solidaria, los gobiernos implementar politicas y normativas garantes, la ciuda-
dania formar una cultura digital proteccionista y antropocentrista.

Evitar que el avance de la IA no se conviertan en amenazas para sus desti-
natarios o en intrumentos de ataque de forma insdicriminada e irreparable.

La educacién y la concienciacion publica son decisivos para empoderar a
las personas en el uso de la IA y asi garantizar la protecciéon de sus derechos
humanos.

La responsabilidad civil y penal recae en los gobiernos, las organizaciones y
la sociedad en su conjunto para garantizar que la IA se utilice de manera ética y
en beneficio de todos los habitantes en Pera y en otros paises.

Sugiero aplicar la teoria de la «triple hélice» para resolver inicialmente todos
los problemas que surjan de la IA; sin embargo, después de superar este nivel
de resolucion de conflictos, se propone trabajar en la «quintuple hélice» de forma
colaborativa con la academia, las empresas, los gobiernos y las ONG; asi como
en el Impacto al Medio Ambiente.
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Resumen

La tecnologia blockchain puede cambiar las reglas del juego en los sectores rela-
cionados con la seguridad y la gestiéon de la informacion, ya que es descentraliza-
da, inmutable y segura. La blockchain parece ser una solucién extremadamente
potencial para alcanzar una mayor integridad y confidencialidad de los datos. Go-
biernos de todo el mundo estan trabajando en la implementacién de la blockchain
en sus respectivos sistemas. Colombia y Republica Dominicana son solo algunos
de los que estan explorando el potencial de la blockchain en relacién con aspectos
como los sistemas de votacion, la adopcién de criptomonedas o la gestién de la ca-
dena de suministro, entre otros. La Unién Europea, por otro lado, esta adoptando
un enfoque complejo de la regulacion de la blockchain, tratando de equilibrar la
innovacion con la proteccién de los datos personales. Italia ha aprobado legisla-
cién que menciona explicitamente la DLT, apreciando el potencial de la tecnolo-
gla para mejorar la transparencia y la eficiencia en una serie de A&mbitos. Aunque
las posibilidades de que la blockchain ofrezca grandes oportunidades son conside-
rables, existen retos evidentes en términos de interoperabilidad, escalabilidad y
claridad juridica. Esto exige flexibilidad en los marcos reguladores para detener
estos retos y apoyar un desarrollo responsable. En general, la cadena de bloques
tiene un enorme potencial disruptivo en el ambito de la seguridad y la gobernan-
za, entre otras muchas industrias, pero requiere la colaboraciéon de gobiernos,
industrias y la comunidad juridica para convertirse en un verdadero éxito.

Palabras clave

Blockchain, tecnologia disruptiva, seguridad, interoperabilidad, marco
regulatorio.

Abstract

Blockchain technology can be a game-changer for security and information for
management-related industries because it is decentralised, immutable, and se-
cure. Blockchain seems to be an extremely potential solution to improve data
integrity and confidentiality. Governments worldwide are working on imple-
menting blockchain in their respective systems. Colombia and the Dominican
Republic are but an example of those exploring blockchain’s potential in regard
to voting systems, cryptocurrencies, and supply chain management, among oth-
ers. The European Union, on the other hand, is taking a complex approach to
the regulation of blockchain, seeking to balance innovation with protection of
personal data. Italy has passed legislation explicitly mentioning DLT, appre-
ciating the potential of the technology to improve transparency and efficiency
in a number of areas. While there are considerable opportunities arising from
blockchain, obvious challenges exist in terms of interoperability, scalability, and
legal clarity. This calls for flexibility in regulatory frameworks in order to arrest
these challenges and support responsible development. Overall, blockchain does
have a huge potential for disruption in the security and governance area, among
many other industries, but it calls for collaboration between governments, in-
dustries, and the legal community if it is to turn into a real success.

Keywords

Blockchain, disruptive technology, security, interoperability, comparison, regu-
latory framework.



Introduccion

La seguridad de la informacién es un pilar fundamental en la era digital,
donde la integridad, confidencialidad y disponibilidad de los datos se han conver-
tido en aspectos cruciales para el funcionamiento de las sociedades modernas.
En este contexto, la tecnologia blockchain emerge como una solucién promete-
dora debido a su capacidad para ofrecer una estructura de datos inmutable y
descentralizada, lo que potencialmente puede transformar la manera en que se
maneja la seguridad de la informacién tanto en América como en Europa.

La adopcién de blockchain en diversas industrias ha demostrado su versati-
lidad, y su aplicacion en la seguridad de la informacién no es una excepcion. Esta
tecnologia, originalmente concebida para sustentar la criptomoneda Bitcoin, ha
evolucionado para abarcar una amplia gama de aplicaciones que van mas alla
de las finanzas, incluyendo la gestién de identidades, la logistica y la proteccion
de propiedad intelectual, entre otros.

Sin embargo, la implementacién de blockchain en sistemas de seguridad
de la informacién no esta exenta de desafios. La regulacién, por ejemplo, juega
un papel determinante en la forma en que se utiliza y se le da alcance a esta
tecnologia. Las diferencias regulatorias entre América y Europa pueden influir
significativamente en la adopcién y adaptacion de blockchain, asi como en las
practicas de seguridad de la informacién en general.

En América, con un enfoque mas orientado hacia la innovacién y la flexibi-
lidad regulatoria, vemos un rapido avance en la implementacién de blockchain,
lo que permite a las empresas y organizaciones explorar nuevas formas de pro-
teger sus datos. Por otro lado, Europa, con su riguroso marco de proteccion de
datos personales establecido por el Reglamento General de Proteccion de Datos
(GDPR), presenta un escenario mas cauteloso, donde la seguridad de la informa-
cién y la privacidad son prioridades absolutas.

El analisis de como se entiende y se trata la tecnologia blockchain en el con-
texto de la seguridad de la informacién es, por tanto, indispensable. No solo es
necesario comprender su funcionamiento técnico, sino también el impacto que
tiene en las politicas de seguridad, las estrategias de mitigacién de riesgos y la
cultura de seguridad en las organizaciones.

La regulacién adecuada de blockchain podria armonizar los beneficios de
esta tecnologia con las necesidades de seguridad de la informacién, creando un
equilibrio entre la innovacién y la protecciéon de datos. Esto es especialmente
relevante en un mundo cada vez mas interconectado, donde las brechas de segu-
ridad no conocen fronteras y sus consecuencias pueden ser globales.

Por lo tanto, es fundamental que los responsables de la formulacién de poli-
ticas, los profesionales de la seguridad de la informacién y los desarrolladores de
blockchain trabajen conjuntamente para establecer estandares y practicas que
maximicen las ventajas de la tecnologia blockchain, al tiempo que se minimizan
sus riesgos. Solo asi podremos asegurar que la seguridad de la informacién en
América y Europa esté a la altura de los desafios que presenta el siglo XXI.



El caso de Colombia

La trascendencia radica en que esta tecnologia esta teniendo una gran aco-

gida y aplicabilidad por distintos actores que han entendido el potencial de esta
(proyectos piloto, indices globales, etc.). En ese sentido, el estado colombiano ha
venido tomando cartas, ya que se ha entendido que en esta denominada 4° Re-
volucion Industrial las tecnologias juegan un factor clave y trascendental para
generar valor agregado hacia la sociedad. Hablando de esa transformacién, en-
tendida como transformacion digital (de la sociedad) se encuentran:

La Ley 1955/19 (PND 18-22) en su articulo 147, numerales 6 (priorizacion de
tecnologias emergentes de la Cuarta Revolucién) y 11 (inclusion y actualiza-
ci6n permanente de politicas de seguridad y confianza digital).

La Guia de Referencia para la adopcion e implementacién de proyectos con
tecnologia blockchain para el Estado colombiano (Version del 2 de mayo de
2022), que corresponde a un instrumento de derecho blanco en el marco del
Decreto 767 de 2022.

La Ley 2294/23: financiamiento para la accién climatica, se crearan los in-
centivos y mecanismos donde se implementen lineas de crédito mas amplias
y con tasas compensadas, con fondos de financiamiento combinado, para
proyectos climaticos de gran impacto con uso de tecnologia blockchain.

Blockchains abiertas (publicas)

Cualquiera puede leer un blockchain publico, enviar transacciones o parti-

cipar en el proceso de consenso. Se los considera «sin permiso». Todas las tran-
sacciones son publicas y los usuarios pueden mantenerse anénimos en algunas
aplicaciones.

Ventajas:

Todo aquel que quiere puede obtener copias de las transacciones, ya que
estan distribuidas entre todos los participantes.

Todo aquel que asi lo desee puede unirse a la red.

Al ser redes publicas, todos los participantes tienen los mismos derechos y
nadie esta a cargo o tiene alguna propiedad especial.

Nadie puede cambiar o manipular los datos una vez han sido registrados.

Desventajas:
Alto consumo energético.

Todas las transacciones pueden ser rastreadas hasta una misma billetera,
aunque en la mayoria de los casos no supone un problema dado que las cuen-
tas suelen ser anénimas.

Se debe pagar comisién a los mineros para realizar transacciones.



2. Blockchains cerradas

Son controlados por una unica organizacién o consorcio que determina
quién puede leerlos, presentar transacciones en este y participar en el proceso
de consenso.

Ventajas:

— Poseen mayor rendimiento, lo que se traduce en velocidad, porque la canti-
dad de actores en la red es menor.

— Dado que son redes privadas, el anonimato no existe y presenta un mayor
nivel de confiabilidad.

—  Los usuarios no deben pagar comision por el uso de la red.

Desventajas:

— Los registros se encuentran centralizados totalmente y son de acceso cerra-
do, por lo que pertenecen a una tUnica entidad u organizacién.

3. Usos de la tecnologia blockchain en Colombia

3.1. Democracia (sistemas de votacioén electoral)

Un ejemplo practico realizado en Bogota en 2018, apoyado y galardonado por
parte del MinTIC, se realizé con la elecciéon de personeros en dos instituciones
educativas, en el que se desarrollé el proceso electoral existente bajo la tecnolo-
gia blockchain. La Alta Consejeria Distrital de TIC y la Secretaria Distrital de
Educacién, a través de ViveLab Bogot4, desarrollaron un proceso experimental
para el desarrollo de elecciones digitales de representante estudiantil, haciendo
uso de blockchain.

3.2. Contratacién (transparencia)

La Procuraduria General de la Nacién junto con el Banco Interamericano de
Desarrollo y el Foro Econémico Mundial lideraron un equipo multidisciplinario
que desarrollé el «Proyecto de la Transparencia» (Transparency Project) en el
que conjuntamente disefiaron un software piloto (proof-of-concept o POC) basado
en la tecnologia blockchain que pretende ser implementado en los procesos de
seleccién que se lleven a cabo mediante el Sistema de Compras Publicas colom-
biano, con el fin de aumentar la transparencia y reducir el riesgo de corrupcién.
El enfoque del proyecto tiene tres componentes fundamentales: software de POC
basado en tecnologia blockchain para licitaciones publicas; recomendaciones de
indole legal, de politicas y gobernanza y apropiacién de la sociedad civil y parti-
cipacién estratégica.

3.3. Educacion

A través de la Red UxTIC.co, las universidades se han unido para formar
un grupo de trabajo blockchain, con el propdsito de incrementar los niveles de
adopcion y transferencia de conocimientos desde la academia. Dentro de las



actividades desarrolladas por este grupo estd la realizacién de un tour univer-
sitario, en el que participaron doce universidades, para hacer el levantamiento
de los proyectos en la academia o en colaboracién con el sector privado o publico;
dentro de los resultados se encontraron mas de veinte proyectos realizados por
investigadores y alumnos, varios de ellos en alianza con otras universidades o
empresas en Colombia o el exterior.

En agosto del 2022, se llevé a cabo la prueba piloto de emisiéon de bonos
usando tecnologia blockchain. El objetivo de esta prueba, que se constituye en
la primera de este tipo en la regién, fue observar el impacto de la Tecnologia de
Registro Distribuido (DLT) utilizando contratos inteligentes, un token no fun-
gible y algoritmos de cifrado a lo largo de todo el ciclo de vida de un bono en el
segundo mercado, en términos de costos operacionales, tiempos, trazabilidad,
documentacién y asimetrias de informacién hacia los participantes, entre otros.
La Super Intendencia Financiera de Colombia, catalogé el piloto como exitoso,
teniendo en cuenta que la autorizacion, inscripcién inicial y posterior cancela-
cién en el Registro Nacional de Valores y Emisores (RNVE), asi como la emisién,
negociacion, registro de pagos y cumplimiento, se realizaron en su totalidad con
tecnologia blockchain de manera 4gil y segura.

4. Caso de estudio de uso de la tecnologia blockchain

La Ley 2294 del 2023, Plan Nacional de Desarrollo (PND), que es el docu-
mento que constituye la base y provee lineamientos estratégicos para la formu-
lacién de politicas publicas por el gobierno nacional, es el instrumento formal y
legal por medio del cual se trazan los objetivos del gobierno. En el programa de
gobierno se apunté a la implementacién de tecnologias como blockchain, entre
otras, para el financiamiento climatico neto, como motor para el desarrollo sos-
tenible, donde se espera asignacion de recursos energéticos renovables.

Esto, conforme al plan de inversiones bajo el programa de integracién de
energias renovables para Colombia, con ello, se espera el escenario mas ambi-
cioso bajo el Plan Energético Nacional 2020-2050 de Colombia, adoptado por el
PIGCCME, busca reducir las emisiones en 31,6 MTCOZ2E para 2050. Las lineas
de actuacién incluyen la implementacién de tecnologias disruptivas, donde la
adopcién de transacciones tipo blockchain y la implementacién de centros de
control auténomos

El caso de Republica Dominicana

1. Definicién de blockchain en la Republica Dominicana

En la Republica Dominicana, blockchain se define como una tecnologia de
registro distribuido que permite la creacién de un libro de transacciones inmu-
table y seguro sin la necesidad de una autoridad central. Esta definicién destaca
las caracteristicas fundamentales de blockchain: la descentralizacién, la inmu-
tabilidad y la seguridad de los datos registrados.



2. Funcionamiento y trascendencia

Blockchain funciona mediante una red de nodos que validan y registran
transacciones en bloques, los cuales estan enlazados de manera secuencial y
segura a través de criptografia. Este proceso garantiza que una vez que la infor-
macién se ha registrado en la cadena, no puede ser alterada sin el consenso de la
mayoria de los nodos, lo que refuerza su seguridad y fiabilidad.

3. Blockchains abiertas

Las blockchains abiertas son redes publicas donde cualquier persona puede
participar en el proceso de verificacién de transacciones. Estas redes son com-
pletamente descentralizadas y permiten la participacién abierta, lo que las hace
transparentes, pero también vulnerables a ciertos tipos de ataques si no se apli-
can medidas de seguridad adecuadas.

4. Blockchains cerradas

Las blockchains cerradas, por otro lado, son redes privadas o permisionadas
donde el acceso estd restringido a entidades autorizadas. Este modelo ofrece
mayor control y seguridad, siendo ideal para aplicaciones donde la privacidad y
la gestion de acceso son criticas.

En la Republica Dominicana, la trascendencia de blockchain ha sido cau-
telosa, con un enfoque regulatorio atiin en desarrollo. Sin embargo, ha habido
un notable incremento en el interés y la adopcién de criptomonedas y tecno-
logia blockchain, reflejando una tendencia global hacia la digitalizacién de la
economia.

5. Usos de la tecnologia blockchain en la Repablica Dominicana
5.1. Sistemas de votacion electoral

Aunque no existe evidencia de la implementacién actual de blockchain en
sistemas de votacion electoral en la Repuiblica Dominicana, esta tecnologia tiene
el potencial de ofrecer transparencia y seguridad en los procesos electorales,
asegurando que cada voto sea registrado y contabilizado de manera inmutable.

5.2. Criptomonedas

El uso de criptomonedas ha visto un incremento en el pais, a pesar de las ad-
vertencias del Banco Central de que estas no cuentan con respaldo oficial. Esta
creciente adopcién refleja la popularidad y la confianza en las criptomonedas
como una forma alternativa de inversién y ahorro.

5.3. Activos virtuales y finanzas descentralizadas

La presencia de activos virtuales y finanzas descentralizadas (DeFi) en la
Republica Dominicana enfrenta desafios regulatorios y de adopciéon. Aun asi,



estos sistemas representan una oportunidad para democratizar el acceso a ser-
vicios financieros y mejorar la inclusién financiera.

5.4. Oportunidades para la transparencia

La tecnologia blockchain puede ofrecer significativas oportunidades para la
transparencia y eficiencia en la administracién publica y el comercio exterior.
Al proporcionar un registro inmutable y transparente de las transacciones y
documentos, blockchain puede ayudar a combatir la corrupcién y mejorar la con-
fianza en las instituciones publicas.

6. Caso de estudio: adopcion de criptomonedas en la Republica
Dominicana

Un informe reciente resalta un aumento del 52% en la adopcién de cripto-
monedas en 2022 en la Republica Dominicana. A pesar de la falta de regula-
cién especifica, hay un interés creciente en la educacién sobre criptomonedas y
blockchain. Los ingresos generados a través de criptomonedas en 2022 alcan-
zaron los 10,36 millones de délares, con un 2,08% de la poblacién poseyendo
criptomonedas.

6.1. Regulacion

El Banco Central de la Republica Dominicana ha advertido que ninguna
criptomoneda cuenta con el respaldo oficial de la Junta Monetaria, lo que signifi-
ca que no tienen curso legal ni fuerza liberatoria de obligaciones en el pais. Esta
postura refleja una cautela hacia la adopciéon masiva sin un marco regulatorio
solido.

6.2. Ventajas

Entre las ventajas de la tecnologia Blockchain se encuentran la transpa-
rencia, la inmutabilidad de los datos y la eliminacién de intermediarios, lo que
puede reducir costos y aumentar la eficiencia en diversas aplicaciones, desde
transacciones financieras hasta la gestién de cadenas de suministro.

6.3. Desventajas

Sin embargo, también existen desventajas, como la alta volatilidad de las
criptomonedas, los riesgos de fraude y estafas, y la falta de una regulacién clara
que pueda proporcionar seguridad juridica a los usuarios.

6.4. Blockchain y la seguridad de la informacion

La tecnologia blockchain representa un avance significativo para la seguri-
dad de la informacién en diversos sectores, especialmente en el contexto de la
digitalizacién. Su estructura descentralizada y la criptografia avanzada ofrecen
una proteccién robusta contra la manipulacién y el acceso no autorizado. En la
Republica Dominicana, donde la digitalizacién esta en curso, blockchain puede



ser una herramienta valiosa para asegurar datos sensibles en sectores como la
salud, la banca y el gobierno.

6.5. Inclusion de la blockchain en la Administracion Publica

La inclusién de blockchain en la administraciéon publica dominicana puede
transformar la forma en que se manejan los datos y se realizan las transaccio-
nes. Con su capacidad para crear registros inmutables y transparentes, block-
chain puede mejorar la eficiencia, reducir la burocracia y aumentar la confianza
en las instituciones publicas. Aunque la adopcién de esta tecnologia en la admi-
nistracién publica atin esta en sus etapas iniciales, existe un potencial conside-
rable para su uso en la gestién de registros civiles, licitaciones publicas y otros
procesos administrativos.

6.6. Blockchain y la transparencia administrativa

La implementacion de blockchain en la Administracién Publica puede con-
tribuir significativamente a la transparencia. Al automatizar y registrar cada
transaccion o accién administrativa en una cadena de bloques, se reduce la po-
sibilidad de corrupcién y se facilita la auditoria y el seguimiento de los procesos.
Esto es particularmente relevante en la Republica Dominicana, donde la trans-
parencia y la lucha contra la corrupcién son prioridades clave para el desarrollo
sostenible.

6.7. Educacion y regulacion

Para que la tecnologia blockchain alcance su maximo potencial en la Re-
publica Dominicana, es crucial promover la educacién y establecer un marco
regulatorio claro. La educacién permitird a los ciudadanos y a los funcionarios
comprender y adoptar esta tecnologia de manera efectiva, mientras que una re-
gulacién adecuada proporcionara seguridad juridica y fomentara la innovacién
responsable.

7. Conclusiones

Blockchain tiene el potencial de fortalecer la seguridad de la informacién y
revolucionar la Administracién Publica en la Repablica Dominicana. Sin embar-
go, para lograr estos beneficios, es esencial una estrategia integral que incluya
educacién, regulacién y colaboracion entre diferentes sectores. La promocién de
la educaciéon financiera y tecnoldgica es esencial para una regulacién efectiva.
La comprensiéon de las criptomonedas y de la tecnologia blockchain entre la po-
blacién dominicana permitird tomar decisiones informadas y responsables. La
colaboracién entre el gobierno, entidades financieras y la comunidad cripto sera
clave para construir un entorno regulatorio que fomente la confianza y el progre-
so, beneficiando la economia dominicana y a sus ciudadanos.



El caso de Italia

1. Ventajas y caracteristicas de la cadena de bloques

La tecnologia de cadena de bloques revoluciona la tesis cldsica segin la cual
la certidumbre de una relacién juridica entre particulares s6lo puede garantizar-
se mediante la intervencién de un tercer organismo que sea super partes.

Dentro del libro mayor distribuido creado por la cadena de bloques, cada
transaccion es validada por el consenso generalizado de los demas participantes
en la red, conocidos como «nodos». Solo cuando la transaccion es aprobada por
la totalidad o mayoria de los nodos, constituira un nuevo «bloque», actualizando
asi la cadena.

Normalmente la identidad de los usuarios que aprueban o realizan la tran-
saccidn esta protegida mediante un proceso de seudonimizacidén, que permite
rastrear unicamente a la clave alfanumérica publica que los identifica, pero no
a sus datos personales.

Otra ventaja de la cadena de bloques es que el registro distribuido no se
almacena a través de una estructura jerarquica server-client, en la que el inico
propietario de la blockchain es el organismo centralizado, sino que sigue un es-
quema peer-to-peer, en el que el registro es compartido y accesible entre todos los
nodos y modificable s6lo a través del proceso de aprobacién mediante el consenso
generalizado que se acaba de explicitar. Por ultimo, una vez que se ha producido
una nueva transaccién dentro del registro distribuido, esta adquiere el caracter
de inmutabilidad, ya que cada nuevo bloque incluye las cadenas de todos los
bloques anteriores, hasta el primer bloque. De este vinculo inseparable entre
bloques pasados y bloques futuros se deriva la inmutabilidad de la cadena.

De estos elementos se deducen las caracteristicas revolucionarias en las que
se basa la tecnologia blockchain: descentralizacién, transparencia, seguridad,
inmutabilidad, consenso generalizado y ausencia de cualquier autoridad central
encargada de gestionar y controlar el registro distribuido.

2. La cadena de bloques en la legislaciéon europea

La Unién Europea ha declarado su intencién en convertirse en lider en la
tecnologia blockchain y, por eso, ha adoptado un enfoque polifacético para regu-
lar esta tecnologia a través de la combinacién de iniciativas legislativas y medi-
das de promocién y apoyo.

Desde la perspectiva juridica, las dos intervenciones mas significativas son
el Reglamento UE 2022/858 sobre un régimen piloto de infraestructuras del
mercado basadas en la tecnologia de registro descentralizado y el Reglamento
UE 2023/1114 relativo a los mercados de criptoactivos (MiCA). Aunque se encar-
gan de reglamentar la cadena de bloques en sectores especificos y no constituyen
una ley general sobre el tema, es importante analizar, en manera sintética, las
normas mas significativas.

El Reglamento del 2022 tiene por objeto eliminar los obstaculos a la emi-
sién y negociaciéon de instrumentos financieros en forma de cripto activos y



garantizar que las autoridades de la UE adquieran experiencia en el uso de los
TRD en los sistemas multilaterales de negociacién y liquidaciéon. El modelo de
infraestructuras de mercado configurado por la MiFID Il y el MiFIR es de ca-
racter centralizado e impide aplicar esta normativa a la transmision en centros
de negociacién de instrumentos financieros representados por criptoactivos. El
Reglamento pretende solucionar esta cuestién al establecer un régimen piloto
que permita la creacién de infraestructuras de mercado basadas en la TRD. Se
trata de la primera en aplicarse entre las tres iniciativas legislativas anuncia-
das por la Comisiéon Europea con el denominado Paquete de Finanzas Digitales
adoptado el 24 de septiembre de 2020.

En el articulo 2 de este Reglamento se pueden encontrar algunas importan-
tes definiciones:

Tecnologia de registro descentralizado o TRD: una tecnologia que permite
el funcionamiento y el uso de registros descentralizados.

Registro descentralizado: un repositorio de informacién que lleva regis-
tros de operaciones y se comparte a través de un conjunto de nodos de red TRD
y esta sincronizado entre dichos nodos, utilizando un mecanismo de consenso.

Es crucial entender la diferencia entre TRD y blockchain. La blockchain es
solo un tipo de tecnologia de registro descentralizado. Una TRD no tiene que
estar necesariamente formada por una secuencia de bloques, por lo que la bloc-
kchain es solo un subconjunto de ella. En general, la tecnologia de registros dis-
tribuidos puede definirse utilizando el mismo concepto que la blockchain, pero
mientras que todas las blockchains son distributed ledgers, no todos los distribu-
ted ledgers son blockchains. Esta diferencia se subraya también en el documento
de la Organizaciéon Internacional de Normalizacion 1S0O/23257:2022, donde se
afirma que «una plataforma Blockchain es una plataforma DLT en la que la tec-
nologia utilizada es la Blockchain». Asi que el Reglamento tiene por objeto todas
las tecnologias de registros descentralizados y, de consecuencia, la blockchain.

El Reglamento MiCA establece normas uniformes para los emisores de crip-
to activos y para los proveedores de servicios en relacién con los cripto activos.
Este Reglamento hace referencia expresa a la tecnologia de cadena de bloques
solo en el considerando 1, donde se afirma que:

La Unién tiene un interés estratégico en desarrollar y promover la adop-
cién de tecnologias transformadoras en el sector financiero, incluida la adop-
cién de la tecnologia de registro distribuido (TRD). Se espera que muchas
aplicaciones de la tecnologia de registro distribuido, incluida la tecnologia
de cadena de bloques, que aun no han sido estudiadas en su totalidad sigan
creando nuevos tipos de actividad empresarial y modelos de negocio que, junto
con el propio sector de los criptoactivos, generaran crecimiento econémico y
nuevas oportunidades de empleo para los ciudadanos de la Unidn.

La primera observacién es que, en el ambito legislativo, la Unién Europea
esta interviniendo mas eficazmente en todos los sectores en que la tecnologia de
cadena de bloques encuentra intereses econémicos y financieros. No obstante,
como se vera mas adelante, hay muchas otras iniciativas y directrices no vincu-
lantes para fomentar el uso de esta tecnologia.



3. La cadena de bloques en la legislacion Italiana

En Italia, algunas leyes hacen referencia expresa a la tecnologia de registros
distribuidos. En primer lugar, se debe mencionar el articulo 8 ter de la L. 12 del
11 Febrero 2019, que describe las TRD con la siguiente definicién:

Tecnologie e protocolli informatici che usano un registro condiviso, distri-
buito, replicabile, accessibile simultaneamente, architetturalmente decentra-
lizzato su basi crittografiche, tali da consentire la registrazione, la convalida,
laggiornamento e 'archiviazione di dati sia in chiaro che ulteriormente pro-
tetti da crittografia verificabili da ciascun partecipante, non alterabili e non
modificabilil.

La misma ley, solo a titulo informativo, define también al smart contract
como «un programa informatico que funciona con tecnologias basadas en regis-
tros distribuidos y cuya ejecucion vincula automéaticamente a dos o mas partes,
basandose en basandose en efectos predefinidos del mismo» (traduccién propia).
Esta definicién juridica, a diferencia de la de antes, es muy confundida y técni-
camente incorrecta por varias razones. En primer lugar, porque se crea errdénea-
mente un vinculo légico inseparable entre contratos inteligentes y blockchain.
De hecho, un smart contract puede existir de forma independiente respecto de
la cadena de bloques. En segundo lugar, el legislador inserta una norma capaz
de tener un fuerte impacto en el derecho contractual, sin haber aclarado previa-
mente el alcance de la conexidén que existe entre los contratos inteligentes y el
derecho contractual tradicional.

Otra mencién mas reciente a la cadena de bloques se hace en la Ley 206/2023,
donde se dice que el Ministerio del Made en Italy apoya el desarrollo y el uso de
tecnologias basadas en registros distribuidos. Esta norma identifica en esta tec-
nologia una herramienta util para garantizar la trazabilidad y la valorizacién de
la cadena de suministro del Made in Italy con el fin de mejorar la exhaustividad
y fiabilidad de la informacién a disposicién de los consumidores. Con esta fina-
lidad se constituye un catalogo nacional para monitorizar todas las iniciativas
tecnolégicas. El objetivo es fomentar la interoperabilidad con todas las otras
soluciones desarrolladas en el Aambito de la Unién europea.

4. Otras iniciativas y aplicaciones de la blockchain en la Unién
Europea

Aparte de los reglamentos en el sector financiero, la Uniéon Europea avanza
con otras iniciativas para garantizar el correcto empleo y la interoperabilidad
de las tecnologias basadas en la cadena de bloques en todo su territorio. Cabe
mencionar, sobre todo, dos iniciativas principales: la Infraestructura Europea de
Servicios Blockchain (EBSI) y el Sandbox Regulador Europeo para Blockchain.

1 «Tecnologias y protocolos informaticos que utilizan un registro compartido, distribuido,
replicable, accesible simultaneamente, estructuralmente descentralizado sobre una base
criptografica, de forma que los datos puedan registrarse, validarse, actualizarse y alma-
cenarse tanto de forma abierta, como protegida por un cifrado verificable por cada parti-
cipante, de manera que no puedan alterarse ni modificarse». Traduccién de los autores.



El primer proyecto tiene como objetivo crear un sistema paneuropeo de ser-
vicios publicos basados en tecnologia blockchain. Este proyecto nacié después
de la creacion de la Asociaciéon Europea de Blockchain (EBP). La red blockchain
EBSI es especifica de varias maneras clave: a) esta autorizada, lo que significa
que no cualquiera puede operar un nodo EBSI, y nadie puede escribir informa-
cién sobre él, esto evita que EBSI se utilice con fines ilegales; b) es soberano y
tiene su sede en la UE, lo que significa que todos los nodos EBSI tienen su sede
en Europa y EBSI cumple con los valores y regulaciones europeos, como GDPR;
c¢) debido a que hay menos actores autorizados involucrados, EBSI es energéti-
camente eficiente. Utiliza un método de consenso basado en la prueba de auto-
ridad, que casi no requiere potencia de calculo y que, a diferencia de la mineria
publica ilimitada en todo el mundo, consume poca energia. Los actuales casos de
uso de esta infraestructura europea se refieren a estos sectores:

a) notarizacién: crear pistas de auditoria digitales confiables, automatizar
las verificaciones de cumplimiento en procesos criticos y garantizar la integridad
de los datos;

b) diplomas: apoyar el ciudadano en la gestion de sus credenciales educati-
vas, reduciendo los costes de verificacién y mejorando el nivel de confianza en la
autenticidad;

¢) identidad digital europea: permitir a los usuarios crear y controlar su
propria identidad digital a través de las fronteras y sin depender de autoridades
centralizadas;

d) intercambio de datos de confianza: compartir los datos de forma segura
entre las autoridades de la Unién.

Por dltimo, la Unién Europea esta desarrollando el Sandbox Regulador Eu-
ropeo para Blockchain. Con el término sandbox se define un entorno controlado
donde las empresas pueden probar productos y servicios mientras se relacionan
con los reguladores. El objetivo es facilitar a los reguladores y supervisores la
ampliacién de su comprensién sobre las tecnologias de blockchain mas avan-
zadas y fomentar el intercambio de las mejores practicas mediante un didlogo
continuo, antes de la implementacién a gran escala.

Conclusiones

La tecnologia Blockchain representa una gran oportunidad para las empre-
sas y para todas las autoridades del sector publico. Los desafios técnicos princi-
pales se conectan con la necesidad de garantizar la interoperabilidad entre las
diferentes redes y protocolos y la escalabilidad, o sea la posibilidad de gestionar
un nimero mayor posible de transacciones sin comprometer la seguridad de la
red.

Por otro lado, el derecho tiene que idear soluciones adecuadas a las nuevas
situaciones juridicas que se van configurando para poder hacer frente a los re-
tos que plantean estas tecnologias. Las principales cuestiones estan conectadas
con la necesidad de crear un paradigma legal que sea sencillo y claro en las
definiciones y en la creacién de los conceptos juridicos. La falta de claridad en



la formulacién de las normas puede alejar las empresas que operan en este sec-
tor. La ley debe también garantizar que se puedan implementar exclusivamente
soluciones que garanticen altos estandares de seguridad en la proteccién de la
privacidad de los usuarios.

Cabe por ultimo subrayar que la estrategia futura de la Comisién Europea
quiere apoyar un «estandar de oro» para la tecnologia blockchain en Europa que
abarque los valores e ideales europeos en su marco legal y regulatorio. El respeto
de este estandar, de acuerdo con lo que se ya se ha dicho, incluye la sostenibi-
lidad medioambiental, la ciberseguridad, la mejora de la identidad digital en
Europa, la eficaz proteccion de los datos y la interoperabilidad de los sistemas
entre Estados.
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Resumen

Desde la introduccién de la primera generacién de «criptoactivos» representados
de forma célebre por Bitcoin, hemos presenciado un proceso de difusién tecno-
légica que nos ha permitido incorporar a las tecnologias de registro distribuido
en diversas areas de nuestros sistemas financieros e incluso fuera de este. En
el contexto de la industria financiera se ha argumentado que ciertos proyectos y
aplicaciones representan una revolucién que permitira generar alternativas al
sistema financiero regulado e incluso que podria llegar a desplazarlo por comple-
to. Sin embargo, el fenémeno de difusién que atestiguamos no representa algo
revolucionario ni novedoso. Histéricamente la industria financiera ha adoptado
las tecnologias emergentes para mejorar y actualizar sus infraestructuras y en
nuestro tiempo esto no es la excepcion y como ejemplo de lo anterior podemos
mencionar, para el caso mexicano, el proyecto Agora. Dicho proyecto, coordinado
por el Bank for International Settlements (BIS) y en el que participa el Banco
de México, no es un proyecto para emitir una Central Bank Digital Currency
(CBDC) ni para iniciar el reconocimiento de otros activos en el mercado. Es un
proyecto que busca verificar, en armonia con otros similares desarrollados alre-
dedor del mundo, el potencial de blockchain para materializar pagos transfron-
terizos en ejercicio de la lex monetae. ;Se empleara dinero para tal efecto? Cier-
tamente, pero no en la forma tradicional que se tiene en mente. Para entender
lo anterior, a través del presente se busca plantear las diferentes expresiones
dinerarias que encontramos en nuestras economias con la finalidad de entender
qué es el dinero desde la perspectiva juridica y asi entender el rol de la infraes-
tructura de soporte para su circulacién y evolucién tomando como ejemplo el
caso del Wisselbank del siglo XVII y extrapolando las lecciones obtenidas en el
siglo XXI.

Palabras clave

CBDC, sistemas de pago, criptoactivos, dinero, moneda.

Abstract

Since the introduction of the first generation of cryptoassets, commonly asso-
ciated to Bitcoin, we have witnessed a process of technological diffusion that
has allowed us to incorporate distributed ledger technologies (DLTs) in different
areas within and outside of our financial systems. In the context of the financial
industry, it has been argued that certain projects and applications represent a
revolution that will foster the emergence of alternative solutions to the regulated
financial system, which some argue could even displace it completely. However,
the current stage does not represent something revolutionary nor novel. Histor-
ically, the financial industry has adopted emergent technologies to improve and
update their infrastructures, and, in our context, this trend prevails, as one can
verify, in the Mexican context, through the project Agora. The project, which is
coordinated by the Bank for International Settlements (BIS) and in which the
Bank of Mexico is involved, is not a project designed to issue a Central Bank
Digital Currency (CBDC) nor to start recognizing other assets in the market.
Agora is a project that seeks to verify, in harmony with other similar projects,
the potential of blockchain to materialize cross-border payments in exercise of



the lex monetae. Are they going to use money for that purpose? Certainly, but
not in its traditional form. To understand this, this paper presents different
monetary expressions that one can find throughout our economies with the aim
of understanding what is money from a legal perspective, as well as understand
the role played by the infrastructures that support its circulation and evolution,
taking examples such as the experience of the Wisselbank in the 17th century,
while we extrapolate the lessons obtained in the 21st century.

Keywords

CBDCs, payment systems, cryptoassets, money, currency.



Introduccion

El 3 de abril de 2024, el Bank for International Settlements (BLS) anuncid
que daria inicio a otro proyecto que complementa a los proyectos Aurum, Ice-
breaker, Helvetia, entre otros, mismos que se han estructurado alrededor de la
incorporacion de registros distribuidos para materializar diferentes esquemas
de compensacion y liquidacién transfronterizos. El proyecto Agora, entre cuyos
participantes podemos encontrar al Banco de México, tiene como objetivo cons-
tituir con el sector privado un registro tinico que permita tokenizar los depdsitos
recibidos por los bancos comerciales bajo un modelo de dos pilares y efectuar
pagos transfronterizos a través de la incorporacién de contratos inteligentes
(Bank for International Settlements, 2024). Lo anterior representa un conjunto
de esfuerzos interesantes y necesarios que han llevado a la especulacién relativa
a la adopciéon formal de los «criptoactivos» independientemente de los modelos
de disefio involucrados que van desde el modelo descentralizado introducido por
Bitcoin hasta los paradigmas centralizados que definen a las Central Bank Digi-
tal Currencies (CBDC) como la libra y el euro digitales.

Cuando uno busca analizar y entender la naturaleza, asi como los potencia-
les usos (disruptivos o no) de estas innovaciones, uno tiene que considerar que
el mercado de «criptoactivos» se encuentra definido por su diversidad y creciente
complejidad. Es decir, el querer explicar y proponer soluciones con base en las
caracteristicas que definen a un solo activo, es un error. Uno debe aventurarse y
verificar la existencia de multiples protocolos que nos permiten generar no solo
activos digitales sino también soluciones como contratos inteligentes, aplicacio-
nes descentralizadas (DApps) y modelos de negocio como Blockchain-as-a-Ser-
vice (BaasS), entre otros. Como es posible colegir de lo anterior, las tecnologias
que pueden categorizarse como registros distribuidos nos ofrecen una amplia
gama de oportunidades, pero también una fuente de riesgos que deben ser aten-
didos. (Es Agora una estrategia de RegTech encaminada a ese fin? Por ahora,
la respuesta es negativa. Ni representa la materializaciéon de los argumentos
que ven a Bitcoin como la moneda de curso legal del futuro ni de la creacién y
difusién del cripto peso que ha sido anunciado como un objetivo de la presente
administracion. Por ahora nos encontramos ante el desarrollo de un conjunto in-
fraestructural de soporte que busca verificar los potenciales usos que tecnologias
como blockchain pueden presentar a nuestros sistemas de pagos transfronteri-
zos. Dicho lo anterior, y con la finalidad de entender mejor lo planteado por estos
proyectos y su relevancia en el ejercicio de la lex monetae por parte del Estado,
primero debemos preguntarnos: ;son los criptoactivos dinero? o jrepresentan un
corpus mechanicum para incorporar diversas fuentes de liquidez?

(Qué es dinero?

La pregunta aqui presentada se puede percibir, desde un primer punto de
vista, como una de diseno y planteamiento simple que puede ser contestada con
una respuesta con los mismos elementos cualitativos. Después de todo, al pre-
parar una potencial respuesta, uno puede pensar en diversos simbolos, bienes,
sistemas, que son comunes en las interacciones que desarrollamos dia a dia.



Incluso habra quienes piensen que la simple mencién de una palabra como «pe-
sos», «libras» o «ddlares» deberia ser mas que suficiente para conseguir el fin
aqui planteado. Sin embargo, detras de esta simple pregunta, vamos a toparnos
con una gran complejidad de elementos que debemos considerar antes de poder
emitir una respuesta que nos permita analizar fendmenos actuales como son
el desarrollo y la difusion de diversas categorias de «criptoactivos», incluyendo
aquellos que incorporan depésitos siguiendo el modelo de los dineros estables
presentadas por Limantour en la transicién de los siglos XIX y XX.

Como se puede verificar en el contenido de casos como Perrin v. Morgan
(Reino Unido, 1943), jueces como Lord Viscount Simon han argumentado sobre
la dificultad —si1 no la imposibilidad— de definir legalmente y de forma estanda-
rizada al dinero, toda vez que la descripcién de la realidad juridica puede variar
incluso al interior de una sola jurisdicciéon. Como ejemplo de lo anterior, el 22 de
julio de 2016, en Miami, Florida, la juez Teresa Poole emitié una orden (Estados
Unidos de América, 2016, pp. 5-6) en la que adopta una perspectiva funcional
clasica para argumentar que dado que los «criptoactivos» no son aceptados por
todos los comerciantes ni por todos los proveedores de servicios —haciendo eco
al famoso caso britanico Moss v. Hancock (Reino Unido, 1899)—, aunado a su
volatilidad, estos no pueden ser considerados como dinero. Contrastando esta
posicién, el 19 de septiembre del mismo afio, la juez Alison Nathan (Estados Uni-
dos de América, 2015, pp. 5-6) argumentaba con base en la Seccién 1960 del US
Code que dicho ordenamiento no especifica qué es dinero, y solo hace mencién
a que incluye «fondos». Consecuentemente, Nathan razon6 que, dado que estas
innovaciones pueden ser consideradas activos liquidos, los cuales pueden ser
aceptados como medios de cambio y de pago, estas pueden ser clasificadas como
«fondos» y, consecuentemente, como dinero.

Ahora, ciertamente, habra quien argumente que la definicién es muy simple
y basta con enlistar las tres funciones tradicionales asociadas al dinero que po-
demos encontrar en gran parte de las fuentes que existen en la materia: 1) medio
de cambio, 2) unidad referencial, y 3) almacén de valor. Sin embargo, desde la
perspectiva juridica, y para atender los fines que nos interesan en el presente,
estas simples menciones no son suficientes. Hay que considerar que, en el uni-
verso de bienes empleados dentro del comercio, nos encontramos con una gran
multiplicidad de activos y pasivos que cumplen con las tres funciones arriba
enunciadas. Dicho lo anterior, para dar respuesta a la pregunta aqui planteada,
me gusta recurrir el referido caso Moss v. Hancock, en el que el juez Darling ar-
gumentd que el dinero es todo bien aceptado en el marco de una comunidad para
la satisfaccién de obligaciones contractuales mas alla del circulo y de las caracte-
risticas del emisor. Podemos construir sobre la obra de Gurley y Shaw (1960, p.
364) y argumentar que de dicha definicién podemos identificar tres categorias de
satisfactores contractuales: 1) medios de pago, 2) dinero con fuente de liquidez
endégena (dinero), y 3) dinero con fuente de liquidez ex6gena (moneda):



Figura 1. Universo de satisfactores contractuales

Medios de pago Dinero Moneda

Fuente: elaboracién propia.

Como se puede colegir de las lineas antes descritas y de la Figura 1, todo
activo o pasivo que encontramos en el mercado puede actuar como un medio
para satisfacer obligaciones contractuales partiendo del consentimiento en tran-
sacciones aisladas (por ejemplo, a través de una permuta, o la adquisicion de
commodities en el sentido planteado por la tesis jurisprudencial 1.30.C.382 C
(10a.))!, hasta la configuracion del curso legal como se aprecia en el articulo 8 de
la Ley Monetaria de los Estados Unidos Mexicanos.

1. Los criptoactivos en el universo dinerario

Con base en lo anterior, y empleando un ejercicio de neutralidad tecnologica,
también es posible ubicar a diferentes proyectos de descentralizacion tecnolégica
en los diferentes conjuntos que constituyen el universo de satisfactores contrac-
tuales que nos ocupan. Por ejemplo, siguiendo el contenido de casos como AA v.
Persons Unknown (Reino Unido, 2019, p. 28), asi como el articulo 30 de la Ley
para Regular las Instituciones de Tecnologia Financiera (Ley FinTech)?, pode-

1 Transferencias electronicas interbancarias realizadas desde cuentas en moneda extran-
jera con destino a cuentas en moneda nacional. Para calcular el tipo de cambio resulta
inaplicable lo dispuesto en el primer parrafo del articulo 8 de la Ley Monetaria de los
Estados Unidos Mexicanos y debe estarse a lo dispuesto en su tercer parrafo.

2 Articulo 30: «Para efectos de la presente Ley, se considera activo virtual la representa-
cién de valor registrada electrénicamente y utilizada entre el ptublico como medio de pago
para todo tipo de actos juridicos y cuya transferencia inicamente puede llevarse a cabo a
través de medios electrénicos. En ningin caso se entendera como activo virtual la mone-
da de curso legal en territorio nacional, las divisas ni cualquier otro activo denominado
en moneda de curso legal o en divisas».



mos ubicar a activos como Bitcoin en el marco del conjunto de medios de pago,
mientras que el desarrollo de CBDC soportadas por el andamiaje normativo y
tecnoldogico del Estado son un ejemplo de una moneda virtual. Ahora, indepen-
dientemente de su lugar en el esquema presentado en la Figura 1, debemos
entender que, en el contexto de la contratacién tradicional, los elementos dinera-
rios y medios de pago pueden ser considerados como elementos integrales y refe-
renciales de los contratos, existiendo de forma complementaria e independiente
al contrato donde se invocan. En el marco de los ecosistemas descentralizados
soportados por tecnologias como blockchain, la mayoria de los activos que se en-
cuentran en los conjuntos «dinero» y «moneda» requieren de la interaccién entre
smart contracts (cédigo fuente) y smart legal contracts (una forma de contrato
digital) para existir y cumplir sus funciones. Es decir, en contextos on-chain,
los dineros y monedas que se encuentran circulando en estos ecosistemas estan
estrechamente relacionados con sus respectivos contratos de forma operacional,
lo cual nos lleva a colegir que tenemos ante nosotros la base para la constitucién
de los sistemas de pago del futuro, los cuales no van a depender de instrumentos
aislados e independientes, sino de todo un conjunto de componentes que van a
jugar un rol activo en la emision de la orden de pago, el proceso de compensacion
y la liquidacién de la orden, un potencial que diversas entidades publicas y pri-
vadas empiezan a explorar.

Del Amsterdamsche Wisselbank al proyecto Agora

Los sistemas de pago generalmente son percibidos como mecanismos que
permiten a usuarios individuales poner en circulacién ciertos activos y pasivos
para que estos ultimos puedan cumplir con las obligaciones contractuales de
quien los emplea. Lo anterior suena simple, pero no carece de sus propias com-
plejidades. De forma analoga, frente a un escenario similar al que estamos ates-
tiguando en el mundo de las finanzas descentralizadas, en el siglo XVII encon-
tramos el caso de un afamado proto banco central en los Paises Bajos conocido
como el Amsterdamsche Wisselbank. El Wisselbank fue constituido para hacer
frente a un problema muy particular: el volumen y la diversidad dineraria. En
los mercados de la Europa del siglo XVII, era posible encontrar y transaccionar
con cientos, sino miles, de diferentes medios de pago y dineros cuya fuente de
liquidez carecia de estandarizaciéon. Lo anterior ponia obstdculos al comercio
ya que las partes involucradas desconfiaban del medio de pago presentado y se
regresaba a un escenario similar al planteado bajo el modelo que define al pro-
blema del doble interés empleado para justificar la hip6tesis del trueque. Ante
dicha situacidon, el Wisselbank introdujo al mercado un florin bancario estanda-
rizado que actuaba como un primitivo stablecoin emitido contra el depdsito de
clertos activos para asi dar respuesta al problema de estabilidad y de asimetrias
cualitativas.

Desafortunadamente, al estar este sistema basado en un modelo en donde
los comerciantes podian acceder directamente a la hoja de balance del proto ban-
co central, ante la incertidumbre creada principalmente por la guerra con Ingla-
terra, los depositantes decidieron retirar de forma masiva el metalico custodiado



por el Wisselbank, ejerciendo los derechos que el stablecoin les otorgaba, dejando
asi al banco sin liquidez para cumplir con obligaciones a largo plazo y sostener
su propia existencia (Frost, Shin y Wierts, 2020). Ante experiencias como la aqui
planteada, cuando se habla de disefiar un modelo para el mundo financiero de la
cuarta revolucién industrial, se ha discutido entre dos modelos: 1) el denomina-
do de un pilar que da acceso directo a los usuarios a nodos asociados a la cadena
de bloques y balances del banco central; y 2) otro que depende de la existencia
de intermediarios regulados quienes tienen acceso a la cadena y a la hoja de ba-
lance controladas por el banco central, mientras que ofertan soluciones off-chain
para los usuarios. Cuando uno lee los reportes de proyectos como la e-krona
sueca y la libra digital del Reino Unido, podemos anticipar que un disefio para
el peso digital se centrara en un modelo de dos pilares, argumento que se puede
verificar en la convocatoria que ha emitido el banco central para que bancos co-
merciales actiien como elementos nodales del proyecto Agora.

Preparando el futuro en el Agora

Cuando uno lee los elementos constitutivos del proyecto Agora, nos encon-
tramos con un modelo interesante. En contraste con el modelo desplegado en el
pasado por el Wisselbank, que podria denominarse de un pilar, Agora se estruc-
tura alrededor de dos pilares en donde encontramos una red de convenios entre
bancos corresponsables constituidos en diversas jurisdicciones que compensan
y liquidan transacciones iniciadas por sus clientes y contrapartes asociados a
diferentes bancos. Bajo este proyecto el modelo se mantendra en gran medida
sin cambios. Es decir, Agora depende de un esquema de tokenizacién similar al
empleado por el Wisselbank en el pasado y actualmente empleado para crear
stablecoins en cadenas de bloques, con la variacién de que el proceso en la ca-
dena va a ser empleado para incorporar liquidez exdgena, en otras palabras, se
tokenizaran los elementos que corresponden al agregado monetario M1.

Los nodos dentro de la cadena que complementan al nodo emisor del banco
central estaran asignados a los bancos comerciales seleccionados quienes, con
base en las caracteristicas antes referidas de los smart contracts mas los reque-
rimientos de establecidos en estandares como la ISO 20022, podran combinar la
mensajeria asociada a los pagos con los ajustes en sus ledgers respectivos refle-
jando de forma automatizada los procesos de compensacién y liquidaciéon, a la
vez que podran uniformar los requerimientos solicitados a los clientes off-chain
relativos a la creacién de identidades digitales para cumplimiento de la norma-
tividad en materia de lavado de dinero y financiamiento al terrorismo.

Conclusiones

Como el lector puede apreciar, a pesar de que Agora no se centra en la emi-
sién al publico de una CBDC, si permitira asentar las bases para los sistemas
de pagos del futuro. Uno podrda argumentar que, por el momento, el proyecto
se centra en el tratamiento de transacciones de alto volumen; sin embargo, los
elementos constitutivos que van desde la tokenizacién de moneda hasta las



diferenciales de privacidad bajo un ID tnico dentro de una cadena bien defi-
nida y regulada permitira en el corto y mediano plazo anticipar como luciran
los sistemas de pago basados en registros distribuidos que soportaran al peso
digital y que lo haran interoperable con los sistemas que sostendran a otras
CBDC alrededor del mundo. Asimismo, en esta etapa, los participantes en Agora
podran familiarizarse con los proveedores e implementadores de la tecnologia
involucrada para poder iniciar con los mapeos requeridos en materia de resilien-
cia operacional y asi desplegar, en su momento, sistemas de pagos méas seguros
que incrementaran la confianza al interior de un mercado caracterizado por sus
bajos niveles de bancarizacion.
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Resumen

La Republica Dominicana present6 en octubre de 2023 su Estrategia Nacional
de Inteligencia Artificial (ENIA) con el objetivo de modernizar los servicios pu-
blicos y fomentar la eficiencia del Estado mediante la TA. Esta iniciativa busca
no solo la automatizacién de procesos y la creacién de aplicaciones personaliza-
das, sino también convertir al pais en un referente regional en IA. Sin embargo,
la implementacién de la IA presenta varios desafios, especialmente en términos
de proteccion de datos, privacidad, igualdad y no discriminacién. La investiga-
cién aborda estos retos, tomando como referencia el Reglamento General de Pro-
teccién de Datos (RGPD) de la UE, y analiza como la ENIA propone modificar la
Ley 172-13 para fortalecer el marco legal de proteccion de datos. Se destacan las
complejidades del consentimiento informado, la gestién del tiempo de almacena-
miento de datos, el derecho de supresion, y la elaboracion de perfiles y decisiones
automatizadas. La investigacién subraya la necesidad de equilibrar la innova-
cién tecnoldgica con la proteccién de los derechos humanos y propone medidas
especificas para garantizar la privacidad y la transparencia en el uso de la IA.

Palabras clave

Inteligencia artificial, proteccién de datos, ENIA, regulacién, privacidad.

Abstract

In October 2023, the Dominican Republic introduced its National Artificial In-
telligence Strategy (ENIA) aimed at modernizing public services and enhancing
state efficiency through Al. This initiative seeks not only to automate processes
and develop customized applications, but also to establish the country as a re-
gional leader in Al. However, Al implementation presents several challenges,
particularly concerning data protection, privacy, equality, and non-discrimina-
tion. The research addresses these challenges, drawing on the European Union’s
General Data Protection Regulation (GDPR), and analyzes how ENIA proposes
amendments to strengthen the legal framework under Law No. 172-13 for data
protection. The complexities of informed consent, data retention management,
the right to erasure, and profiling and automated decision-making are highlight-
ed. The research underscores the need to balance technological innovation with
the protection of human rights and proposes specific measures to ensure privacy
and transparency in Al usage.

Keywords

Artificial intelligence, data protection, ENIA, regulation, privacy.



Introduccion

La Republica Dominicana, siguiendo el impulso de la era digital, asi como
la necesidad de modernizacién, en octubre de 2023 presenté la Estrategia Na-
cional de Inteligencia Artificial (en adelante, ENIA). La reciente iniciativa ha
sido liderada por el Gabinete de Innovacién y Desarrollo Digital y la Oficina
Gubernamental de Tecnologias de la Informacién y Comunicacién (OGTIC) de
la Presidencia de la Republica, con el objetivo de que la ENIA constituya una
herramienta crucial para la automatizacién de los servicios publicos, la creacién
de aplicaciones personalizadas y el desarrollo de sofiware que fortalezcan la efi-
ciencia del Estado.

La inteligencia artificial (en adelante, IA) constituye el eje esencial de esta
estrategia, pues ha sido un fenémeno tecnolégico con el potencial de mejorar
las organizaciones e instituciones del Estado, no solo en su gestiéon y procesos
internos, sino también en los nuevos modelos de negocios, productos y servicios.
Asimismo, representa un gran avance para la administracién publica en cuanto
a las decisiones administrativas o jurisdiccionales, asi como también en los sis-
temas objetivos de seleccion de empleados publicos o incremento en la proteccion
policial.

No obstante su implementacién, la IA no esta exenta de desafios, ya que a
pesar de sus ventajas significativas produce efectos negativos, debido a que afec-
ta derechos individuales, especialmente la proteccién de datos, la intimidad, la
igualdad y la no discriminacién. Es mas, puede provocar la desaparicién de pues-
tos de trabajos o incrementar la discriminacién por diferentes circunstancias.

La ENIA, alineada a los principios éticos de la Unesco, persigue transformar
a la Republica Dominicana en un referente regional en materia de IA, man-
teniendo el equilibrio entre la innovacién tecnoldgica y la preservacién de los
valores fundamentales de los derechos humanos. La estrategia aborda cuatro
pilares claves que se enuncian a continuacién: gobierno inteligente, hub de ta-
lento humano e innovacion, Aub de datos y escala regional.

En la presente investigacién analizaremos los retos y desafios que tiene la
Republica Dominicana en la actualizaciéon y regulacién del marco normativo
frente a la privacidad y la proteccién de los datos en el contexto de la IA genera-
tiva. Como afirma Barrio Andrés (2024), hemos pasado de la simple regulacién
ética a la regulacién juridica, y es por ello que tomaremos como referencia el Re-
glamento General de Proteccion de Datos, Reglamento (UE) 2016/679 (RGPD),
haciendo énfasis en aspectos como el consentimiento informado, el tiempo de
almacenamiento de los datos, el derecho de supresién, la elaboracién de perfiles
y las decisiones automatizadas.

Estrategia Nacional de Inteligencia Artificial (ENIA)

Como seniala el Gabinete de Innovacién y Desarrollo Digital y la Oficina
Gubernamental de Tecnologias de la Informacién y Comunicacién (2023), la
ENIA es una herramienta de tecnologia exponencial para automatizar los ser-
vicios ciudadanos, acercandose a una educacién personalizada y crear en el pais



aplicaciones y softwares que conecten a la sociedad dominicana con un Estado
mas eficiente.

La IA es un término dificil de conceptualizar puesto que abarca un conjunto
de tecnologias que comprende desde aprendizaje automatico con uso de grandes
volumenes de datos, hasta légica de deduccién basada en modelos.

No obstante ello, la ENIA adopta el concepto de IA que recoge el instrumento
normativo sobre ética de la inteligencia artificial de la Unesco de noviembre de
2021, en el cual se define como las tecnologias de procesamiento de la informa-
cién que integran modelos y algoritmos que producen una capacidad para apren-
der y realizar tareas cognitivas, dando lugar a resultados como la prediccién y
la adopcién de decisiones en entornos materiales y virtuales. Los sistemas de IA
estan disefiados para funcionar con diferentes grados de autonomia, mediante
la modelizacién y representacion del conocimiento y la explotacion de datos y el
calculo de correlaciones (OGTIC, 2023, p. 17).

En ese orden, la ENIA tiene por finalidad que la Republica Dominicana se
convierta en un referente regional de la IA, al tiempo que se salvaguarden los
valores fundamentales de los derechos humanos y la democracia (OGTIC, 2023,
p- 19). Para ello, la ENIA delimit6 cuatro pilares, que fungen como objetivos para
lograr la correcta implementacién de la innovadora iniciativa. En ese sentido,
a continuacién, lo enunciamos brevemente y a su vez indicamos el propdsito de
cada uno:

e Gobierno inteligente: prioriza la gobernanza de la IA a través de politicas
publicas y robustece el marco normativo para el uso ético en el sector publico.

e Hub de talento humano e innovacién: retine a diversos actores, como in-
vestigadores, empresas, ONG y agencias gubernamentales, formando una
coalicién para crear un ecosistema de innovacién dindmico, promoviendo
tecnologias avanzadas, la colaboracién abierta y la integracién regional.

e Hub de datos: pretende impulsar una infraestructura tecnolégica avanzada
para procesar, almacenar y analizar datos en inteligencia artificial.

e [Escala regional: transversal a los otros pilares enfocado en potenciar y ex-
pandir el alcance del Aub de talento humano e innovacién a nivel regional
mediante asociaciones con el sector privado, la academia y la sociedad civil
en Centroamérica, el Caribe y Latinoamérica.

En el primer pilar, denominado «gobierno inteligente», la privacidad se con-
cibe como uno de los grandes desafios, debido a la IA generativa, como son los
transformadores preentrenados generativos (GPT, por sus siglas en inglés). Esta
tecnologia ofrece nuevas formas de automatizacion, optimizacién de procesos y
toma de decisiones, lo que puede impulsar la productividad y generar impactos
significativos en diferentes sectores econémicos (OGTIC, 2023, p. 18). Los deba-
tes sobre cuestiones como el impacto en nuestras vidas de la pérdida de control
sobre nuestros datos solo se intensificaran en los préximos anos (OGTIC, 2023,
p. 18).

Ante la situacién enunciada, el primer pilar asumidé como objetivo 1.2 la
necesidad de impulsar una adopcién ética y responsable de la IA en Republica



Dominicana y, a su vez, fortalecer el marco legal y regulatorio de proteccién de
datos. Cabe preguntarse, ;como pretende la ENIA alcanzar el objetivo expuesto?
Para ello, la estrategia trazd diversas medidas, que se describen en las préoximas
lineas.

1.

Se aspira a modificar la Ley 172-13 sobre la Proteccién Integral de los Datos
Personales, a fin de establecer salvaguardas fundamentales para garantizar
la proteccién de la privacidad y los derechos humanos en el contexto de la
IA (OGTIC, 2023, p. 37), incluyendo una serie de medidas orientadas no solo
a aspectos como la recopilacién, uso y almacenamiento de los datos, sino
también a la ética, privacidad, proteccién de datos, responsabilidad y trans-
parencia en el uso de la IA.

Se busca fortalecer el control de los usuarios sobre sus datos personales es-
tableciendo los derechos de acceder, modificar, limitar o borrar los datos,
brindando un mayor grado de autonomia y empoderamiento sobre su in-
formacion (OGTIC, 2023, p. 38). Sin embargo, la Ley 172-13, antes citada,
alude a estos derechos en sus articulos 7 y 8, relativos a la accidon de habeas
data y a las condiciones en sentido general para el ejercicio de los derechos
a proteger.

Se pretende establecer un marco de notificaciones y de cémo se debera reco-
ger el consentimiento, especificando en qué caso y bajo qué condiciones se-
ran tratados los datos personales. Segin la estrategia esto permitira que los
individuos estén plenamente advertidos sobre cémo se utilizaran sus datos
y puedan ejercer un consentimiento informado y libre (OGTIC, 2023, p. 38).

Se procura fortalecer los principios como requisitos de transparencia para
los responsables del tratamiento, garantizando que se brinde informacién
clara y comprensible sobre como se utilizan los datos y con qué fines, asi
como requisitos especificos como la minimizacién de los datos, para incenti-
var al responsable del tratamiento a recolectar los datos estrictamente nece-
sarios y relevantes de acuerdo al fin perseguido con la IA.

En cuanto a los datos sensibles que se definen conceptualmente como aque-
llos que revelan origen racial y étnico, opiniones politicas, convicciones reli-
giosas, filoséficas o morales, afiliacién sindical e informacién referente a la
salud o a la vida sexual (Ley 172-13, art. 6) recibiran una atencién especial
en lo relativo a su proteccion asegurando su confidencialidad y respeto a la
privacidad del titular.

Finalmente, se creara una entidad administrativa responsable no solo de su-
pervisar y garantizar el cumplimiento de las normas de protecciéon de datos,
sino también, de brindar asesoria y orientaciéon en la materia.

Ahora bien, para que exista una correcta aplicaciéon y efectivo cumplimiento

de la autoridad de control, se debe instaurar, naturalmente, mecanismos de in-
demnizacién para sancionar a las organizaciones responsables del tratamiento
que hagan un uso ilegitimo de los datos personales.



Estado del arte de la inteligencia artificial

En las Gltimas décadas la IA ha experimentado avances sustanciales trans-
formando todos los sectores de la sociedad generando grandes desafios éticos y
legales por su continua evolucién y desarrollo. En este apartado, nos centrare-
mos en el estado del arte de la IA focalizado especialmente en las implicaciones
para la intimidad y la proteccion de datos de las personas.

Hemos visto cémo las grandes empresas dedicadas al desarrollo de tecno-
logia han logrado avances en técnicas de aprendizaje automatico, como lo es el
aprendizaje profundo. Los algoritmos de aprendizaje automatico basados en re-
des neuronales profundas han logrado un rendimiento superior en tareas como
el reconocimiento de imAagenes, el procesamiento del lenguaje natural y el juego
de estrategia (OAS Youth Academy, 2023, p. 4).

1. Evolucioén de la inteligencia artificial generativa

Podemos afirmar que la evolucién de la técnica de la IA abarca desde redes
neuronales hasta los modelos de aprendizaje profundo. Gracias a modelos como
GPT-4 de OpenAl, Bard de Google o Bing Chat de Microsoft, hemos alcanzado
niveles de realismo profundo en la generacién de texto, imagenes y videos.

GPT-4 de OpenAl es un modelo capacitado para seguir una instruccion en
un mensaje y proporcionar una respuesta detallada. Este modelo ha sido entre-
nado gracias al aprendizaje por refuerzo partiendo desde la retroalimentacion
humana, pero con ligera diferencia en la configuracién de recopilacién de da-
tos. Sin embargo, hay un sinntimero de limitaciones que presenta este modelo,
como pueden ser respuestas que suenan plausibles pero incorrectas o sin sen-
tido, afirmar que no sabe la respuesta, pero si la reformula, puede responder
correctamente, responde a instrucciones dafinas o mostrara un comportamiento
sesgado, entre otros.

Bard de Google es una nueva herramienta que puedes usar para descubrir
ideas creativas y explicar cuestiones de forma sencilla. Es un experimento de
la IA de Google que puede generar texto, traducir idiomas, escribir diferentes
tipos de contenido creativo y més. Este modelo formula respuestas utilizando
los datos que ya conoce y que obtiene de otras fuentes proporcionadas por otros
servicios de Google.

A pesar de ello, Google reconoce que este modelo puede proporcionar infor-
macién inexacta o hacer afirmaciones ofensivas y es el usuario el que debe de
verificar la informacién que proporciona la aplicacion marcando las respuestas
como correctas o incorrectas, incluso se tiene la posibilidad de denunciar algin
problema legal cuando corresponda.

Bing Chat de Microsoft fue renombrado como Microsoft Copilot a partir del
15 de noviembre de 2023. La herramienta consiste, basicamente, en tener un
asistente de investigacion, un planificador personal y un socio creativo a su lado
cada vez que realiza una busqueda en la web. Con este conjunto de funciones se
puede obtener respuestas detalladas, ser creativo escribiendo poemas, historias
e incluso crear imagenes completamente nuevas.



No obstante a lo anterior, el usuario de este servicio no solo puede obtener
resultados inesperados con temas potencialmente dafinos, sino que también,
en ocasiones, tergiversara la informacién y es posible que la respuesta parezca
convincente, pero estd incompleta, inexacta o inapropiada.

2. Aplicaciones de la inteligencia artificial

Algunas de las aplicaciones que méas se han destacado en todo el desarrollo
de la IA son las siguientes (OAS Youth Academy, 2023, p. 7):

e Asistentes virtuales: los asistentes virtuales y chatbots utilizan técnicas de
procesamiento del lenguaje natural para comprender y responder a las pre-
guntas y solicitudes de los usuarios.

e Reconocimiento de imagenes y video: los algoritmos de visién por computa-
dora permiten a las maquinas identificar y clasificar objetos y patrones en
imAagenes y videos.

e Aprendizaje automaitico: el aprendizaje automaético permite a las ma-
quinas aprender a partir de los datos, sin necesidad de ser programadas
explicitamente.

e Robdtica: la robética se utiliza en aplicaciones como la manufactura, la ex-
ploracién espacial, la atencién médica y la agricultura.

e Diagnéstico y tratamiento médico: la inteligencia artificial se utiliza en el
diagnéstico médico, el disefio de tratamientos personalizados y el monitoreo
de la salud.

e Optimizacién empresarial: la inteligencia artificial se utiliza en la optimiza-
cién de procesos empresariales, como la planificaciéon de la cadena de sumi-
nistro, la predicciéon de la demanda y la deteccion de fraudes.

A pesar de los avances significativos mencionados precedentemente, hay
que reconocer que en el campo de la IA todavia hay tareas pendientes por re-
solver, verbigracia, la seguridad y fiabilidad de los sistemas, la justicia y la im-
parcialidad de los modelos y el desarrollo de aplicaciones que puedan entender
y razonar similar a los humanos constituyen algunos problemas que deben ser
solucionados en un futuro no muy lejano, por la importancia que representa para
las personas.

Retos y desafios

Los grandes modelos lingiiisticos (LLM, por las siglas inglesas de large
language models), como pueden ser GPT-4 de OpenAl, Bard de Google o Bing
Chat de Microsoft, le han dado un giro al procesamiento del lenguaje natural
enfrentando multiples desafios contra la intimidad y la proteccién de los datos.
El funcionamiento de esta rama de la IA opera con grandes recopilaciones de
datos para entrenar estos modelos, lo que plantea una serie de cuestionamientos
respecto al consentimiento informado y explicito del usuario, el tiempo de alma-
cenamiento o la supresién de los datos, la elaboracién de perfiles y las decisiones
automatizadas.



Es por ello, que surge la necesidad de equilibrar la innovacién de dicha tec-
nologia con la tutela de la privacidad lo que supone un dilema constante para los
desarrolladores de IA y las instituciones facultadas para regular lo enunciado.

En los procesos donde existe tratamiento de datos personales se debe cum-
plir con las normas relativas a la proteccién de datos. En ese sentido, la Republi-
ca Dominicana ha iniciado a través de la ENIA con la adaptacién y actualizacién
del marco regulatorio, en tanto tomaremos como parametro el Reglamento Ge-
neral de Proteccién de Datos, que es el instrumento internacional de referencia,
para senalar algunos de los retos y desafios que deberan afrontar las autori-
dades nacionales para dar respuesta a los problemas que se generan frente al
tratamiento de los datos personales mediante el uso de la IA.

1. Consentimiento informado y explicito del usuario

El funcionamiento de la IA es posible gracias al entrenamiento de un con-
junto de grandes volimenes de datos de diversas fuentes, lo que supone que el
proceso de consentimiento en las interacciones con los principales LLM resulta
ambiguo, ya que los usuarios no siempre son plenamente conscientes de como
se utilizan sus datos (Barrio Andrés, 2023), pues no se informa correctamente al
titular de coémo sus datos ayudan a la formacién y ejecucion de la TA.

En ese orden, supone un desafio cumplir con el requisito que exige el RGPD
en el sentido de que el consentimiento sea informado y explicito, es decir, debe-
mos de entender que el titular de los datos cuenta con un poder de disposicién so-
bre sus propios datos personales, pudiendo decidir sobre su uso y destino. Asi lo
sefiala la sentencia del Tribunal Constitucional n.° 292/2000 del 30 de noviembre
que, dentro de sus fundamentos juridicos, establece que ese poder de disposicion
sobre los propios datos personales nada vale si el afectado desconoce qué datos
son los que se poseen por terceros, quiénes los poseen, y con qué fin.

El propio RGPD traza las condiciones que se deben configurar para recabar
el consentimiento de manera adecuada. Estas condiciones son las siguientes: por
separado, de manera inequivoca y afirmativa, granular, normativo, demostra-
ble, documentado y revocable. En ese orden de ideas, el consentimiento le otorga
la posibilidad al titular de tener libertad y control sobre sus datos personales, ya
que si no se tiene la libertad para elegir o si se exige el consentimiento para fines
de un tratamiento que no est4 relacionado con el servicio que se presta, pues no
puede considerarse un consentimiento ni libre ni vélido.

En consecuencia, los datos tratados en estos modelos son de fuentes diver-
sas, lo que hace dificil informar a los titulares de manera precisa sobre como se
utilizan, quiénes lo poseen y con qué fin. Ademaés, modelos como GPT-4, por su
propia naturaleza, tienen una complejidad intrinseca que dificulta explicar de-
talladamente la finalidad para la cual se utilizan los datos, siendo un requisito
esencial del RGPD; y por ultimo, los sesgos que pueden dar lugar a discrimina-
cibn, esto genera dificultad para garantizar el consentimiento informado, puesto

que los titulares de los datos no comprenderian plenamente los riesgos ligados
al uso del modelo de IA.



2. Tiempo de almacenamiento de datos

El literal e del articulo 5.1 del RGPD sefiala que los datos personales de-
beran ser conservados de tal manera que hagan posible la identificacion de los
interesados por un tiempo no superior a aquel que resulte imprescindible para el
cumplimiento de las finalidades del tratamiento de los datos personales.

El cumplimiento del principio de limitaciéon del plazo de conservacion es un
tema polémico y sobre todo en el desarrollo de los modelos lingiiisticos, en vis-
ta de que el almacenamiento de los datos debe ser estrictamente necesario en
funcién del tratamiento para lo cual ha sido solicitado el consentimiento, pero
teniendo en cuenta que estos modelos aprenden y mejoran con el tiempo, esto su-
pone la dificultad previa de fijar un plazo determinado para almacenar los datos.

Esto significa que el continuo aprendizaje y la constante evolucién de los da-
tos para entrenar a las principales LLM genera dificultades para fijar o estable-
cer dentro de las politicas de seguridad un limite en el plazo de conservacién que
exige el RGPD. Es importante destacar que el aprendizaje automatico supone la
retencién de datos por un prolongado periodo de tiempo, lo que dificulta precisar
un periodo de conservacién. Ejemplos como los chatbots o asistentes virtuales
precisan de almacenamiento de datos en tiempo real con la finalidad de ofrecer
respuestas y esto representa un obstaculo al momento de establecer un limite
rigido respecto al almacenamiento de la informacion sin que esto afecte la capa-
cidad de ofrecer resultados precisos.

3. Supresion de datos

E1 RGPD en el articulo 17, plantea que el titular tendra derecho a solicitar la
supresion de los datos bajo una serie de circunstancias especificas. Esto supone
un problema técnico aun no resuelto, en razén de que nos debemos preguntar:
;como pueden eliminarse datos especificos de un usuario de un modelo que ha
sido entrenado con esos datos? (Barrio Andrés, 2023).

Técnicamente existe la complejidad de eliminar datos selectivos a conse-
cuencia de que en el supuesto de que se haya efectuado la eliminacién de los
datos, el «proceso de olvido» podria no haber culminado, esto porque la informa-
ci6n conocida por el modelo pasa a formar parte de su memoria, en consecuencia,
posible de ser recordada y empleada pese a haberse eliminado el dato que sirvi6
de insumo (Nifio, 2023).

Esto abre la ventana de la posibilidad de ejercer el derecho al olvido, el cual
es definido por la Agencia Espafiola de Proteccién de Datos (2023) como la mani-
festacién del derecho de supresiéon aplicado a los buscadores de internet, tenien-
do procedencia cuando los datos personales expuestos en internet no cumplen
con los requisitos de adecuacién y pertinencia exigidos por la normativa, lo que
produce que se limite la difusién de toda aquella informacién personal que sea
obsoleta o no tenga relevancia ni interés publico, aunque siendo negativa, haya
sido una publicacién legitima.

En consecuencia, las organizaciones que en el desarrollo de sus actividades
incorporen modelos de LLM deberan acondicionar en sus procesos la posibilidad



de suprimir datos personales a requerimiento del titular, pero es que los mo-
delos, entre otras cosas, se entrenan con grandes voliumenes de datos, generan
textos de manera auténoma, almacenan y distribuyen los datos, lo que hace que
el gjercicio de este derecho presente grandes desafios 16gicos y técnicos.

4. Elaboracion de perfiles y decisiones automatizadas

El articulo 22 del RGPD senala que el titular de los datos tiene derecho a no
ser objeto de una decision basada exclusivamente en el tratamiento automati-
zado de los datos personales del interesado, incluida la elaboracién de perfiles,
que produzca determinados efectos juridicos en el interesado o le repercuta de
un modo significativo de manera similar.

La opacidad en la toma de decisiones por parte de los modelos linglisticos
puede resultar contraproducentes debido a que en la forma en que el algoritmo
férmula los perfiles y toma decisiéon automatizada dificulta su comprensién. La
cantidad de obstaculos técnicos que dificultan la explicacién de decisiones autoé-
nomas basadas en algoritmos depende de la complejidad de estos. Numerosos
autores afirman que es casi imposible explicar la logica que hay tras un algorit-
mo que adopta una decisiéon (Brkan, s.f.).

En contraposiciéon a ello, el titular como propietario de sus datos posee el
derecho a que se le comunique la l6gica que conlleva el tratamiento de sus datos
y si se trata de elaboracién de perfiles o decisiones automatizadas cudles serian
las consecuencias de dicho tratamiento. Se trata de una exigencia que induda-
blemente el responsable del tratamiento no estaria en condiciones adecuadas
para dar respuesta al presente desafio.

Finalmente, la propia naturaleza compleja de los modelos de IA de generar
texto, la capacidad de absorber sesgos inherentes, entre otras funciones, impli-
can grandes retos, puesto que tienen la capacidad de tomar decisiones sobre
datos que no fueron proporcionados por los titulares, lo que evidentemente ex-
pone la falta de mecanismos explicitos para que los usuarios no sean objetos de
elaboracién de perfiles y ser expuestos a decisiones automatizadas.

Conclusiones

En el analisis de la Estrategia Nacional de Inteligencia Artificial de la Re-
publica Dominicana y sus implicaciones en la proteccién de datos personales,
especialmente en aspectos cruciales como el consentimiento informado, el tiem-
po de almacenamiento de datos, el derecho de supresion, elaboracién de perfiles
y decisiones automatizadas, emergen diversos retos y desafios que requieren
atencién y soluciones ponderadas.

Hemos visto que el consentimiento informado y explicito del titular de los
datos genera una complejidad inherente en los modelos lingtisticos de IA, evi-
dentemente plantea un desafio en la obtencién del consentimiento y en el deber
de informar al usuario de cual sera la finalidad de los datos. La confusiéon sobre
cémo se utilizaran los datos en el entrenamiento de estos modelos y la dificultad



de explicar la finalidad exacta de su uso genera interrogantes ain no resueltas
sobre la validez y libertad del consentimiento.

La evolucién continua de los modelos de IA complica el tiempo de almacena-
miento de los datos, puesto que la necesidad de almacenar datos a largo plazo
para el aprendizaje continuo y la toma de decisién choca con el principio de limi-
tacion establecido en el Reglamento General de Proteccién de Datos.

La dificultad técnica de eliminar datos especificos de un usuario en modelos
ya entrenados plantea un reto significativo en el cumplimiento del derecho de
supresion. La retencién de informacién en la memoria de los modelos incluso
después de la eliminacién del dato original complica la posibilidad de ejercer el
derecho al olvido.

La poca transparencia en la toma decisiones en los modelos lingtisticos, au-
nado a la dificultad de explicar la l6gica detras de la elaboracién de los perfiles y
las decisiones automatizadas, contradice el derecho del titular de los datos a ser
informado sobre el procesamiento de sus datos. La complejidad inherente a estos
algoritmos dificulta la comprensién y comunicacién de tales procesos.

Finalmente, el fortalecimiento y actualizacion del marco legal, particular-
mente la modificacién de la Ley 172-13, sobre la Proteccién Integral de los Da-
tos Personales, es esencial para abordar los desafios emergentes. Asegurar la
proteccién de la intimidad y los derechos humanos en general en el uso de la
IA implica ajustar la legislacién a las realidades y complejidades actuales que
generan estos modelos.

Es por ello que la convergencia de la innovacién tecnolégica y la proteccién
de datos plantea una serie de dilemas éticos y técnicos que deben abordarse para
lograr un equilibrio adecuado entre el avance tecnolégico y la salvaguarda de
los derechos sobre proteccién de datos. La Republica Dominicana, al aspirar a
convertirse en un referente regional en IA, encara la responsabilidad de enfren-
tar estos retos con soluciones innovadoras y éticas que promuevan el desarrollo
sostenible y el respeto a los derechos fundamentales.
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Resumen

La Sala Politico-Administrativa del Tribunal Supremo de Justicia conoce princi-
palmente de tres procedimientos previstos en la Ley Organica de la Jurisdiccién
Contencioso-Administrativa: el procedimiento de las pretensiones procesales
administrativas de contenido patrimonial, el procedimiento breve y el procedi-
miento comun a las pretensiones de nulidad, interpretacién y controversia ad-
ministrativa. Los costos operativos para una persona que no reside en Caracas
al iniciar un juicio varian en funcién de determinar la cantidad de actuaciones
que correspondan segun el procedimiento respectivo y las veces que tenga que
trasladarse a la Sala Politico-Administrativa, ya que deben cubrir los costos de
transporte, alojamiento, comida, entre otros. Todo ello debido a que las actuacio-
nes deben realizarse necesariamente de forma presencial y por escrito en papel,
ello por cuanto no existe a la fecha la implementacién de algin plan de desarro-
llo de las Tecnologias de la Informacién y la Comunicacién (TIC) al servicio del
sistema judicial venezolano y sus usuarios.

Palabras clave

Acceso a la justicia, justicia digital, tutela judicial efectiva, derecho procesal
administrativo.

Abstract

The Political-Administrative Chamber of the Supreme Court of Justice mainly
hears three procedures provided for in the Organic Law of the Contentious-Ad-
ministrative Jurisdiction: the procedure for administrative claims of patrimonial
content, the brief procedure and the common procedure for claims for nullity,
interpretation and administrative controversy. The operating costs for a person
who does not reside in Caracas when starting a trial vary depending on deter-
mining the number of actions that correspond according to the respective pro-
cedure and the times they have to go to the Political-Administrative Chamber,
since they must cover the costs of transportation, accommodation, food, among
others. This is due to the fact that the actions must necessarily be carried out in
person and in writing on paper, since to date there is no implementation of any
development plan for Information and Communication Technologies (ICTs) at
the service of the Venezuelan judicial system and its users.

Keywords

Access to justice, digital justice, effective judicial protection, administrative pro-
cedural law.



Introduccion

La Ley Organica de la Jurisdiccién Contencioso Administrativa' prevé tres
procedimientos en primera instancia? que estan regulados en los articulos 56 y
siguientes, para tramitar las principales pretensiones que se demanden ante los
Juzgados Municipales®, Juzgados Nacionales?, Juzgados Superiores Estadales
de la Jurisdiccién Contencioso-Administrativa® y ante la Sala Politico-Adminis-
trativa (SPA) del Tribunal Supremo de Justicia (T'SJ). Cuando le corresponde
conocer a la SPA, asi como a los Juzgados Nacionales de la Region Capital, un
abogado o la propia parte deben trasladarse hasta Caracas, ya que aun no existe
en Venezuela otra forma de lograr el acceso a la justicia contencioso-administra-
tiva si no es de manera presencial y en papel.

Descripcion de los procedimientos jurisdiccionales
de primera instancia previstos en la LOJCA

El procedimiento de las pretensiones procesales administrativas de conteni-
do patrimonial previsto en los articulos 56 al 64 de la LOJCA esta compuesto por
la interposicién de la demanda y consignacién de pruebas, admisién o despacho
saneador y eventual inadmisién, la citacién de la parte demandada; la notifica-
ci6én al procurador general de la Republica, en cuyo caso se suspendera el proceso
por noventa dias para que el procurador general de la Republica decida si se
hace parte; posteriormente, el juez podr4, de oficio o a peticion de parte, convocar
a la participaciéon popular en la audiencia preliminar; la audiencia preliminar
(en esta oportunidad puede darse el desistimiento tacito), la contestacion de la
demanda y presentacién de prueba documental, la presentacion de pruebas, el
convenimiento sobre algin hecho u oposicién a las pruebas, la admisién de las
pruebas, la evacuacién de las pruebas y por ultimo se encuentran la audiencia
conclusiva y la sentencia. Esto arroja como resultado que en este procedimiento
existen, al menos, diez actos procesales escritos y dos actos procesales orales.

En cuanto al procedimiento breve, que se encuentra en los articulos 65 al 75
de la LOJCA, por el cual se tramitan reclamos por la omisién, demora o deficiente

1 La Ley Orgéanica fue sancionada por la Asamblea Nacional el 15 de diciembre de 2009,
y publicada en Gaceta Oficial No. 39.447 de 16 de junio de 2010, y luego reimpresa por
“error material” en Gaceta Oficial No. 39.451 de 22 de junio de 2010.

2 Procedimiento de las pretensiones procesales administrativas de contenido patrimonial
(Articulo 56. LOJCA), Procedimiento breve (Articulo 65. LOJCA: “Supuestos de aplica-
ci6n” Reclamos por la omisién, demora o deficiente prestacién de los servicios publicos;
vias de hecho y abstencion; que no tengan contenido patrimonial) y Procedimiento comin
a las pretensiones de nulidad, interpretacién y controversia administrativa (Articulo 76.
LOJCA: “Supuestos de aplicacién”. Este procedimiento regira la tramitacién de las de-
mandas siguientes: 1. Nulidad de actos de efectos particulares y generales. 2. Interpreta-
cién de leyes. 3. Controversias administrativas).

3 El Gnico procedimiento jurisdiccional que conoce es el de reclamo a los servicios publicos,
previsto en el articulo 26 de la LOJCA.

4 Art 24 de 1a LOJCA.
5 Art 25 de la LOJCA.



prestaciéon de los servicios publicos, vias de hecho y abstencion, que no tengan
contenido patrimonial, se requieren las actuaciones siguientes: interposicién de
la demanda, admisién de la pretensién, citacién, notificaciéon en casos de ser-
vicios publicos, notificacién del procurador general de la Republica (si fuere el
caso); admitida la demanda, el tribunal podra de oficio o a instancia de parte,
realizar las actuaciones que estime procedentes para constatar la situacién de-
nunciada y dictar medidas cautelares, la audiencia publica, y la sentencia. En
este procedimiento existen alrededor de once actuaciones, las cuales estan com-
puestas, aproximadamente, por diez actos procesales escritos y un acto procesal
oral.

El procedimiento comun a las pretensiones de nulidad, interpretacién de ley
y controversia administrativa, regulado en los articulos 76 al 86 de la LOJCA,
tiene las siguientes actuaciones: interposicién de la demanda, admisién de la
pretensién o despacho saneador o subsanador, citaciones y notificaciones, reque-
rimiento de expediente o antecedentes con la citacién, cartel de emplazamiento,
audiencia de juicio, admisién y evacuaciéon de pruebas, informes y sentencia.
Este procedimiento cuenta con menos actuaciones, pues tiene aproximadamente
ocho, las cuales estan compuestas por siete actos procesales escritos y un acto
procesal oral.

Aunado a lo anterior es necesario recalcar que estas actuaciones no son las
Unicas que se encuentran en dicho procedimiento, ya que se pueden solicitar
aclaratorias de sentencias, pedir u oponerse a medidas cautelares, ademas de re-
cursos de apelacién, amparos, y en general, se pueden abrir una serie de inciden-
cias que van a multiplicar la cantidad de actos procesales, y esto se comprueba al
revisar un expediente. Por tanto, se puede constatar en los procedimientos men-
cionados, la cantidad de veces, como minimo, que tiene que acudir un particular
ante la SPA, y esta entre las doce, once y ocho veces, en el mismo orden como
fueron expuestos los procedimientos, esto cuando la SPA conoce como primera y
Unica instancia en cualquiera de los procedimientos antes sefialados.

Costos del acceso a la justicia contencioso-administrativa

Actuar en un proceso ante la Sala Politico-Administrativa implica que las
personas interesadas tengan que trasladarse a Caracas, especificamente al edi-
ficio del Tribunal Supremo de Justicia, al final de la avenida Baralt, esquina
Dos Pilitas, municipio Libertador del Distrito Capital, para poder realizar las
actuaciones procesales que atafien a sus intereses juridicos, siempre y cuando
sus pretensiones se relacionen con los aspectos relativos a su competencia, como
lo establece el numeral 4 del articulo 226 de la Constitucion, y desarrollado en el
articulo 23 de la JOJCA.

Ahora bien, la ubicacién del T'SJ supone para las personas que no residen
en Caracas, varios costos que deben cubrir, entre ellos se encuentran los gastos
de transporte alimentacién y pernocta, los honorarios profesionales y cualquier
otro pago que se amerite. Para precisar los costos, se tomaran como muestras es-
pecificamente, cinco ciudades: Maracaibo, estado de Zulia; San Cristobal, estado



de Tachira; Tucupita, estado de Delta Amacuro; Maturin, estado de Monagas y
Puerto Ordaz, estado de Bolivar.

Primero para calcular los costos de transporte se deben considerar varios
factores, como la distancia y el tipo de transporte o medio que se utilice, sea por
via terrestre, a través de vehiculo privado o tren; o parcialmente por via mariti-
ma, fluvial, y aérea, ya que el costo se calcula en funcién de estos y puede variar.

A fin de recaudar datos, se consulté el dia 20 de abril de 2024, a través de
la taquilla de atencién al cliente, los precios de los pasajes de autobts con desti-
nos a nivel nacional: Expresos Occidente y Expresos Guayana. Estos varian de
acuerdo con la tasa del dblar de Estados Unidos de América, establecido por el
Banco Central de Venezuela al momento de comprar el boleto, con las tasas de
salida de la terminal incluidas, son los siguientes: Maracaibo, Zulia hasta Ca-
racas por USD 28; San Cristébal, Tachira hasta Caracas por USD 35; Tucupita,
Delta Amacuro hasta Caracas por USD 35; Maturin, Monagas hasta Caracas por
USD 20; y de Puerto Ordaz, Bolivar hasta Caracas por USD 31.

Otro medio de transporte que se podria utilizar seria el prestado por la em-
presa Ridery®. Los precios consultados a través de su aplicacién, en esa misma
fecha, fueron los siguientes: Maracaibo hasta Caracas por USD 246; San Cristé-
bal hasta Caracas por USD 342; Tucupita hasta Caracas por USD 255: Maturin
hasta Caracas por USD 106; y Puerto Ordaz hasta Caracas por USD 295.

Por otro lado, los costos de los boletos del transporte aéreo consultados el
mismo dia, 20 de abril de 2024, a través de los nimeros telefénicos publicados en
los portales de internet de las aerolineas Avior Airlines’, pueden variar entre los
USD 70 y 120 segun la variacion en el tiempo y del destino de 45 a 60 minutos.
En la aerolinea Conviasa®, los precios para vuelos desde Caracas hasta Mara-
caibo son de USD 120, desde Caracas con destino Maturin, USD 157, y desde
Caracas hasta Puerto Ordaz, USD 120.

Por otro lado, el transporte terrestre particular implica costos de combusti-
ble que aumentaran por la cantidad de kilémetros que se recorra, en general, un
vehiculo de gama media, con una capacidad de combustible de 50 litros, tiene un
costo de USD 25, esto quiere decir que esta cantidad de combustible sera sufi-
ciente para recorrer aproximadamente 526 kildmetros antes de tener que llenar
el tanque.

Para promediar los costos de combustible desde las cinco ciudades en estu-
dio hasta Caracas, en un vehiculo de gama media, los costos son los siguientes®:
desde Maracaibo, la distancia es de 795,76 km, el costo en combustible seria de
USD 38; desde San Cristdbal, la distancia es de 810 km, el costo seria de USD 39;

6  Tomado del portal de internet de Ridery: https://web.ridery.app/
7 Tomado del portal de internet de Avior Airlines: https://aviorair.com/vuelos

8  Tomado del portal de internet de Conviasa: https://aerolineasvenezolanas.net/conviasa/
vuelos-nacionales-v0/

9  Para calcular los costos en combustible usaremos una regla de tres, férmula matematica
sencilla que nos aproximara a los costos por la compra del combustible; es decir, si un ve-
hiculo promedio con un tanque de gasolina de 50 litros recorre 526 kilémetros y su costo
seria de USD 25, ya que el litro de gasolina a precio internacional esta en USD 0,508$.



desde Tucupita, la distancia es de 719 km, el costo seria de USD 34; desde Ma-
turin, la distancia es de 504 km, el costo seria de USD 24; desde Puerto Ordaz,
la distancia es de 683 km, el costo seria de USD 33. Cabe recalcar que estas mis-
mas cantidades de dinero se duplican al momento de realizar el retorno (Olguin,

2024).

A estos costos se suman los de alojamiento, porque las personas que deban
acudir a Caracas, especificamente a la Sala Politico-Administrativa, para con-
signar algin documento o revisar el expediente deberdn estar en persona en
las instalaciones del Tribunal en el horario de despacho comprendido desde las
8:30 a.m. a 3:30 p.m., siendo poco probable realizar los tramites en un solo dia

y retornar. Es por ello que lo mas conveniente seria alojarse en un hotel cerca
del TSd.

En esa misma fecha se consulté las tarifas por noche de algunos hoteles y
el costo es el siguiente: en el hotel El Arroyo, ubicado en la Av. Lecuna, USD 34;
en el hotel Sil, ubicado en Sabana Grande, USD 20 hasta USD 30; y en el hotel
Palas, ubicado en Quinta Crespo, USD 40 o, con desayuno, USD 50. Estos costos
variaran dependiendo de la calidad del servicio y la ubicacion del hotel, y se pue-
den promediar de USD 30 a USD 50 por noche.

A fin de determinar los costos de la alimentaciéon me dirigi personalmente
el dia 20 de abril de 2024 a la Tasca Restaurant Royal, que se encuentra en Ca-
pitolio, y un desayuno completo tiene un costo de USD 8, un almuerzo varia de
USD8 a USD 14, igualmente una cena. En otro restaurante, Artesano Cafeteria,
los desayunos varian desde USD 3 hasta USD 6,90, las bebidas y cafés USD 1,30
a USD 2,30, y los almuerzos tienen un costo de USD 5,90 a USD 10, gastando
entre las tres comidas alrededor de USD 30. Ahora, si la persona lo desea, puede
comprar la comida por medio del portal de internet de Pedidos Ya, donde hay
gran variedad de comidas y precios desde USD 7 y lo llevan a donde se encuentre.

Ademas de todos los costos anteriormente descritos, se podria sumar a ello,
si el recurrente lo considera conveniente, cubrir los honorarios profesionales a
abogados ubicados en Caracas en lugar de abogados de su localidad, para la
consignacion de escritos y revision de expedientes, ya que estos abogados tienen
mayor posibilidad de actuar ante el TSJ. Para el cobro de sus servicios tendrian
que guiarse por el Reglamento Interno Nacional de Honorarios Minimos'?, ya
que su cumplimiento es de caracter obligatorio.

Después de haber obtenido varios presupuestos, es necesario indicar cuanto
le cuesta a una persona acceder un dia a la Sala Politico-Administrativa y se
tomara como muestra una de las ciudades en estudio: Maracaibo hasta Caracas,
trasladandose en autobus, con la estadia en un hotel promedio y desayunando,
almorzando y cenando, gastaria USD 98, gastos que pueden ser ahorrados por la
implementacién de plataformas que sustituyen los actos presenciales por actos
procesales telematicos escritos u orales, segin el caso (Amoni, 2022, p. 452).

En el libro Justicia digital en Iberoamérica a raiz del COVID 19 (Amoni,
2022, p. 518) se explica como se han usado soluciones de justicia digital, y qué

10 Art. 3 del Reglamento de honorarios minimos profesionales, y los siguientes articulos.



debe tenerse en cuenta para que la tecnologia pueda ser considerada como una
contribucién para el sistema judicial venezolano, ya que se profirieron varias re-
soluciones al respecto en funcién de contrarrestar los cambios que se produjeron
durante la pandemia del covid-19, sin contar que ya existe legislacion que puede
coadyuvar con su implementaciéon como la Ley de Mensajes de Datos y Firmas
Electrénicas! y la Ley de Infogobierno'2.

Sobre el acceso a la justicia, Adriana Pereira Campos considera que la «Ley
Organica de la Jurisdiccién Contencioso Administrativa de 2010 disefi6 una es-
tructura de tribunales que aleja la justicia de los ciudadanos» (Pereira y Cor-
nielles, 2017, p. 77). Entre los factores que afectan el acceso a la justicia esta
la pobreza, por esta razon, al hacer un estimado de los costos a los que se ve
sometida una persona que vive en el interior del pais para trasladarse a Cara-
cas, a realizar las actuaciones del procedimiento de las pretensiones procesales
administrativas de contenido patrimonial, se estima que como minimo tiene que
acudir ante la SPA, diez veces solo para realizar actuaciones por escrito, y dos
veces para las audiencias que forman parte de las actuaciones orales, y como si
fuera poco a esta cantidad de veces que la persona tiene que asistir ante la SPA,
se le suman las consultas del expediente, la solicitud de copias e incidencias
como aclaratorias de sentencia y, la solicitud de medidas cautelares, entre otras.
Todo esto incrementa los costos, y se puede explicar brevemente cuando un abo-
gado, y la propia parte, que se encuentre en Maracaibo tenga que trasladarse
hasta Caracas, para acudir ante la SPA; si lo hace en autobus, con la estadia
en un hotel promedio desayunando, almorzando y cenando gastaria USD 98 por
dia, al multiplicar esta cifra por la cantidad de actuaciones en el procedimiento
pudiera costar USD 784 aproximadamente, solo en trasladarse hasta Caracas,
sin considerar el retorno y los honorarios profesionales.

Esto quiere decir que el acceso a la Sala Politica Administrativa resulta muy
oneroso y con costos que pueden ser facilmente evitados con la implementacion
de herramientas inherentes a las TIC, las cuales a partir de la pandemia por
covid-19 se han desarrollado ampliamente en todo el mundo, lo cual no solo trae
beneficios para el usuario sino también dinamiza y moderniza los procedimien-
tos jurisdicciones llevados por la SPA como un érgano de competencia nacional
que tiene una sede centralizada dentro del Tribunal Supremo de Justicia.

Conclusiones

Se ha demostrado que la Sala Politico-Administrativa, cuando conoce como
primera y Unica instancia, requiere que los tramites que se realicen ante ella se
hagan personalmente, y que el particular no solo debe cumplir con los requeri-
mientos establecidos en la ley, sino también contar con la capacidad econémica
para asumir todos los costos que esto implica, lo cual también atenta indirecta-
mente contra la gratuidad de la justicia consagrada en la Constitucién de 1999,

11 Decreto n.° 1204 con rango y fuerza de ley sobre mensaje de datos y firmas electrénicas,
publicado en Gaceta Oficial n.° 37.148, de fecha 28 de febrero de 2001.

12 Ley de Infogobierno, publicada en Gaceta Oficial n.° 40.274, de fecha 17 de agosto de
2013.



ya que no solamente los costos van por los aranceles judiciales, sino por lo com-
plejo de tramitar un procedimiento ante dicha sala, teniendo su domicilio fuera
de Caracas.

Por ello resulta necesario la digitalizacién de la justicia venezolana, ya que
de esta manera los costos serian menores, y las personas realizarian todos los
tramites desde un lugar con acceso a internet, o desde su teléfono celular, evi-
tandose el traslado hasta Caracas para lograr la tutela de sus derechos, en con-
secuencia, es indispensable para la materializacién de la tutela judicial efectiva
en nuestra actual época tecnoldgica, la implementacion de las TIC, tal como
sucedidé con los avances alcanzados durante la pandemia por covid-19, siendo
mucho méas econdémico y accesible para todos los abogados o partes que no se
encuentran domiciliados en Caracas.
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